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Oz

Oy hakkina iliskin ilkeler genel oy hakk, esit oy hakki, serbest oy hakk
gibi alt basliklar altinda incelenmektedir. Ne var ki, bilisgim ¢agimin gelistirdigi
yeni oylama teknolojileri karsisinda oy hakkina hakim olan bu ilkelerin alisi-
lagelmis kapsami mevcut ihtiyact karsilamada bir adim geride kalabilmektedir.
Bu teknolojilerden en ¢ok tartismali olani ise internetten oylamadir. Zira bu
tartismanin sebeplerinden birisi de internetten oylama ile oy hakkinin demok-
ratik ilkeleri arasindaki wyumsuzluktur. Ancak buradaki uyusamama, internetten
oylamanmn yetersizligini degil, oy hakkimin ilkelerinin bir doniisiim icerisinde
oldugunu géstermektedir. Nitekim 2020 yili oy merkezlerinde secimlerin yapi-
lamadigr uzun siireli salgimlarda, devletlerin ¢oziim arayisi icinde oldugu bir
donemi uygulamali olarak géstermistir. Haliyle oy hakkinin internetten oylama
karsisinda nasil bir déniisiim icerisinde oldugunu incelenmelidir. Boylece hem
bilisim cagimin gereklilikleri hem de olasi salgin, afet vb. durumlarda nasil bir
aksiyon alinacagini degerlendirilebilecektir.
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THE TRANSFORMATION OF RIGHT TO VOTE THROUGH
INTERNET VOTING

Abstract

The principles of suffrage are analyzed under subcategories of universal
suffrage, equal suffrage, free suffrage, and so on. However, in the face of the
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new voting technologies developed in the information age, the principles of
suffrage maybe lack of responding to new needs. The most conventional one
among these technologies is internet voting. One of the reasons for this
controversy is the compliance problem between internet voting and the
principles of suffrage. Nevertheless, such inconsistency implies that the
principles of suffrage are evolving into new shapes rather than inadequacy in
internet voting. The year 2020 has depicted the practice of a period in which
countries seek a solution for long-term epidemics where elections cannot be
held in voting centers. Thus, transformation and interplay of suffrage principles
should be analyzed under the concept of internet voting. In this way, an action
plan for both the needs of the information era and probable epidemics,
disasters, etc. can be assessed.

Keywords

Right to vote, Electronic voting, Internet voting, e-voting, i-voting,
Transformation of suffrage
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I. GIRIS

1955°de Isaac Asimov’un kaleme aldig1 “Franchise” isimli bilimkurgu
Oykiistinde, Multivac isimli bir yapay zekanin sadece tek bir insana gesitli
sorular yonelttigi, bu insanin verdigi cevaplar ile baskaca verilerin Multivac
tarafindan degerlendirilerek 2008’deki Amerikan bagkaninin belirlendigi bir
diinya hayal edilmektedir'. Giiniimiizde Asimov’un 21. yiizyila iliskin 6n-
goriisii birebir gergeklesmemistir. Ancak algoritma, yapay zeka, nesnelerin
interneti, derin 6grenme, veri madenciligi gibi vasitalarla geleneksel secim
yontemleri yeni bir sekle evirilmeye baslamistir. O kadar ki yakin tarihli
Cambridge Analytica skandalinda anilan yeni vasitalarla segmen iradelerinin
yonlendirilebildigi ve manipiile edilebilecegi ortaya ¢ikmistir’. Anilan yeni
vasitalarin olumsuz sonuca yol a¢tig1 bu 6rnek karsisinda olumlu 6rnekler de
mevcuttur. 2019 yilinda Avrupa Parlamentosu genel se¢imlerinin Estonya
ayaginda isteyen se¢menler oylarimi oy merkezine gitmeden internet araci-
ligriyla kullanabilmislerdir. Se¢im sistemleri ile teknolojinin etkilesimden
dogan olumlu veya olumsuz sonuglardan 6te hukukun 21. yiizyil bilisim
teknolojisi gelismeleri karsisinda aldigi konum 6nem tagimaktadir. Ciinki
gelecekteki drneklerin olumlu veya olumsuz sonuca yol agip agmayacagina
bu konum karar verecektir.

21. yiizy1l bilisim teknolojilerinin hukuk disiplinin kiimiilatif kapsa-
mindan ¢ok daha hizli bir devinim i¢inde oldugu yadsinamaz bir gergektir.
Bilgi cagmin devinimleri karsisinda oylama teknolojilerinde miithis bir
cesitlilik yaganmaktadir. O kadar ki ne kadar se¢im varsa, se¢im teknolojileri
de o kadar gesitlenmektedir. Haliyle bu gelisim karsisinda bilgi ¢aginin
gergekliginin hukuki diizlemde bir karsilik bulabilmesi adina secim, oy
hakki vb. kavramlar yeni oylama metotlar1 baglaminda incelenmelidir. Bu
sebeple calismamizda anilan teknolojilerden birisi olan ve uygulamalar
acisindan 21. yiizyilda son derece siipheyle yaklasilan internetten oy kulla-
nim1 (uzaktan internet araciligiyla oy kullanimi) incelenecektir. Bu konunun
secilmesindeki faktor anilan yontemin gelecekte se¢cimlerin olagan yontemi
haline gelme potansiyelidir. Haliyle ¢alismamizda bilgi ¢aginin gereklilikleri

Asimov, Isaac: Franchise, Quinn Publishing Company, If: Worlds of Science Fiction,
New York, Cilt 5, Agustos-1955.

Londra merkezli Cambridge Analytica isimli veri analiz sirketi Facebook’tan elde edilen
veriler ile 2016’da ABD bagkanlik secimlerinde bagkan Donald Trump’m se¢iminde
se¢cmenlerin iradelerini manipiile etmistir. Konuya iliskin ayrmtili bilgi i¢in bkz. Kaiser,
Brittany: Targetted, Harper Collins, ABD, 2019.
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acisindan internetten oy kullanimi ile oy hakkinin demokratik ilkeleri ara-
sindaki etkilesim incelenecektir.

II. INTERNETTEN OYLAMA

a. Tarihge

Internetten oylamanim tarihgesi elektronik oy kullanimina dayanmak-
tadir. Bunun sebebi elektronik oy kullanimimin zamanla internetten oy kul-
lanimina evirilmesinden kaynaklanmaktadir. Haliyle elektronik oy kullanimi
ile internetten oy kullanimi arasindaki gecis siireci, internetten oy kullani-
minin gelecekteki diyalektigini yorumlayabilmek adina énemlidir.

Elektronik oylamaya iliskin fikirler ve projeler ilk defa 1875°te elekt-
ronik oylama makinesi iizerinden ortaya atilmistir’. Ancak elektrik aksaml
makinelerin kullanimi 1960’larin bagina kadar sadece fikir olarak kalmigtir.
Politikacilar elektronik aksamli bu cihazlar1 ilging bulsalar dahi kullanish
oldugunu diisiinmemis ve sonuglar1 heniiz bilinmeyen bu yontemden ¢ekin-
mislerdir*. Elektronik oylamaya iligkin ilk uygulama 1964 yilinda Amerika
Birlesik Devletleri’nin Georgia eyaletinde gerceklesmistir. Anilan yilda
kullanilan ve IBM (“International Business Machines”) tarafindan gelisti-
rilen sisteme delikli kart (“punch card”) ismi verilmistir’. Delikli kart me-
kanizmasinda oy pusulasi, bir kagit yerine karttan olusturmaktadir. Her bir
kartin iizerinde se¢menler i¢in énceden hazirlanmis adaylar/segenekler bu-
lunmaktadir. Segmen oyunu bu kart {izerindeki tercihlerin ilgili boliimiinii
kalem benzeri bir arag ile delerek kullanmaktadir. Se¢menin tercihini anlik
olarak oy merkezinde kaydedilmekte ve anilan kartlar iizerindeki tercihler
bir merkezde bilgisayar sistemi araciligiyla sayilmaktadir®.

1970’lere gelindiginde delikli kart mekanizmalarina alternatif olarak
optik isaret okuyuculari (“optical mark-sense”’) kullamlmaya baslanmistir’.
Optik igaret okuyucu sisteminde oy pusulasi iizerinde segenekler bulunmak-
tadir. Segmen tercihi dogrultusunda oy pusulas iizerindeki ilgili alan1 kalem
vb. bir aragla isaretlemektedir. Doldurulan oy pusulasinin optik algilayiciya

Krimmer, Robert: The Evolution of E-voting: Why Voting Technology is Used and
How it Affects Democracy, Tut Press, Tallinn University of Technology Doctoral
Theses Series I: Social Sciences, No. 19, Talin, 2012. s. 21.

Krimmer, s. 22.

Jones, W. Douglas: The Evaluation of Voting Technology, icinde: Secure Electronic
Voting, Gritzalis A. Dimitris (ed.), e-kitap, Springer, 2003, s. 6.

Krimmer, s. 22

Jones, s. 8.
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secmen tarafindan okutulmasi suretiyle oy kullanma siireci tamamlanmak-
tadir. Optik isaret okuyucusu algiladig1 segmen tercihini veri tabanina aktar-
maktadir®.

1986°da ise hem optik isaret okuyucu hem de delikli kart sistemlerine
alternatif olarak dogrudan kaydeden -elektronik (“direct-recording
electronic”) sistemler’ gelistirilmeye baslanmustir. 2000’lerden sonra 6zel-
likle delikli kart mekanizmasi ve optik isaret okuyucularda yasanan prob-
lemleri asmak adma dogrudan kaydeden elektronik sistemler daha fazla
tercih edilmistir'®. Bu sistemde se¢menler adaylar1 monitére benzer bir
ekranda secenekler halinde goérmektedirler. Se¢gmenler anilan ekrandaki
diledikleri tusa basarak oylarini kullanabilmektedirler. Elektronik cihazlar-
daki tercihler ise oy kullanimi sona erdikten sonra merkezi bir yerde sayil-
maktadir. Gliniimiizde bu sistemlerin dokunmatik ekranlarla da hizmet ver-
digi versiyonlar1 bulunmaktadir''. Anilan sistemin yapisimi somutlastirabil-
mek adina bu yontemi bankamatiklere benzetebiliriz.

Buraya kadar sayilan sistemler, vasita olarak elektronik araglar1 iger-
seler de segcmenin oy merkezine gitmesini mecbur kilmaktadir. Se¢gmeni oy
kullanma merkezine getirmeden elektronik vasitalarla oy kullanma fikri ise
ilk defa Ikinci Diinya Savasi sirasinda Amerika Birlesik Devletleri’nde
ortaya atilmugtir'>. 1982 yilinda ise uzaktan elektronik oylamamin kokeni
olarak gosterilen kor imza (“blind signatures”) fikri ortaya ¢ikmistir. Bu
fikre gore oy kullanimi sirasinda se¢cmenin kimligi gizli tutulacak ve oy
kullanan kisinin kimligi dijital imzalarin karsilastirilmasi yoluyla dogrula-
nacaktir'. 1982’deki bu fikir sayesinde giiniimiizdeki en tartigmali oy

Cranor, Lorrie Faith: In Search of the Perfect Voting Technology: No Easy Answers
Iginde: Secure Electronic Voting, Gritzalis A. Dimitris (ed.), e-kitap, Springer, 2003, s.
23. Bu sistemi akillarda somutlastirmak adina optik isaret okuyucu yoluyla yapilan
oylamay1, Ogrenci Segme ve Yerlesme Merkezi’nin (OSYM) yaptig1 sinavlarda, sinava
girenlerin optik formu doldurarak tercih yaptigi sisteme benzetebiliriz. Tabii ki
OSYM’nin yaptig1 siavlar bir oylama yontemi degildir. Buradaki benzetme tercih etme
fiilinin teknolojik alt yapisinin somutlastirilabilmesi i¢in verilmistir.

Tiirkge’de bu terminolojiye kullanan ¢alisma igin bkz. Akin, Melda: “Elektronik Oy
Verme Sistemlerinde Giivenlik: Deneyimler ve Tiirkive Igin Oneriler”, Tstanbul
Universitesi Iktisat Fakiiltesi Ekonometri ve Istatistik Dergisi, Say1: 3- 2006, sa. 32-47,
s. 33.

Cranor, s. 23; Jones, 9.

Krimmer, s. 22.

Krimmer, s. 23.

Chaum, David: Blind Signatures for Untraceable Payments. I¢inde: Chaum D.-Rivest
R.L.-Sherman A.T. (ed.) Advances in Cryptology. Springer, Boston, 1983, s. 201.
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kullanma yontemlerinden birisi olan internetten oylama, galigmalara konu
olmaya baslamustir. Ozellikle 2000°li yillardan itibaren dogrudan kaydeden
elektronik sistemlere alternatif olarak Avrupa’da (Ornegin Ingiltere,
Estonya, isvigre) ve Amerika Birlesik Devletleri’nde'* (“ABD”) internet
aracihigiyla oy kullanimi igin birgok proje ve calisma yiiriitilmiistiir'.
Gilinlimiizde ise ger¢ek anlamda internetten oy kullanimina imkan veren
iilkeler Estonya, isvicre'®, Norveg!”’ gibi tilkelerdir. Ne var ki, Norve¢ 2019
itibariyle uzaktan internetten oy kullanimi opsiyonunu se¢menlere sunmak-
tan vazgecmistir. Bu karara gerekge olarak internetten oy kullaniminin oy
kullanan sayisinda esasli bir artis yaratmamasi, gizli oy ilkesine verilen
onem, baska devletlerin secimlere miidahale ettikleri yoniindeki siiphelerin
bulunmasi, internetten oylamayi saglayan sistemin giivenli olmasina ragmen
bu oylamanin gergeklestigi bilgisayar veya telefonlarin giivenli olmamasi
gosterilebilir. Internetten oylama acisindan Avrupa’nin dnciisii olarak kabul
edilen Estonya ise 2005’ten bu yana internetten oylama ydntemine yatirim
yapmakta ve bu yontemi uygulamaktadir'®,

b. Internetten Oy ve Iigili Tanim

Internetten oylama, elektronik demokrasi kavramimin bir alt baghgidir.
Bu sebeple oncelikle elektronik demokrasi kavrami agiklanmalidir. Ogretide
heniiz bir fikir birligi bulunmasa da elektronik demokrasinin, siyasi iletigim,
katilim ve yonetim kapsaminda dijital medya vasitasiyla uygulanan demok-
ratik faaliyetleri ifade ettigi soylenebilir'®. Baska bir deyisle geleneksel de-
mokrasi anlayiginin bilgi ¢caginda yeniden sekillendirilmis haline elektronik

2000°1i yillardan sonra ABD’deki elektronik oy uygulamasina iligkin ayrintili bilgi igin
bkz. Isik, Alper: Dijital Demokrasi, On Iki Levha Yayincilik, Istanbul, 2020, s. 135 vd.
Krimmer, s. 24.

Isvigre’deki sisteme iliskin ayrintili bilgi icin bkz. Isik, s. 131 vd.
https://sciencenorway.no/election-politics-technology/no-more-online-voting-in-
norway/1562253 (Cevrimigi), ET: 10.11.2020.

Aichholzer, Georg-Rose, Gloria: Experience with Digital Tools in Different Types of e-
Participation, Hennen, Leonhard-Keulen, Ira van-Korthagen, Iris-Aichholzer, Georg-
Lindner, Ralf-Nielsen, Rasmus @jvind (ed.), European E- Democracy in Practice, e-
kitap, Springer Open, 2020, s. 109.

Lindner, Ralf-Aichholzer, Georg: E-Democracy: Conceptual Foundations and Recent
Trends, I¢inde: Hennen, Leonhard-Keulen, Ira van-Korthagen, Iris-Aichholzer, Georg-
Lindner, Ralf-Nielsen, Rasmus @jvind (ed.), European E- Democracy in Practice, e-
kitap, Springer Open, 2020, s. 18. Ogretide elektronik demokrasi kavrami yerine tekno-
lojik gelismelerin demokrasi iizerindeki etkisini kapsayacak dijital demokrasi terimi
kullanilmaktadir. Dijital demokrasinin kapsamina iligkin ayrintili ¢alisma igin bkz. Isik,
s. 95 vd.
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demokrasi denebilir. Elektronik demokrasi kavrami bireyin demokratik
siireclere katilimi acisindan {ige ayrilmaktadir: 1) Gozetim, 2) giindem
belirleme ve 3) karar alma. Karar alma fonksiyonunun alt goériiniimlerinden
birisi elektronik oylamadir™. Elektronik oylama faaliyetlerine konu olan ve
“elektronik oylama” kavraminin kapsamini asli olarak etkileyen husus dogal
olarak elektronik oydur.

Elektronik oyun tanimi, teknolojik gelismelere paralel olarak degis-
mekte ve siklikla yenilenmektedir. Ornegin 2004 yilinda elektronik oy, tele-
fon, televizyon (kablolu veya uydulu) ve bilgisayar gibi elektronik haber-
lesme teknolojileri ile kullanilan oy seklinde tammlanmist:*'. Avrupa Kon-
seyi’nin 2017 tarihli tavsiye kararinda ise elektronik oy, elektronik olarak
kullanilan oy seklinde ifade edilmistir®. Goriildiigii iizere 2017 yilma gelin-
diginde 2004’e nazaran son derece genis bir tanim tercih edilmistir. Bu genis
tanimin sebebi ise oylama teknolojilerindeki hizli degisim karsisinda kadiik
kalmayan bir kapsamin belirlenebilmesi ihtiyacidir. Bu noktaya kadar yapi-
lan agiklamalar yabanci literatiir kapsamindaki degerlendirmeleri icermek-
tedir. Tiirk 6gretisine bakildiginda da kavram olarak elektronik oy*’ veya e-
oy** tabirleri kullanilmaktadir. Her ne kadar bir tanim yapilmasa dahi Tiirk
mevzuatinda yine elektronik oylama ydntemine imkan veren diizenlemeler
bulunmaktadir®.

Elektronik oy, oyun kullanildig1 yer a¢isindan uzaktan elektronik oy ve
merkezden elektronik oy seklinde iki alt kategoriye ayrilmaktadir. Merkez-

**  Lindner-Aichholzer, s. 23.
2l Gibson, Rachel K.: Internet voting and the European Parliament Elections, Icinde:
Mendez, Fernando-Trechsel, Alexander H. (ed.), The European Union and e-Voting, e-
kitap, Routledge, 2004, s. 31.

22 CoE Recommendation CM/Rec(2017)51 of the Committee of Ministers to Member
States on Standards for E-voting, https://rm.coe.int/0900001680726f6f (Cevrimigi), ET:
10.11.2020, s. 6.

Tiirk 6gretisinde elektronik oy kavrami giyabi oy kategorisinin altinda kullanilmaktadir.
Akartiirk, s. 63. Ne var ki, elektronik oyun, oy merkezlerinde kullanilabilmesi de
miimkiin oldugu i¢in burada giyabi oy kategorisi yapilmasi yerine elektronik oy hakki-
nin kendi i¢inde uzaktan veya dogrudan seklinde ikiye ayrilmasinin yerinde olacagini
diistinmekteyiz.

Isik, s. 121; Vural Ding¢kol, Bihterin-Isik Alpe:, “Katilimct Demokrasi ve Online Karar
Alma Baglaminda E-Oy ve Estonya Ornegi”, Marmara Universitesi Hukuk Fakiiltesi
Hukuk Arastirmalart Dergisi, Cilt 25 - Say1 2, Prof. Dr. Ferit Hakan Baykal Armagani,
Aralik 2019, sa. 716-726, s. 718.

298 Sec¢imlerin Temel Hiikiimleri ve Se¢men Kiitiikleri Hakkinda Kanun m. 94/A;
Belediye Meclisi Calisma Yonetmeligi m. 13.

23
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den elektronik oy yontemlerinde se¢men belli bir merkeze gitmekte ancak
oylama islemi elektronik vasitalarla gerceklestirilmektedir. Ornegin delikli
kart mekanizmasi, optik isaret okuyucu veya dogrudan kaydeden elektronik
sistemler belli bir merkezden yapilan elektronik oy kullanma yontemleridir.
Merkezden elektronik oy kullanimi1 kapsaminda internet araciligiyla oy kul-
lanmak da miimkiindiir’®. Ancak ¢alismamizda merkezden internet aracili-
giyla oy kullanma kavramina deginilmeyecektir. Zira ¢alismamizin asil ko-
nusunu uzaktan elektronik oy kavraminin bir alt baglig1 olan uzaktan internet
araciligiyla oy kullanimdir®’.

Uzaktan internet araciligtyla oy kullanimi, segmenin herhangi bir se¢cim
noktasina gitmeksizin internete bagli herhangi bir bilgisayar {izerinden
oyunu kullanabilmesi anlamina gelmektedir®™. Ogretide uzaktan internet
araciligryla oy kullanimi ile ayni anlama gelecek sekilde “elektronik aglar
iizerinden uzaktan oy” tabiri de kullamilmaktadir®. Ancak ¢alismamizda
“uzaktan internet araciligiyla oy” veya “elektronik aglar lizerinden uzaktan
oy” kavramlarinin uzunlugu sebebiyle bu iki kavramla ayni anlama gelecek
sekilde “internetten oy” tabirini kullanacagiz.

c. Internetten Oylama Yiontemi

Internetin oylama teknolojilerindeki asli islevi, oylama isleminin ger-
ceklesecegi platformdaki bilisim sistemlerinin birbirine baglanmasidir. Bu-
nun iizerine kurulacak bir oylama sisteminde se¢menin nerede oy kullana-
cag1, sistemi nasil kullanacagi, segmene oylama sirasinda ne gibi imkanlar

% Ogpretide kiosk internet voting, polling place internet voting ve precinct internet voting

seklinde ti¢ farkli yontem bulundugu belirtilmektedir. Alvarez, R. Michael-Hall, Thad
E.: Point, Click and Vote: The Future of Internet Voting, Brookings Institution Press,
Washington D.C., 2004, s. 4. Benzer yonde bkz. Kersting, Norbert-Baldersheims,
Harald: Electronic Voting and Democratic Issues: An Introduction, Icinde: Kersting,
Norbert-Baldersheim, Harald (Ed.), Electronic Voting and Democracy, Palgrave
Macmillan, New York, 2005, s. 6.
7 Gibson, s. 31.
2 Jones, s. 14. Tirk 6gretisinde uzaktan internet aracihiyla oy kullanimu seklinde bir
ayrim yapilmasa da bu kapsamda internet araciligiyla oy kullanimi seklinde bir kavram
kullanilmustir. 1lgili galisma icin bkz. Gézler Kemal, Anayasa Hukukunun Genel
Teorisi, cilt: I, Ekin Yayimevi, Bursa, 2011, s. 662.
Joaquim, Rui-Ribeiro, Carlos-Ferreira, Paulo: Improving Remote Voting Security
with CodeVoting, I¢inde: Chaum, David-Jakobsson, Markus-Rivest, Ronald L.-Ryan,
Peter Y.A.-Benaloh, Josh-Kutylowski, Miroslaw-Adida, Ben (Ed.), Towards
Trustworthy Elections: New Directions in Electronic Voting, Springer, Berlin, 2010, s.
310.
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saglanacag1 vb. bilgiler degisiklik gdsterebilecektir. Ornegin baz1 secimlerde
secim merkezinde elektronik cihazlar araciligiyla oy kullanilmakta ancak
kullanilan oylar internet ortaminda saklaniimaktadir®®. Bu 6rnekte elektronik
cihazlarin oylama islemi i¢in kullaniliyor olmasi oylama yonteminin niteli-
gini belirlememektedir. Buradaki belirleyici yine oylama isleminin gercek-
lestigi elektronik cihazdaki platformu merkezi sistemle baglayan internettir.
Bir bagka deyisle burada oylama yontemi olarak 6ne ¢ikan ozellik internet
tizerinde yogunlagmaktadir.

Internetin oylama sisteminde kullamldig1 teknolojilerde oylama islemi
otoritereler tarafindan belirlenen merkezlerde yapilabilecegi gibi uzaktan da
yapilabilmektedir. Tekrar hatirlatmak isteriz ki ¢aligmamizda sadece uzaktan
internet araciligiyla oy kullanimi incelenecek ve uzunlugu sebebiyle “uzak-
tan internet araciligiyla oy” yerine “internetten oy’ ifadesi kullanilacaktir.

Internetten oylama ydnteminin birinci adiminda se¢gmen bir bilgisayar
veya bilgisayar islevi goren diger cihazlar iizerinden kimligini dogrulama-
lidir. Dogrulamanin nasil yapilacagi oy kullanilan se¢imin niteligine gore
degisebilmektedir. Ornegin genel secimlerde elektronik imza ydntemi kulla-
nirken siyasi partilerin 6n secimlerinde kullanici ad1 ve sifre bilgisinin yeterli
oldugu sistemler tercih edilebilmektedir’’. Se¢gmenlerin kimlik dogrulama
islemleri oy kullanma islemi i¢in 6nceden gelistirilmis bir araylizde gergek-
lesmektedir. Se¢gmen bu arayiizde kimligini dogruladiktan sonra oyunu ayni
arayiizde kullanmaktadir’>. Oy kullanma islemi bittikten sonra segmene e-
posta ve/veya SMS olarak dogrulama kodu gonderilmektedir. Ayn1 zamanda
secmenin kullandigi oya iliskin dogrulama sayfasini, oyunu kullandig1 cihaz
tizerinden yazdirmasi yine miimkiindiir. Oy kullanim isleminden sonra ilgili
oy, sistem tarafindan sifrelenerek sunuculara kaydedilmektedir. Se¢menin
oyunu kullanmasi ile oy sayimi arasindaki operasyonel siirecte bir tiir
yazilim kullanilmaktadir™.

30 Kersting-Baldersheims, s. 7.

' Kutylowski, Mirostaw-Zagoérski, Filip: Scratch, Click & Vote: E2E Voting over the
Internet, Iginde: Chaum, David-Jakobsson, Markus-Rivest, Ronald L.-Ryan, Peter Y.A -
Benaloh, Josh-Kutylowski, Miroslaw-Adida Ben (Ed.), Towards Trustworthy Elections:
New Directions in Electronic Voting, Springer, Berlin, 2010, s. 343.

32 Yard, Michael: Direct Democracy: Progress and Pitfalls of Election Technologys,

International Foundation for Electoral Systems, Washington D.C., 2010, s. 71.

Rivest, Ronald L.-Virza, Madars: Software Independence Revisited, Icinde: Hao, Feng-

Ryan, Peter Y. A., Real-World Electronic Voting: Design, Analysis and Deployment,

CRC Press, New York, 2017, s. 6.
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III. INTERNETTEN OYLAMAYA HAKIM OLAN iLKELERIN
DONUSUMU

Internetten oylamaya hakim olan ilkelerin déniisiimii incelenirken oy
hakkinin demokratik ilkelerine deginilecektir. Oy hakkinin demokratik ilke-
lerinin tamami yerine internetten oylama i¢in 6nem arz eden ilkelere bu
boliimde yer verilecektir. Bu ilkeler ise genel oy ilkesi, esit oy ilkesi, serbest
oy ilkesi, gizli oy ilkesi, kisisel oy ilkesi ve acik sayim ve dokiim ilkesidir.

a. Genel Oy Ilkesi

Genel oy ilkesi, oy hakkinin belli kesimlere bir ayricalik olarak tanin-
mamas1 ve boylece oy hakkina herkesce sahip olunabilmesini saglamak-
tadir’®. Baska bir deyisle genel oy ilkesi, oy hakkim servet, vergi, yetenek
vb. sartlara bagli olmamasi anlamima gelmektedir’. Ancak genel oy ilkesinin
kapsamina iligskin yapilan agiklamalar mutlak ve sinirsiz degildir. Yani bu
hakki kullanim kosullarma iliskin birtakim sinirlamalar getirilebilir3 %, Ancak
buradaki sinirlamalar ancak oy hakkim kisiye ve topluma daha yararh
kilmak amaciyla, keyfi olmayan ve makul dlgiilerde yapilabilecektir. Orne-
gin yas ve vatandaglik kisitlamalar1 genel oy hakkinin ihlali olarak goriil-
memektedir’’. Bu érnekteki yas ve vatandaslik kisitlamasi, aslinda segmenin
ayirt etme giicline sahip olacagi yas sinir1 ve sadece egemenlige sahip olan
siijelerin oy kullanabilmesi seklinde makul élgiitlerdir. Ogretideki bu gele-
neksel bakis acgist internetten oylama noktasinda bambaska bir noktaya
evrilmektedir.

Internetten oylama acisindan genel oy ilkesindeki doniisiimii kavraya-
bilmek adina Avrupa Konseyi’'nin elektronik oy hakkina iliskin tavsiye
kararina bakilmalidir. internetten oylama, elektronik oyun bir alt kategorisi
oldugu i¢in anilan tavsiye karar internetten oy perspektifinden incelene-
cektir. Anilan tavsiye karar, oy hakkina hakim olan ilkelere iligskin genel bir
cergeve cizmektedir. Tavsiye kararda bahsi gecen genel oy hakki baglamin-

3% AKkartiirk, Ali Ekrem: Oy Hakkinin Anayasal Ilkeleri, Legal Yaynevi, Istanbul, 2017,
s. 52.

Gozler, Kemal: Anayasa Hukukunun Genel Esaslari: Ders Kitabi, Ekin Yayinevi,
Bursa, 2010, s. 303.

Bu smirlamalarin segmenin yetkinliginin dl¢iilmesine noktasina kadar vardiran dneriler
mevcuttur. Bu dneriye gore segcmenler oy kullanmadan dnce yapay zeka tarafindan bir
teste tabi tutulacaktir ve bdylece se¢men olabilme yeterliligi 6l¢timlenecektir. Konuya
iliskin detayl1 bilgi i¢in bkz. Ciner, Sahin: Dijital Demokrasi, Sokak Kitaplar1 Yaylari,
Istanbul, 2017, s. 63 vd.

7 AKartiirk, s. 53.
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daki kriterlere bakildiginda Onceki paragraflarda degindigimiz geleneksel
bakis agismin Stesinde bir kapsam belirlenmistir™.

Anilan kriterlerden birincisi segmenin karsilagacagi internetten oylama
arayiizliniin biitiin vatandaslar tarafindan anlasilabilmesidir. Bilgi ve iletisim
teknolojileri glin gegtik¢ce daha fazla insanin kullanimina hasredilmektedir.
Ancak bir¢ok insan halen teknolojik araglar1 kullanmakta zorluk yasamak-
tadir. Bu sebeple internet lizerinden oy kullanmak iizere ulasilan arayiiz,
olagan her insan tarafindan kolaylikla anlagilabilir sekilde tasarlanmalidir.
Ikinci kritere gore oy kullanma sistemi, sakatlik veya malulliik gibi 6zel
ihtiyaglar olan kimselerin de oy kullanabilecegi sekilde diistiniilmelidir’.
Ornegin gdérme problemi yasayan secmen, oyunu kullandig: sirada sistemin
arayiiziinden sesli yardim alabilmelidir. Ugiincii olarak internetten oy vasi-
talarina herkes tarafindan ulasilmadikca internetten oy kullaniminin yaninda
baskaca oy kullanma yontemleri de segmenlere secenek olarak saglanma-
lidir. Bu noktada herkesin bilgisayar vb. cihazlara ulagsmasimin her zaman
miimkiin olmadig: hatirlanmahdir*. Haliyle se¢gmenin dilediginde basvura-
bilecegi ikinci bir oy kullanma se¢enegi olmalidir*'. Son olarak oy kullanim
gerceklesmeden Once segmenin kullandigi oyun gercek bir se¢im agisindan
etki doguracagi agikca belirtilmeli ve segmenin dikkati bu noktaya yonlen-
dirilmelidir.

Ogretide internetten oylamanin genel oy ilkesi agisindan agiklar1 bu-
lundugu ve bunlarin iizerine calisiimasi gerektigi de belirtilmistir. Ornegin
oylarin kaybolmasi, oylama sistemine kars1 gerceklestirilecek olasi bir sal-
dirmin se¢im sonuglarini etkilemesi genel oy ilkesi agisindan 6nemli kaygi-
lardan bazilaridir*. Bu kaygilara karsi gerekli onlemler alindigi takdirde
geleneksel oylama ydntemlerinin yaninda internetten oylama gibi yeni tek-

3 Avrupa Konseyi, Recommendation CM/Rec(2017)51 of the Committee of Ministers to

Member States on Standards for E-voting, https://rm.coe.int/0900001680726f6f
(Cevrimigi), ET: 10.11.2020, s. 3.

Aslinda bu kriter, kisisel oy ilkesi kapsaminda girmektedir. Ancak tavsiye kararda kisi-
sel oy ilkesine yer verilmedigi ve kisisel oy ilkesinin geleneksel kapsamindaki unsur-
larmn diger ilkelere dagitildig1 goriilmektedir.

Goos, Kertsin-Beckert, Bernd-Lindner, Ralf: Electronic, Internet-Based Voting,
Iginde: Lindner, Ralf-Aichholzer, Georg-Hennen, Leonhard (Ed.), Electronic
Democracy in Europe, e-kitap, Springer, 2016, s. 142.

39

40

41 Nitekim Estonya internetten oy kullanimum miimkiin kilsa da istendigi takdirde segmen-

lerin se¢im giinli, se¢cim merkezlerinde oy kullanimina imkan tanimaktadir.
https://www.valimised.ee/en/internet-voting/questions-about-i-voting (Cevrimigi), ET:
10.11.2020.

2 Goos-Beckert-Lindner, s. 142.
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nolojilerin segmenlere segenck olarak saglanmasi ulasilabilirlik anlaminda
olumlu sonuglar verecektir. Ulasilabilirligin artirilmasi da oy hakkini genel-
ligini giiglendirecek bir uygulamaya isaret etmektedir®.

Gorildigi tizere genel oy ilkesinin alisilagelmis kapsami ile Avrupa
Konseyi’nin 2017 tarihli internetten oylamay1 da icine alan tavsiye kararin-
daki genel oy ilkesi kapsami tam anlamiyla ortiigmemektedir. Buna ek olarak
internetten oylama baglaminda 6gretideki goriisler de oy hakkinin genelli-
gini farkli bir kapsamda degerlendirmektedir. Bu farklilagsmanin sebebi genel
oy ilkesinin klasik taniminin oy hakkinin demokratik ilkeleri baglaminda
tarihi bir gelisimi de arkasina almasidir. Zira genel oy hakkinin klasik
taniminda tarihi diyalektik icerisinde gesitli statii miicadelelerinin yansimasi
ve bu ¢atismanin modern insan hakk: bakis acgis1 igerisinde vardigi son nokta
goriilmektedir. Internetten oylama baglaminda genel oy ilkesi ise bilisim
cagmin gerekliliklerini vurgulamakta ve bu baglamda ¢esitli kriterler sun-
maktadir. Internetten oylama baglamindaki genel oy ilkesi, segmene esit ve
makul sartlarda imkan sunularak internetten oylamanin gergeklesebilmesini
hedeflemektedir. Biz genel oy ilkesinin klasik kapsamu ile internetten oy
ilkesi baglamindaki genel oy ilkesi kavramini ortak bir noktada bulusturmay1
deneyerek yeni bir tanim Onermeyi deneyecegiz: Biitiin bu aciklamalar
baglaminda genel oy ilkesi, herhangi bir ayricalik olmaksiniz herkesin esit
sartlarda oy kullanabilecegi standartlarin sunulmasi ve oy kullanma siireci-
nin buna gore dizaynim saglamaktadir.

b. Esit Oy ilkesi

Esit oy ilkesi her segmenin bir oy kullanabilmesi ve bu oyun da se¢im
sonucuna esit etki etmesini saglamaktadir*. Burada segmenlerin esitliginden
ote kullanilan oyun say1 ve etkisinin esitligine isaret edilmektedir*’. Esit oy
ilkesinin agiklanan geleneksel kapsami, internetten oylamaya gelindiginde
genislemektedir. Bu genisleme kendisini Avrupa Konseyi’nin 2017 tarihli
tavsiye kararinda gostermektedir.

# Avrupa Konseyi, Rec(2004)11, s. 30. Avrupa Konseyi’nin bu yéndeki 2005 tarihli e-
oylamaya iliskin karari i¢in i¢in bkz. https://www.coe.int/t/dgap/goodgovernance/
Activities/Key-Texts/Recommendations/Rec(2004) 11_Eng Evoting_and Expl Memo
en.pdf (Cevrimigi), ET: 10.11.2020.

Karamustafaoglu, Tuncer: Segme Hakkinmn Demokratik Ilkeleri, Ankara Universitesi
Hukuk Fakiiltesi Yaylari, Ankara, 1970, s. 129; Tezi¢, Erdogan: Anayasa Hukuku,
Beta Yayievi, Istanbul, 2019, s. 315.

# Akartiirk, s. 5.
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Tavsiye karar geregi ilk olarak oy kullanimina iliskin biitiin resmi
bilgiler, segcmenlere esit sekilde saglanmalidir. Buradaki bilgilendirme, ken-
disini iki alanda gosterecektir: 1) Oylama vasitalar1 ve 2) oylama vasitalari
disinda. Oylama vasitalar1 kapsaminda esit bilgilendirmeye iligkin internet-
ten oylama i¢in 0nem arz eden husus oylama arayiiziidiir. Soyle ki inter-
netten oylamanin gergeklesecegi arayliiz, bu arayiizii kullanan herkesin anla-
yabilecegi sekilde tasarlanmalidir. Ilkesel anlamdaki esitlik burada kendisini
gostermektedir. Segmeni bilgilendirmenin kendisini gosterdigi diger bir alan
ise oylama vasitalar1 digindaki alandir. Burada akla internet, bilgisayar vb.
teknolojik imkanlar1 olmayan kisiler gelmektedir. Bu kisiler i¢in de se¢im
stireci ve oylamaya iliskin bilgilendirmenin esit sekilde saglanmasi gerekir.
Bir bagka deyisle teknolojik imkana sahip olan ile olmayan arasinda asgari
bilgilendirme agisindan bir fark olmamasi gerekir.

Ikinci olarak internetten oylama ile internetten oylama digindaki bir
yonteminin birer secenek olarak bir arada kullanildig1 bir se¢imde, oylarin
sayiminda gilivenli yontemler kullanilmalidir. Kuskusuz her segim siste-
minde gilivenli yontemler kullanilmalidir. Ancak, anilan giivenden anlasil-
mas1 gereken bir kisinin birden fazla oy kullanmasini ya da oy kullanmis
kisinin sistemden kaynakli hataya kurban gitmesini 6nlemektir. Internetten
oylama uygulamasinin oldugu bir sistemde, se¢cmene bir secenek olarak
internetten oylama haricinde baskaca bir oylama metodu da sunulmaktadir.
Se¢menin iki oylama ydnteminden birisini tercih edebildigi bir oylama
siirecinin giivenlik dizayni daha da dikkatli olmay1 gerektirmektedir. Ugiincii
olarak se¢cmenin kim oldugu herhangi bir hataya diismeden digerlerinden
ayrilabilmelidir. Boylece oylarin birbiriyle karismamasi saglanmaktadir. Bu
hususun o6nemi ise Ozellikle oylarin sayiminda kendisini gostermektedir.
Ciinkii saymm igleminden 6nce oylarin kime ait oldugunu ortaya cikarabi-
lecek sifrelerin karilmasi seklinde bir uygulama mevcuttur*®. Bu karma isle-
mine ragmen oylar birbirine karismamalidir.

Yukaridaki agiklamalardan sonra internetten oylama igin esit oy ilke-
sinin kapsami somutlastirilmalidir. Esit oy ilkesinin genel kapsami se¢menin
kullandig1 oy sayist ve oyun etkisinin esitliginin seklinde somutlagirken,
internetten oylama acgisindan esit oy ilkesi bilisim vasitalar1 sayesinde mii-
kerrer ve fazla oy ihtimalini engellemesi seklinde somutlasmaktadir. Bu
somutlastirma gostermektedir ki esit oy ilkesinin klasik kapsami ile Avrupa

46 https://www.valimised.ee/en/internet-voting/introduction-i-voting ~ (Cevrimigi), ET:

10.11.2020.
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Konseyi’nin 2017 tarihli internetten oylamay1 da i¢ine alan tavsiye kararin-
daki esit oy ilkesi kapsami Ortiigmektedir.

c. Serbest Oy Ilkesi

Serbest oy ilkesi, segmenin higbir baski, zorlama, siyasal veya ekono-
mik etkiye maruz kalmadan 6zgiir iradesiyle oy vermesini saglamaktadir*’.
Serbestlik segmenin serbestce kanaat olusturmasi ve bu kanaati serbestce
ifade edebilmesi seklinde iki alt gériiniime sahiptir*®. Bu ilkenin Avrupa
Konseyi’nin 2017 tarihli internetten oylamay1 kapsayan tavsiye kararimdaki
yansimalar1 dikkat cekmektedir.

Tavsiye karara gore oncelikle internetten oylama sistemi se¢menin
oyunu manipiile edebilecek bir unsur igermemelidir. Bu manipiilasyon cesitli
sekillerde olabilir. Oy kullanma arayiiziiniin se¢mene acele karar verdirecek
sekilde tasarlanmasi veya onay almadan oy kullanilmasina yol agacak se-
kilde yon gosterilmesi se¢cmenin iradesini tahrif edebilecektir. Ozellikle
oylama ydnteminin tercih edilebilir oldugu se¢imlerde (6rnegin se¢gmen igin
hem elektronik oylama hem de sandik basinda oylamanin miimkiin olmasi),
segmen oylama yontemini 6nceden belirtmek zorunda birakilmamalidir.
Yani herhangi bir otorite tarafindan segmene hangi yontemle oy kullanacag:
hicbir sekilde sorulmamali ve segmeni bunu belirtmeye itmeyecek dnlemler
alinmalidir. Bu noktada internetten oylamaya yonelik bir elestiri olarak sec-
menin oy kullanirken aile {iyelerinden ve sosyal ¢evresinden her tiirlii etkiye
acik olabilecegi ihtimali 6ne siiriilebilir”®. Ozellikle segim diizenlemele-
rindeki yasaklamalarin aile hayati ve sosyal iliskilere miidahalesinin son
derece kisithdir. Ogretideki bir goriise gore bu miidahaleler diger se¢im
yontemlerinde de mevcuttur ve bu kaygi sadece internetten oylamaya 6zgii
bir problem olarak algilanmamalidir’®. iste bu noktada se¢menin se¢im
giiniine kadar internetten kullandig1 oyu diledigi kadar ve istedigi zamanda
degistirebilmesi olas1 disg etkilere karsi bir emniyet mekanizmasi olustur-
maktadir.

47 Karamustafaoglu, s. 159; Gézler, Anayasa Hukukunun Genel Esaslari, s. 312;

AKartiirk, s. 54.
% Akartiirk, s. 55-56.
% Nitekim bu husus mektupla oylama agisindan 2008 yilinda Anaya Mahkemesinin
(AYM) Oniine gelmigtir. Yurt disinda bulunan Tiirk vatandaglarmin mektupla oy
verebilmesine imkén veren yasa maddesi AYM tarafindan serbest ve gizli oy ilkeleri
baglaminda iptal edilmistir. AYM - GK, E. 2008/33, K. 2008/113, T. 29.5.2008.

50 Goos-Beckert-Lindner, s. 145.
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Bir baska husus olarak internetten oylama sisteminde gegersiz oy kul-
lanildig1 takdirde se¢men sistem tarafindan uyarilmalidir. Ayrica, oy kul-
lanma igleminden sonra se¢men, kullandig1 oyun igerigini dogrulayabilmeli
ve sistemde sifrelenmis sekilde saklanan oyun degistirilmedigini teyit ede-
bilmelidir. Bu dogrulama ve teyit ayn1 zamanda internetten oylama asama-
larinda gerceklesmis olabilecek hata veya kotiiye kullanimin tespit edilebilir
olmasini saglamaktadir. Ayni sekilde internetten oylama sistemi, segmene
oyunun se¢im sonuglarina etki edip etmedigini teyit edebilecegi makul bir
yontem sunmalidir. Bu teyit mekanizmasi internetten oylama mekanizma-
sindan bagimsiz sekilde dogrulanabilirligi saglamalidir. Son olarak internet-
ten oylama sistemi, oy kullanma isleminden sonra se¢mene, oyun basarili
sekilde kullanildigim ve biitiin oy kullanma siirecinin tamamlandigina iliskin
bir bildirimde bulunmalidir.

d. Gizli Oy Ilkesi

Gizli oy ilkesi, segmenin kullandig1 oydaki iradenin bagkalar1 tarafin-
dan bilinmesini engellemektedir’'. Béylece segmen, iradesini dis etkenlere
maruz kalmadan sandiga yansitabilecektir'>. Aslinda gizli oy ilkesi serbest
oy ilkesinin bir tiir gériimiidiir. Ancak gizli oy ilkesinin ¢alisma konusuyla
nitelikli bir bag1 bulunmasi sebebiyle bu ilke ayri bir baslik altinda ince-
lenmistir.

Ogretide gizli oy ilkesinin gergeklesebilmesi igin resmi amblemli oy
zarfi ve kapali oy verme yontemleri olmazsa olmaz iki 6n kosul olarak be-
lirtilmistir. Ne var ki anilan 6n kosullarm internetten oylamaya uygulan-
mas1 miimkiin degildir. Bu sebeple gizli oy ilkesinin kapsam ve igerigi,
internetten oylama agisindan yeniden ele alinmalidir.

Anilan kapsam ve igerigin belirlenmesi sirasinda Avrupa Konseyi’nin
2017 tarihli tavsiye karari referans alnabilir. {lgili tavsiye karar sistematik
bir hale getirildiginde internetten oylamada se¢menin oyunun gizliligi, “sec-
men-oy” ve “oy-se¢im sistemi” iliskisi seklinde iki asamada incelenmelidir.
Birinci asama se¢menin oyu ile kendi arasindaki iligkiye iligkindir. Bu asa-
mada se¢mene oyunu gizleyebilecegi bir alan saglanmalidir. Bu alanin so-
mutlastiriimasi kare kod veya giivenlik kodlariyla yapilmaktadir. Internetten

3t Tezig, s. 316; Gozler, Anayasa Hukukunun Genel Esaslari, s. 309; Akartiirk, s. 60;
Kaboglu, Ibrahim O.: Anayasa Hukuku Dersleri (Genel Esaslar), Legal Yayinevi,
Istanbul, 2019, s. 203.

Kocamustafaoglu, s. 156.

3 Tezig, s. 317.
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oylamada oy kullanimindan sonra se¢menin teslim aldigi dogrulama igerigi
bir kare kod veya giivenlik kodu seklindedir. Boylece kare kod veya gii-
venlik kodunun baskalarina gosterilmesi halinde dahi se¢gmenin hangi oyu
kullandig1 anlagilamamaktadir. Bu noktada elestiri olarak se¢menin oy kul-
lanimi sirasinda kendini videoya almasi ve bu videoyu bagkalarina goste-
rebilmesi 6rnegi verilebilir. Ancak bu durum internetten oylama disindaki
se¢im yontemlerinde de cereyan etmektedir. Ornegin oy pusulasi vasitastyla
secim merkezlerinde yapilan se¢imlerde segmenlerin oy kabinine cep tele-
fonuyla girmelerine izin verilmemektedir. Bu tedbire karsin segmen yanina
alacagi ikinci bir cep telefonu vasitasiyla kime oy verdigini fotograflaya-
bilmektedir. Zira bu durum Tiirkiye’deki secimlerde kaniksanmis bir hali
yansitmaktadir. Unutulmamalidir ki internetten oylamada segmen oyunu
secim giiniine kadar diledigi zaman degistirebilmektedir. Haliyle internetten
oylama sirasinda kullanilan oyun degistirilebilir olmas1 sebebiyle oy kulla-
nim aninda ¢ekilen videonun bir islevi kalmayacaktir.

Ikinci asama se¢gmenin oyu ile secim sistemi arasindaki iliskiye iliskin-
dir. Nitekim secim sistemi segmenin oyunu gizli tutmay1 saglayacak giiven-
celer icermelidir. Boylece yetkisiz kisiler segmenin oyunun ne olduguna
iligkin bilgi edinemeyecektir. Bu noktada iki hususun gizliligi saglanmalidir:
Birincisi segmenin bilgilerinin gizliligidir. Internetten oylama sistemi sec-
menin bilgilerini saklayacak giivenceleri icermelidir. Bu giivencelere ek
olarak da se¢gmen bilgilerinin kotiiye kullanimimi engelleyecek ek tedbirler
almmalidir. Bu tedbirlere drnek olarak kisisel verilerin korunmasi hukukun-
daki veri minimizasyonu ilkesinin bir uzantisi olarak sadece gerekli kisisel
veriler sisteme girilmesi gosterilebilir’*. Ornegin bir siire daha kullamilmaya
devam edecek olan eski tiir kimliklerin iizerinde bulunan “dini” hanesinde
kisilerin dini inanc1 yer almaktadir. Bu bilginin oylama faaliyetine herhangi
bir etkisi bulunmamaktadir. Bu sebeple se¢im otoritelerinin boylesi bir 6zel
nitelikli kisisel veriyi biinyelerinde bulundurmamasi gerekir. Gereginden
fazla girilen veya kullanmas1 elzem olmayan kisisel verilerin sistemde yer
almasi her zaman kotiiye kullanim riskini ve koétiiye kullanim ihtimalinde
dogacak olumsuz sonucun etkilerini artiric1 bir faktdrdiir. ikinci husus da
se¢gmenin kullandig1 oya iliskin iradesinin saklanmasidir. Ozellikle oylarin
sayim silirecinde se¢gmenlerin anonim kalabilmesi son derece Onemlidir.
Anonimlik i¢in sayim siirecinde oy ile se¢gmenin kimligi arasinda herhangi
bir bag kurulamamalidir. Se¢menin iradesinin gizli tutulmasi noktasinda

> Veri minimizasyonuna iliskin detayh bilgi i¢in bkz. Carey, Peter: Data Protection,

Oxford University Press, Oxford, 2018, s. 35-36.
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yapilmasi gerekenlerden birisi de segmenin internetten oy kullandigi sirada
tercih degisikligi yapmasi halinde bu degisiklik bilgilerinin de gizli tutulma-
sidir.

e. Kisisel Oy Ilkesi

Kisisel oy ilkesi geregince se¢cmen, herhangi bir araci veya temsilci
kullanmadan oyunu bizzat kendisi kullanmalidir. Bu ilkenin arka planinda
oy hakkmin kisiye bagli olmasi fikri yatmaktadir’®. Bu sebeple oy hakkinin
icras1 dogrudan oy veren kisi tarafindan gergeklestirilmelidir’’. Anilan ilke-
nin mutlak suretle uygulanmasi gorevi, sakatligi, hastaligi vb. sebeplerden
otiirii fiilen oy kullanmasit miimkiin olmayan kisilerin hak kaybma yol aga-
caktir. Bu hak kaybini dnlemek amaciyla giyabi oy yontemleri kullanil-
maktadir. Ogretide giyabi oy yontemleri olarak evde oy, bulunulan yerde oy,
vekaleten oy veya elektronik oy sayilmustir'’. Calismamizin bu béliimiinden
giyabi oy yontemlerinden elektronik oyun alt basligi olan internetten oyun
kisisel oy ilkesine uygunlugu incelenecektir.

Uzaktan oy kullanma yontemlerine yonelik baslica elestirilerden birisi
oy kullanan kisinin belirlenmesinde yasanacak olas1 sorunlardir. Ogretide
internetten oy kullanmak {izere se¢gmenin sisteme girmesi igin gereken bil-
gilerin baskalarina verilerek oyun kullanilabilecegi elestirilmistir®. Hatta
kisiler bu yolla oylarim satabileceklerdir. Bu durum da kisisel oy ilkesine
aykirilik yaratacaktir. Ancak, bu aykirligin internetten oylamayla gideril-
mesi miimkiindiir. Hem oyun bizzat kullanilmasini1 saglayabilecek hem de
oyun metalagtirillmasinin oniine gecebilecek bir ¢oziim yolu internetten
oylama yonteminin kullanildig1 Estonya’da miimkiin kilinmistir.

Estonya’da internetten oy kullanimi se¢im giiniinden onceki ii¢ giin
boyunca devam etmektedir. Yani segmen isterse bir giin dnce internetten
kullandig1 oyu yine internetten degistirebilmektedir. Hatta daha Onceden
internetten oy kullanan se¢men dilerse se¢im giinii, se¢cim merkezine giderek
internetten kullandig1 oydan bagimsiz olarak yeni bir oy kullanabilmektedir.
Bu takdirde se¢menin daha onceden kullanmig oldugu oylar gecersiz hale
gelmektedir. Yani segmenin oyu metalastirilsa dahi sistem buna karsi sec-

5 Gozler, Anayasa Hukukunun Genel Esaslari, s. 308; Akartiirk, s. 63.

Kocamustafaoglu, s. 140.
ST AKartiirk, s. 63.

% Amlan yoéntemlere iliskin ayrintili bilgi i¢in bkz. Gézler, Anayasa Hukukunun Genel
Esaslari, s. 308-309; Akartiirk, s. 63-64.

Gozler, Anayasa Hukukunun Genel Teorisi, s. 662.
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menin gergek iradesini yansitabilmesi igin ek imkanlar saglamaktadir. Ayni
zamanda se¢cmen dilerse oy merkezine giderek bizzat oyunu da kullanabil-
mektedir. Yani segmen, tercihi ile oy pusulasi arasinda bir vasitanin bulun-
dugunu diislinliyorsa dahi se¢im giinii se¢im merkezlerinde dogrudan oy
kullanma imkamina sahip olabilmektedir®. Haliyle internetten oylamanin
kisisel oy ilkesine aykiri oldugunu diisiinmemekteyiz®'. Kald1 ki segmenin
oyunun bagkalar1 tarafindan satin alinmasi vb. fiiller Estonya’da adli sug
olarak diizenlenmistir®®. Boylece ashinda oy hakkmm kisiselligi ilkesinin
cezai yaptirimlarla tesis edilmeye ¢aligildig1 da goriilmektedir.

f. Acik Sayim ve Dokiim Ilkesi

Acik sayimm ve dokiim ilkesi, kullanilan oylarin sayim ve dokiimiiniin
aleni sekilde isteyen herkesin huzurunda yapilmasmi ifade eder®. Agik
sayim dokiim ilkesinin arka planinda se¢imin hile veya yanlislik olmaksizin
gerceklesmesi fikri yatmaktadir. Boylece se¢im diiriist bir sekilde gergekle-
sebilecektir. Bu ilkenin somutlagsmasi genellikle oylarin sayim ve dokiimii-
niin sandik kurulu huzurunda ve yonetiminde herkese acik sekilde yapilma-
styla saglanmaktadir®. Anilan ilke oyun kullanildig1 an ile segim sonugla-
rimin agiklandigi an arasinda sayim ve dokiim iglemlerinin seffaf sekilde
yapilmasini hedeflemektedir. Bu sebeple agik sayim ve dokiim ilkesi aslinda
oy hakkinin niteligine iligskin bir kriter saglamamaktadir. Ancak oylama

80 https://www.valimised.ee/en/internet-voting/questions-about-i-voting (Cevrimigi), ET:

10.11.2020.

Ayn1 yonde: Goos-Beckert-Lindner, s. 145. Aksi yonde bkz. Gozler, Anayasa
Hukukunun Genel Teorisi, s. 662. Uzaktan elektronik oylamanm Anayasa’daki kisisel
oy ilkesine aykir1 olmasi sebebiyle Polonya’da anayasa degisikligine gidilmesi de bu
noktada 6nemli drneklerden birisidir. Musial-Karg, Magdalena: Electronic Voting as an
Additional Method of Participating in Elections. Opinions of Poles, Iginde: Krimmer,
Robert-Volkamer, Melanie-Jordi, Barrat-Josh, Benaloh-Goodman, Nicole-Ryan, Peter
Y.A.-Teague, Vanessa (Ed.), Electronic Voting First International Joint Conference, E-
Vote-ID 2016 Bregenz, Austria, October 18-21, 2016 Proceedings, e-kitap, Springer,
2016, s. 220.

Ornegin Estonya Ceza Kanunu’nda segme ve secilme hakkinin ihlali baslikli 162. mad-
desinde segmenin oyunun herhangi bir deger karsiliginda yonlendirilmesi bir sug olarak
diizenlenmistir. Bdylece oyun satin alinmasi seklindeki fiiller adli ceza yaptirimina bag-
lanmistir.  https://www.riigiteataja.ee/en/eli/522012015002/consolide (Cevrimigi), ET:
10.11.2020. Bu sug tipinin benzeri Tiirk mevzuatinda da bulunmaktadir: Haksiz oy
temini sugu (Secimlerin Temel Hilkkiimleri ve Se¢gmen Kiitiikleri Hakkinda Kanun
Madde 152)

Gozler, Anayasa Hukukunun Genel Esaslari, s. 312; Akartiirk, s. 54.

Gozler, Anayasa Hukukunun Genel Esaslari, s. 312.
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stirecinin biitiinselligi diisliniildiigiinde, agik sayim ve dokiim ilkesi, oy hak-
kimin niteligi i¢in bir giivence olusturmaktadir. Bu giivence 6zelligi sebe-
biyle bu boliimde anilan ilkeye internetten oylama agisindan deginilmistir.

Internetten kullanilan oylarin sayimi sirasinda gozlemciler hazir bulu-
nabilmektedir. Ornegin Estonya’da herkesin se¢im gozlemcisi olabilmesine
imkan saglanmaktadir. Hatta gézlemci olmak isteyenler, segimlerden dnce,
sayim iglemlerinin nasil gergeklestigini 6grenebilmeleri adina bir egitimden
gegirilmektedirler®. Ancak internetten kullamlan oylarm saymm bir yazilim
araciligryla gerceklestigi icin bu noktada sayim isleminin gézlemciler tara-
findan anlasilabilmesi veya denetlenebilmesi zorlagsmaktadir®. Buradaki
zorluk, internetten oylamanin acik sayim ve dokiim ilkesine aykiri oldugu
sonucunu dogurmaktadir.

Bagka bir agidan bakildiginda agik sayim ve dokiim ilkesinin kapsami,
duyu organlar1 vasitastyla oylarin sadece fiziki varligi lizerinden bir denetim
saglamaktadir. Oysa internetten oylamada oylarin dijital bir varli§i bulun-
maktadir. Haliyle agik sayim ve dokiim ilkesinin kapsamu ile oylarin dijital
ortamda bulundugu internetten oylama uygulamasi oOrtiismemektedir. Bu
sebepledir ki internetten oylamalarda agik sayim ve dokiim ilkesinin islevini
gorecek sekilde seffaflik, denetlenebilirlik ve sistem giivenligi kriterlerini
igine alacak sekilde yeni ilkeler getirilmektedir. Ornegin Estonya Anaya-
sasi’nda serbest, genel, esit, kisisel ve gizli oy ilkesine yer verilmisken agik
sayim ve dokiim ilkesinden bahsedilmemektedir’’. Agik sayim ve dokiim
ilkesinin hedefledigi seffaflik, denetlenebilirlik ve giivenlik islevleri ise yasa
diizenlemeleriyle saglanmaktadir®,

Ilk bakista seffaflik ve denetim kriterlerinin, internetten oylamaya
nazaran se¢im merkezinde oylama ydntemiyle (elektronik olmayan) yapilan
secimlerde daha kolay saglanabilecegi diisiiniilmektedir. Ciinkii bu tiir
elektronik olmayan merkezi oylamalarin denetimi, fiziksel olarak var olan
oy pusulalari, oy sandiklar1 veya oy sayim tutanaklarina dayanmaktadir.
Haliyle bu sayilan hususlar se¢gmenler veya secim gorevlileri tarafindan duyu

5 https://www.valimised.ee/en/internet-voting/observing-auditing-testing (Cevrimigi), ET:

10.11.2020.

Bu yiizdendir ki segimlerde kullanilacak yazilimlar secimden 6nce sertifikalandirilmakta
ve ayrica denetime acilmaktadir. Yard, s. 70.

Madde 60. Metnin Ingilizce cevirisi i¢in bkz. https://www.constituteproject.org/
constitution/Estonia_2015.pdf?lang=en (Cevrimigi), ET: 10.11.2020.

Madise, Ulle-Vinkel, Priit: “Constitutionality of Remote Internet Voting: The Estonian
Perspective”, Juridica International, XVIII, 4-2011, sa. 4-16, s. 8.
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organlariyla denetlenebilmektedir. Internetten oylamada ise bu tiir klasik bir
denetim miimkiin degildir. Bunun yerine se¢ime iliskin verilerin se¢ime etki
etme sekli, kullanilan yazilim, sifreleme yontemi, veri tabani veya iletisim
teknolojisi aginin denetlenmesi ve sertifikalandirilmasi s6z konudur. Ogre-
tide sayilan bu unsurlarin se¢im sirasinda veya sonrasinda denetlenmesinin
miimkiin olmayacag iddia edilmektedir®®. Bu iddianin degerlendirilmesi ise
salt hukuki bir konu degil, ayn1 zamanda bilimsel ve teknik bir degerlen-
dirmeyi gerektirmektedir. Bahsedilen iddiay1 agmak ic¢in uygulamada sec-
menlerin internetten kullandiklar oylara iligkin kaynak kodunu (“source
code”’) yayinlayan iilkeler bulunmaktadir (Ornegin 2011 Norveg pilot yerel
secimleri’’). Ancak bu kaynak kodlar1 kullanilan oya iliskin herhangi hata
veya kotliye kullanim olup olmadigini tespit etmeye tek basina yeterli de-
gildir. Bu noktay1 asmak i¢in de dogrulanabilir oylama (“verifiable voting”)
sistemi onerilmistir’'. Dogrulama bireysel ve genel olmak iizere ikiye ayril-
maktadir. Bireysel dogrulamada se¢men, oyunun sisteme tercihini yansitacak
sekilde islenip islenmedigini tespit etmektedir. Genel dogrulamada ise
herkes tarafindan islemenin yapilip yapilmadigir kontrol edilebilmektedir.
Dogrulama diger gilivenlik gerekliliklerine -6zellikle segmen gizliligine-
iliskin bir teminat saglamamaktadir’*.

Bir diger énemli husus ise yazilimin giivenilirligidir. internetten oyla-
mada kullanilan oylar se¢im sonucunu yansitmaktadir. Ancak, oylarin bir
sistemde toplanarak belli bir sonuca ulagilmasi kullanilan yazilima baglidir.
Eger yazilimda bir problem varsa dogal olarak bu durum, se¢im sonucunu
degistirecektir. Zira giin gectikce artan ihtiyaclari karsilamak adina daha
karmasik yazilimlar iiretilmekte ve bu karmasiklik sebebiyle de bir yazi-
limdaki biitiin hata veya degisimleri tespit etmek hem c¢ok uzun siirmektedir
hem de son derece pahalidir. Hatta boylesi bir sistemdeki biitiin olas1 hata-

6 Mus, Koksal-Kiraz, Mehmet Sabir-Cenk, Murat-Sertkaya, Isa: “Estonian Voting

Verification Mechanism Revisited”, IACR Cryptology ePrint, Computer Science,
Political Science, 2016, sa. 1-18, s. 15.

Technical Report: Source Code Audit of Norwegian Electronic Voting System —
Ministry of Local Government and Regional Developments. https://roselabs.nl/files/
audit_reports/mnemonic_- Norwegian electronic_voting _system.pdf (Cevrimici), ET:
10.11.2020, s. 2.

Puiggali, Jordi-Cucurull, Jordi-Guasch, Sandra-Krimmer, Robert: Verifiability
Experiences in Government Online Voting Systems, Iginde: Krimmer, Robert-
Volkamer, Melanie-Barrat, Jordi-Benaloh, Josh-Goodman, Nicole-Ryan, Peter Y.A.-
Teague, Vanessa (Ed.), Electronic Voting, e-kitap, Springer, 2017, s. 249.
Dogrulanabilir oylama yontemine iliskin ayrintili bilgi i¢in bkz. Puiggali-Cucurull-
Guasch-Krimmer, s. 249 vd.
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larin tespitinin miimkiin olmadig1 dahi iddia edilmektedir”. Bu olas1 agiga
¢Oziim olarak yazilimdan bagimsiz sistemler gelistirilmektedir. Yazilimdan
bagimsiz oylama sistemi, yazilimin dogru calisip ¢alismadiginin denetlen-
mesi sirasinda se¢im sonuglari ile kullanilan oylarin uyumunun olup olma-
diginin yazilimdan ayri olarak tespit edilebilmesi anlamina gelmektedir’.
Yazilima bagli olmayan sistemlerde yazilim kotiiye kullanima tabi olsa dahi
se¢imin sonucu degismemektedir75 .

Yukaridaki agiklamalardan anlasilacagi ilizere agik sayim ve doékiim
ilkesi internetten oylamaya uygulanabilir degildir. Ancak, bu durum inter-
netten oylamanin, oy hakkinin demokratik ilkelerine aykir1 oldugu sonucunu
dogurmamaktadir. Ciinkii acik sayim ve dokiim ilkesi elektronik olmayan
merkezi oylamalar i¢in ongoriilmiis bir ilkedir’®. Bu sebeple yapisi geregi
anilan ilkenin internetten oylamaya uygulanmasi miimkiin degildir. Kald1 ki
acik sayim ve dokiim ilkesinin iglevini goren denetlenebilirlik, seffaflik ve
giivenlik kriterleri ile internetten oylamada da acik sayim ve dokiim ilkesinin
hedeflendigi noktaya varilabilmesinin teorik olarak miimkiin olabilecegi
iddia edilmektedir. Ancak bu iddia tartismalidir. Bu noktada sadece hukuki
tartigmalar nihai bir sonuca ulagmak i¢in yetersizdir. Zira giivenlik, denetim
ve seffaflik konusunu saglayacak teknolojik alt yapmin bilimsel ve teknik
acisindan ayrica degerlendirilmelidir.

IV. OY HAKKININ NIiTELIiGININ INTERNETTEN OYLAMA
KARSISINDA DONUSUMU

Oy hakkina hakim olan ilkeler ile demokrasi kavrami arasinda bir
korelasyon bulunmaktadir. Soyle ki demokrasilerde karar alma ve/veya
temsilci belirleme igin oylama yapmak kaginilmaz bir sonugtur’’. Oylamayla

2011 yilinda segimlerin iptal edilmesi i¢in bir iiniversite dgrencisi Estonya Anayasa

Mahkemesine bagvurmugtur. Bagvuruya gore dgrenci, yayilma 6zelligi bulunmayan bir
tiir viriis gelistirmistir. Bu virilis bir grup se¢menin oylarini manipiile edebilecek nitelik-
tedir. Bagvurucunun iddiasina gére bdylesi bir viriis saldiris1 sonrasinda, anilan saldir
uzun siire fark edilemeyecektir. Estonya Anayasa Mahkemesi ise anilan sekilde bir virii-
siin kullanilmas: halinde ortaya ¢ikacak olasi sonuglar sebebiyle se¢imin iptal edilme-
yecegine karar vermistir. https://www.riigikohus.ee/en/constitutional-judgment-3-4-1-4-
11 (Cevrimici), ET: 10.11.2020.

7 Rivest-Virza, s. 6.

5 Rivest-Virza, s. 8.

Ilgingtir ki Tiirkiye Cumhuriyeti Anayasasi’nda acik sayim ve dokiim ilkesine acikca yer
verilmesine (Madde 67/2) ragmen se¢im kanununda (298 Sayili Kanun m. 94/A) belli
hallerde elektronik oylamanin yapilabilecegi esasina yer verilmistir.

7 AKartiirk, s. 13.
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egemenligin kii¢iik alt birimlerini olusturan birey iradeleri somutlagmakta ve
o toplumu olusturan biitiin bireyler i¢in baglayici bir sonug ortaya ¢ikmak-
tadir. Iste bu noktada bireyin egemenlik pastasindan payma diisen iradesini
nasil kullanacagi, anilan pastanin hangi kistaslara gore pay edildigi oy hak-
kin1 gekillendirmektedir.

Siyasi katilim agisindan demokrasi, dogrudan ve temsili demokrasi
seklinde ikiye ayrilir. Dogrudan demokraside, yasalarin yapilisi ve kamu
giiciine iliskin kararlar bizzat halk tarafindan alinmaktadir’®. Ancak niifusun
artmasiyla dogrudan demokrasinin uygulanabilirligi de ortadan kalkmustir.
Boylece giiniimiizde dogrudan demokrasinin yerini temsili demokrasiler
almigtir. Temsili demokraside ise egemenligin sahibi olan millet dogrudan
bu egemenligi kullanmamakta ve egemenligin kullanimini kendisini temsil
eden kisi veya organa devretmektedir’’. Nitekim giiniimiizde hakim olan
yonetim bigimi de temsili demokrasidir. En kii¢iik mahalli idare olan kdyde
bile kararlar muhtar veya ihtiyar meclisi araciligiyla alinmaktadir. Haliyle oy
hakkinin demokratik ilkeleri de temsili demokrasinin unsurlar1 ve ihtiyaglari
etrafinda sekillenmistir. Ne var ki, oy hakkimin demokratik ilkelerinin
klasiklesmis kapsami, giiniimiizdeki bilisime dayali ihtiyaglar karsilamaktan
uzaktir. Bunun sebebi ise basittir: Normatif diizenleme yapma mekanizma-
lariin kartasiye yiikii ve sekli gereklilikleri sebebiyle teknolojik gelismelere
en gec tepki veren disiplin hukuktur. Bunun sonucunda oy hakkinin demok-
ratik ilkelerinin gelisimi de teknolojik gelismelerin gerisinden seyretmekte
ve mevcut ihtiyaglara cevap vermekte eksik kalabilmektedir. Bu eksikligin
hissedildigi alanlardan birisi salgin hastaliklarin kontrolden ¢ikti§i durum-
lardir.

COVID-19* salgmi sebebiyle yakin ge¢misteki segimlerin nasil yapi-
lacag1 Ingiltere, Dominik Cumhuriyeti ve Polonya’da giindeme gelmistir.
Ingiltere’de Mayis 2020°de gerceklesmesi beklenen yerel secimler Mayis
2021’ ertelenmistir®'. ik basta 17 Mayis 2020°de gerceklesmesi beklenen
Dominik Cumhuriyeti genel segimleri® de 5 Temmuz 2020°de yapilmustir.
Ayni sekilde 10 Mayis 2020°de gergeklesmesi ongoriilen Polonya baskanlik

® Tezic, s. 298.

7 Tezig, s. 280.

8 Yeni koronaviriis hastalig1 ( “corona virus disease 2019™).
https://www.idea.int/news-media/news/switching-all-postal-voting-times-public-health-
crises-lessons-poland (Cevrimigi), ET: 10.11.2020.

https://www.as-coa.org/articles/explainer-dominican-republic-gears-two-crucial-
elections (Cevrimici), ET: 10.11.2020.
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segimi 12 Temmuz 2020’ye ertelenerek gergeklesmistir®. Segimden kisa bir
siire dnce Polonya uzaktan oy kullanmaya imkan verecek sekilde posta
yoluyla oy kullammina iliskin yasal diizenlemeler ¢ikarmustir®™. Bu diizen-
leme geregince karantinada veya evde izleme altinda olan kisilere se¢im
giiniinden on iki giin dnceye kadar posta yoluyla oy kullanma imkan1 veril-
mistir®. Se¢imin ertelenmesinden dnce mayis aymnda oylarin tamamen posta
yoluyla kullanilmasi i¢in se¢im kanununda degisiklik yapilmaya galigilmis
ancak bu degisikligin hayata gecirilmesinin kisa slirede miimkiin olmamasi
sebebiyle yeni sistemden vazgegilmistir®. Polonya’daki Ornegin aksine
ABD’de 2020 bagkanlik secimlerinde salgin sebebiyle oylarin 6nemli bir
boliimiiniin posta yoluyla kullanilabilmesi miimkiin olmustur. Bu sonucun
sebebi posta yoluyla oylama icin gereken sartlarin kolaylastiriimasidir®’.
Ancak bu kolaylastirma beraberinde se¢imdeki uygulamalarin Amerikan
Anayasa Mahkemesi’'ne vardiracak hukuki siireglere yol agmistir®. O kadar
ki 2020 baskanlik se¢cimi ABD tarihinde en ¢ok dava acilan se¢im donemi
olmustur®.

Bu noktada akla se¢imlerin neden ertelenmedigi/ertelenemedigi sorusu
gelmektedir. Segimleri ertelemek salgin gibi olaganiistii durumlarda bir
gecici bir ¢oziim olsa da 6zellikle mevcut hiikiimetlerin olaganiistii durumun
bilangosunu daha da agir bir donemde iistlenmemek adina secimleri erteleme
yoluna gitmemeyi tercih ettikleri goriilmektedir. Herhangi bir ertelemenin

8 https://balkaninsight.com/2020/05/07/poland-postpones-presidential-election/
(Cevrimigi), ET: 10.11.2020.
https://www.nytimes.com/aponline/2020/04/06/world/europe/ap-eu-poland-virus-
outbreak-election-1st-1d-writethru.html (Cevrimici), ET: 10.11.2020.
https://www.ifes.org/news/elections-poland-2020-presidential-election (Cevrimigi), ET:
10.11.2020.
https://www.theguardian.com/world/2020/jul/12/poland-presidential-election-too-close-
to-call-voting-begins-andrzej-duda-rafa-trzaskowski

Ayrmtili  bilgi i¢in bkz. https://www.usa.gov/absentee-voting (Cevrimigi), ET:
10.11.2020.

Marci Andino, et al. v. Kylon Middleton, et al. (2020). Kararin tam metni i¢in bkz.
https://www.supreme  court.gov/opinions/20pdf/20a55 dc8e.pdf (Cevrimigi), ET:
10.11.2020. Karara Giiney Karolina eyaleti yasalari kapsaminda posta yoluyla
kullanilacak oy icin baska birisinin tanik olarak imzasini gerektiren diizenleme konu
edilmistir. Ik derece mahkemesi tanik gerekliliginin salgin sebebiyle segmen iizerinde
yiik olacagi gerekgesiyle ilgili diizenlemenin yiirlirligiinii durdurmus ancak Anayasa
Mahkemesi se¢imlere cok kisa bir siire kala secim sisteminde degisiklik yapilmamast
gerektigi gerekcesiyle ilk derece mahkemesinin kararini kaldirmistir.
https://www.ortadoguhaber.com/haberler/abd-de-secim-sonuclarini-mahkemeler-mi-
belirleyecek (Cevrimigi), ET: 10.11.2020.
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olmamasi iilkeleri salgin siirecinde se¢imin yapilabilmesini miimkiin kilmak
adina farkli ¢oziimler bulmaya itmektedir. Bu noktada filkeler ilk etapta
gecici ¢oziimler bulmaya calismaktadirlar (Ornegin posta yoluyla oylama).
Ancak secimlere kisa bir siire kalmasi kargisinda bu degisikliklerin hayata
gecirilememesi olumsuz sonuglardan birisi olarak gosterilebilir (Ornegin
2020 Polonya bagkanlik se¢imi). Secimlere kalan siire acgisindan bir olum-
suzluk yasamayan iilkelerde ise mevcut sistemde salgin sebebiyle kisitla-
maya gidilmesi secimin mesrulugu tartismasma yol agmaktadir (Ornegin
2020 ABD baskanlik segimleri’™).

Yine de belirtilmelidir ki COVID-19 salginina kisa zaman iginde
¢6ziim bulunamadig: takdirde oniimiizdeki secimlerin nasil yapilacag: belir-
sizligini korumaktadir. Se¢imlerin yapilmasi kaginilmaz oldugu icin salgin
doneminde segimlerin yapilabilmesi adina birgok genel veya yerel secim
yonteminde yakin zamanda cesitli degisikliklerin yapilmasini gerekecektir.
Bu gereklilige cevap verebilecek makul seceneklerden birisi internetten
oylamadir. Ancak bu makul segenek, oy hakkinin demokratik ilkelerinin
alisilmis kapsamina birebir uymamaktadir. Bu uyumsuzluga ragmen diisii-
niilmesi gereken nokta sudur: Belki de oy hakkinin demokratik ilkelerinin
alisilagelmis kapsami, salgin hastaliklarin devam ettigi donemdeki se¢im
ihtiyacina karsilik verecek bir sistemin oniine gegmektedir.

Aligilagelmis oy hakki ilkelerinin mevcut ihtiyaci karsilamakta zorla-
nabilecegi bir diger durum ise afetlerdir. Diinyanin degisen ekosistemi kar-
sisinda uzun bir doneme yayilabilecek c¢evresel felaketlerin yasanmasi
muhtemeldir. Boylesi durumlarda afetlerin dénemsel olarak olagan hayatin
bir pargasi haline gelmesi beklenebilir bir sonuctur. Bu olasilik karsisinda oy
hakkinin alisilagelmis ilkelerinin somut ihtiyaca cevap veremeyecegi asi-
kardir. Bu ilkelerin yeniden yorumlanmasi yoluyla internetten oylama sis-
temi, uzun siireli etkisi olabilecek bir felaket halinde olusacak oylama ihti-
yacina cevap verebilecek niteliktedir.

Kald1 ki herhangi bir salgin, dogal afet vb. bir hadise meydana gelmese
dahi devlet tiizel kisiligi biinyesinde dijital vasita kullaniminin artigi, biligim
deviniminin kamunun her alanina sirayet ettigini gdstermektedir. E-devlet, e-
nabiz, hayat eve sigar vb. uygulamalarla halihazirdaki kamu hizmetleri

®  Pensilvanya ve Kuzey Karolina eyaletlerinde posta yoluyla oy kullanma siirelerinin

uzatilmasi se¢ime damgasimni vurmustur. Amerikan Anayasa Mahkemesinin posta yo-
luyla oy kullanma son tarihini uzatilmasi ve bdylece ge¢ gelen oylarin gegerli sayil-
mastna yesil 151k yakmasi se¢imin mesrulugu tartismalarim beraberinde getirmistir. Tlgili
kararin asil metni i¢in bkz. https://www.supremecourt.gov/opinions/20pdf/20a72
Shek.pdf (Cevrimigi), ET: 10.11.2020.
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dijital platforma aktarilmaktadir. Devlet tiizel kisiligi biinyesinde bdylesi bir
devinimin yasanmasi sans eseri degildir. Nitekim teknolojik gelismelerle
birlikte gercek hayatin giderek sanallastig1 bir noktaya gidilmektedir. Bu da
bireylerin internet veya sanal platformlar ilizerinden yapabilecekleri islem
sayisini giderek artirmaktadir. Bu artis yasantimizda esashi sekilde yer
etmeye baglayan dijitallesmenin bir goriinlimiidiir. Boylesi bir donemde oy
hakkinin da dijitallesmesi ve internet vasitasiyla kullanilabilir hale gelmesi
olagandis1 bir uygulama olmaktan ¢ikmaktadir. Nitekim Estonya’da 2005°te
baslayan elektronik oylama siireci, bugiin Estonya se¢gmenlerinin internetten
oy kullanilabilecegi bir noktaya varmistir. Ancak bu gelismeler karsisinda oy
hakkina hakim olan demokratik ilkeler normatif diizeyde geride kalmaktadir.
Bu geride kalig son derece dogaldir ¢iinkii teknolojik degisim ve acil ihti-
yaclara kars1 verilen disipliner refleksler arasinda hukuk bilimi son derece
geriden gelmektedir. Haliyle anilan ilkeler yeniden degerlendirilmeli ve bu
ilkeler icin gilincel bir kapsam belirlenmelidir. Aksi takdirde oy hakkina
hakim olan ilkeler ile mevcut ihtiyaglar uyusmayacaktir. Oy hakkinmn bah-
sedilen bu doniisiimiiniin sadece giiniimiizle sinirli olmadig1 ve gelecegi de
sekillendirdigi unutulmamalidir.

Yapay zekalarin geligimi, bilyiik verilerin verimli sekilde islenebilmesi,
derin 6grenme vb. teknolojilerin gelismesi neticesinde dniimiizdeki yillarda
temsili demokrasinin gerekliliginin sorgulanabildigi bir noktaya varilabilir.
Nihayetinde egemenlik anlayisi, toplum tarafindan neyin kabul edilebilir ve
neyin kabul edilemez oldugunu bu ayrimin ne gibi sonuglar doguracagini
belirlemektedir. Giiniimiizde bu sistemi normlar sayesinde kurgulamaktayiz.
Normlar ise asli olarak yasama erkinin (tali olarak yiiriitme erki) galigsma-
styla ortaya ¢ikmaktadir. Niifusun bu denli fazla oldugu bir diinyada ise
herkesin yasama faaliyeti igerisindeki bir husus i¢in oy kullanmasi referan-
dum disinda miimkiin olmamaktadir. Bu fiili imkansizlik da temsili demok-
rasiyi glinlimiiziin kaginilmazi haline getirmistir. Ancak ilerideki teknolojik
gelismeler sayesinde gilinlimiizde son derece maliyetli olan referandumlarin
cok daha kolay ve diisiik maliyetli sekilde yapilabilmesi miimkiin olabile-
cektir’'. Baska bir deyisle giiniimiiziin istisnai bir uygulamas1 olan referan-
dumlar, teknolojik gelismeler ile ileride olagan hayatin bir pargasi haline
gelebilecektir’. Boylesi bir durumda internet vb. vasitalar, oylama isleminin

°l " Estonya’nin 2017 yerel se¢imlerinde internetten oylamanin maliyetinin fiziksel olarak

oy kullanimi karsisinda yar1 oraninda avantajli oldugu tespit edilmistir. Isik, s. 130.
Bu durumun yaratacagi olumsuz sonuglara dikkat ¢ekilmekte ve insanlarin her hafta oy
kullandig1 bir sistemin insanlarin bilingsiz bir sekilde karar mekanizmalarina dahil
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ana dinamosunu olusturacaktir. Gelecege dair bu spekiilatif olasilik, Antik
Yunan’daki agoralar1 animsatmaktadir’. Yani giiniimiizdeki bilisim aglari,
gelecegin agoralar1 olabilecektir. Bdylesi bir durumun yar1 dogrudan de-
mokrasi ve uzun vadede dogrudan demokrasi anlayisini dogurmasi gayet
miimkiindiir. O kadar ki belki de Isaac Asimov’un 6ngordiigli lizere oy
verme islemi dahi tarihe karisarak bir yapay zeka tarafindan toplumun hangi
yonde egemenlik anlayisimi kullandig1 belirlenebilir hale gelebilir’*. Burada
sorulmas1 gereken soru bdylesi bir yapay zekad diktasinin oldugu sistemin
demokratik kabul etmenin miimkiin olup olmadigidir.

Insanim kavrayisi disinda bir demokrasi kavramindan bahsetmek miim-
kiin degildir. Haliyle insan kavrayisi degistikce dnce demokrasinin iglevi,
ardindan da demokrasi kavraminin kendisi degisecektir. Her insanda 6zgiir
bir iradenin bulundugu kabulii ortadan kalkmadigi siirece de bu degisim
devam edecektir. Giiniimiizde bu degisimin asli etkenlerinden birisi kusku-
suz teknolojidir. O kadar ki artik giiniimiizde dijital demokrasi gibi kavram-
lar altinda teknolojik gelismelerin demokrasi kavramini nasil etkiledigi
incelenmektedir. Ornegin gergek insanlarin diisiincelerini sekillendiren ve
algoritmalar tarafindan yonetilen sosyal medya hesap botlari; yanlis veya
eksik bilgilerin belli gruplara yonelik reklam faaliyetleri ¢ercevesinde su-
nulmast (psikografik mikro-hedefleme); yapay zekanin manipiilatif bilgi
olusturulmasi ve yayilmasinda kullanimi ve algoritmaya dayali oylama tav-
siyesi veren uygulamalar secimlerin sonuglarini asli yonde etkileyen birgok
onemli teknolojilerden sadece bazilaridir’”. Amilan teknolojilerin mevcut
demokrasi algisina zararli oldugu asikardir. Ancak bu noktada teknolojik
imkanlarin varligi degil, bu imkanlarin nasil kullanildigi 6nemlidir. Bu husus
internetten oylama i¢in de gegerlidir. Oy hakkinin demokratik ilkeleri agi-
sindan internetten oylamanin bazi tehlikeler barindirdigi kuskusuzdur.
Ancak bu tehlikelerin asilip asilamayacagi internetten oylamanin nasil
kurgulanacagina baghdir.

olacagi iddia edilmektedir. Bartlett, Jamie: The People vs. Tech: How the Internet is
Killing Democracy (and How We Save It), Ebury Press, Birlesik Krallik, 2018, s. 51.
Antik Yunan’da oy hakkina sahip olan kisiler, agoralarda yapilan toplantilarda dogrudan
oy kullanabilmekteydiler.
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Isaac Asimov’un “Franchise” isimli kisa Oykiisiinde herkesin bir oy hakki bulunma-

maktadir. Multivac denilen bir yapay zeka, sectigi tek vatandasa yonelttigi sorular ve
baskaca verilerin degerlendirmesiyle Amerikan vatandaglarinin hangi aday1 segecegini
tahmin edebilmektedir. Asimov, s. 13.
% Ayrntili bilgi i¢in bkz. Brkan, Maja: “Artificial Intelligence and Democracy”, Delphi -
Interdisciplinary Review of Emerging Technologies Volume 2, Issue 2 (2019), sa. 66-

71.
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V.SONUC

Insanligin bir grup adina karar verme gabasi oylama kavrammi dogur-
mustur. Kavramin dogusundan itibaren gecen zaman oylama gelenegini
olusturmustur. Bu gelenegin ikinci Diinya Savasi sonrasinda ortaya c¢ikan
insan hakki teorisi ve gilincel demokrasi anlayisi ile yogrulmasi sonucunda
oy hakkinin demokratik ilkeleri kavrami giiniimiizdeki halini almistir. Ne var
ki bilgi caginin yasandig1 giiniimiizde ihtiyaclar da giderek farklilasmakta ve
internet kullaniminin giin gectikge arttig1 giiniimiizde devlet-birey ve birey-
birey arasindaki iliski her dakika daha da sanallasmaktadir. Boylesi bir
trendin karsisinda oy hakkinin ve oylama yontemlerinin de degisime ugra-
mast kaginilmazdir. Anilan kaginilmazligin bir sonucu olarak giinlimiizde
internetten oylamanin se¢imlerde uygulanabilirligi tartisilmaktadir. Nitekim
1980’lerin bagindan beri internetten oy kullanimi {izerine ABD’de ve
Avrupa’da yapilan ¢aligmalar sonu¢ vermeye baglamistir. Giliniimiizde
Estonya, Norveg, Isvicre gibi iilkelerin internetten oylamay1 deniyor olmasi
yiikselen trendin somut 6rnekleridir. Bu somut orneklerle olusan mevcut
uygulamanin yerindeliginin tespit edilebilmesi i¢in oy hakkinin demokratik
ilkeleri agisindan internetten oylama yontemi incelenmelidir.

Oy hakkinin demokratik ilkeleri ile internetten oylama yontemi kimi
zaman Ortiismekte kimi zaman ¢atismaktadir. Internetten oylama uygulamasi
genel oy ve esit oy ilkesi ile ortiismektedir. Ancak bu ortiismede genel oy ve
esit oy ilkesinin geleneksel kapsami, internetten oylamanin unsurlarina gore
yeniden belirlenmelidir. Gizli oy, kisisel oy ilkeleri ve acik sayim dokiim
ilkelerinin geleneksel kapsami ile internetten oylama arasinda bir gatigsma
mevcuttur. Ancak giliniimiizdeki internetten oylama uygulamalar1 bu catis-
manin asilabilecegi ¢oziimleri de beraberinde getirmektedir. Bu ¢oziimler
aslinda gizli oy, kisisel oy ve acik sayim dokiim ilkesinin geleneksel kapsa-
min1 yeniden sekillendirmektedir. Ozellikle agik sayim dokiim ilkesinin ye-
rini denetlenebilirlik, seffaflik ve giivenlik kavramlar1 aldigi goriilmektedir.
Yine kisisel ve gizli oy ilkelerinin varolus sebepleri ile internetten oy kul-
laniminin her zaman ¢elismeyecegi anlasilmaktadir. Ciinkii bu ilkelerin
kapsami hala geleneksel bakis agisiyla belirlenmektedir. Nitekim Avrupa
Konseyi’nin 2017 tarihli elektronik oylamaya iligkin tavsiye kararinda da
anilan ilkeler geleneksel kapsamindan siyrilmis bir sekilde degerlendiril-
mistir. Bu yeniden degerlendirme ise internetten oylamanin gelecegine 151k
tutacak niteliktedir. Internetten oylama giiniimiizde yasanabilecek olaganiistii
durumlara ¢6ziim olabilecek niteliktedir.
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Bilisim ¢aginda yiikselen trendlerin yaninda gesitli olaganiistii durum-
larin iistesinden gelinmesi i¢in internetten oylamaya ihtiya¢ duyulabilmek-
tedir. Ornegin COVID-19 sebebiyle oniimiizdeki aylarda yapilacak olan
bir¢ok secimin nasil gerceklesecegi belirsizligini korumaktadir. Se¢imlerin
ertelenmesinin tercih edilmemesi karsisinda internetten oy kullanimi gibi
yontemlerin kullanilmasi olasidir. Bunun yaninda uzun siirebilecek ¢evresel
afetlerde de yine oy merkezlerine gidilememesi gibi durumlar yasanabile-
cektir. Boylesi bir ihtimalde de internetten oylamanin bahsedilen ihtiyaci
kargilamasi miimkiindiir.

Biitlin bu agiklamalar internetten oylamanin aksayabilecek noktalarini
kapatmamaktadir. Zira biligim teknolojilerindeki gelisim her zaman teknik
bir manipiilasyonla kars1 karsiya kalma tehlikesi altindadir. Haliyle inter-
netten oylama, oy hakkinin kapsamini1 daha iyi bir noktaya tagimayi hedef-
lese de bunu basarmak i¢in kat etmesi gereken epey bir yol mevcuttur.
Ancak bu husus tek basina internetten oylama sisteminin kullanilamaya-
cagmna isaret etmemektedir. Buradaki hedef internetten oylamanin zaman
icinde geliserek daha iyi uygulamaya doniismesi i¢in ne yapilabilir nokta-
sinda toplanmalidir. Zira internetten oylamanin yetersizliklerini 6ne siirerek
bu ihtimalin gérmezden gelinmesi, bilgi ¢caginin gerekliliklerine karsi ¢ik-
mak anlamina gelecektir.
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