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Oz

Yirminci yiizyihin son ¢eyreginde bilgisayar teknolojisindeki gelismeler kamu
ve ozel sektoriin yaptigi faaliyetlerle ilgili olarak kisilere ait bilgilerin toplanmasini,
bunlarin birbiriyle karsilagtirilarak belli sonu¢lara ulasiimasini kolaylastirdigi gibi,
toplanan bu bilgilerin hukuka aykiri amaglar icin kullanilmasina da zemin olugtur-
mus, kisilerin ozel hayat alanina miidahaleyi daha kolay hale getirmistir. Internetin
kesfi ve sosyal medya araglarmmin yayginlasmasiyla birlikte kisisel bilgileri sinirsiz
bir sekilde toplanan, kullanilan ve devredilen bireyin korunmast bir zorunluluk ola-
rak ortaya ¢itkmistir. Bu durum gerek uluslararasi toplumu gerek devletleri ézel
hayatin bir parcasini olusturan kigisel verilerin daha etkin sekilde korunmasina
yonelik diizenlemeler yapmaya sevk etmistir.

Tiirkiye, gerek konuya iligkin uluslararasi sozlesmelere taraf olarak, gerekse i¢
hukukunda yaptig1 diizenlemelerle kisisel verilerin hukuka aykiri amaglarla kullanil-
maswma karst hukuki koruma mekanizmasint olusturmustur. Bu c¢ercevede kisisel
verilerin korunmast hakki anayasal bir hak olarak kabul edilmis ve ozel bir kanun
ctkartilarak kisisel verilerin iglenmesi ve korunmasina yonelik biitiinciil bir meka-
nizma olusturulmaya calisiimistir.

Kisisel verilerin korunmaswmin en etkin yollarindan birisi de bu hakkin ihlaline
yonelik fiilleri su¢ haline getirmektir. Nitekim Tiirk Ceza Kanununda kigisel verile-
rin hukuka aykiri olarak ele gegirilmesi, kaydedilmesi, baskalarina verilmesi ve
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yayimasi ile hukuka uygun olarak kaydedilen verilerin kanunda belirlenen siire
ge¢cmesine ragmen sistemden silinmemesi fiilleri su¢ olarak tanmimlanmistir.

Bu makalede kisisel verilerin kaydedilmesi sucu ayrintili olarak incelenmistir.
Bu cercevede sucun olusabilmesi icin bulunmasi gereken maddi, manevi, hukuka
aykirilik unsurlari ile sucun 6zel gériiniis sekilleri olan tesebbiis, istirak ve i¢tima
konulari ele alinmigtir.

Anahtar Kelimeler
Fail, magdur, kigisel veri, kaydetme fiili, hukuka aykirilik, nitelikli haller

PERSONAL DATA RECORDING CRIME
TURKISH CRIMINAL CODE (TCC) Art. 135

Abstract

Developments on computer technologies occurred in last quarter of 20th
century simplified recording of personal data related to the activities of public and
private sector, and further facilitated comparison of these data with each other to
reach certain results, but it also paved the way for using these information for
illegal purposes and made invasion of privacy easy. Protection of person became
necessary due to unlimited collection, use and transfer of personal information as a
result of discovery of internet and widespread of social media tools. This situation
has lead national governments and international community to make regulations on
a more effective protection of personal data, which is a part of private life.

Turkey as being a party of international agreements and passing regulations
in national law, established legal protection mechanisms for the illegal use of
personal data. In this context, the right of protection of personal data was accepted
as a constitutional right and a special law was enacted in order to create an
integrative mechanism on the protection and use of personal data.

One of the most effective ways of protection of personal data is rendering
violations of this right a crime. As a matter of fact, illegal possession of personal
data, illegal recording, illegal transfer and illegal sharing and passing the time
provided in law to delete the legally recorded data is defined as a crime in Turkish
Criminal Code.

In this article the personal data recording crime was analyzed in detail. In this
context, the objective elements of the offense, subjective elements of the offense and
illegality elements which are necessary to exist for crime occurrence, and the
subjects of attempt to commit a crime, complicity and joinder of offenses were
discussed.

Keywords

Criminal, victim, personal data, act of recording, unlawfulness, matter of
aggravation
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I. GENEL OLARAK

Devletin basta giivenlik, egitim, saglik ve adalet hizmetleri olmak {izere
kendisine yiiklenen gorevleri yerine getirebilmesi igin vatandaslara ait bilgileri
toplamasi bir zorunluluk arz etmektedir. Devlet gibi, 6zel hukuk tiizel kisileri de
gerceklestirdigi faaliyetler kapsaminda kisilere iliskin bilgilere ulagsmakta ve
bunlari kaydetmektedir'. Bilgisayar teknolojisinin gelismesi sayesinde daha
once siirli sayida kisi ya da kurumun elinde klasik yazili usulle dosyalanmis
halde bulunan bu bilgiler, artik dijital ortama aktarilmakta ve kisilere ait ¢ok
sayida veriler birbiriyle iligkilendirilerek kullanilabilmektedir. Bilgisayara kay-
dedilen bu bilgiler, internetin yayginlagsmasiyla da herkesin erisimine agik hale
gelmektedirz.

Giiniimiizde bilisim teknolojilerindeki hizl1 gelisim, 6zellikle bilgisayarn,
cep telefonlarinin, internet ve sosyal paylagim sitelerinin kullaniminin yaygin-
lagmasi, toplanan bu bilgilerin kolaylikla elde edilerek hukuka aykiri amaglarla
kullanilmasina zemin olugturmus, kisilerin 6zel hayat alanina miidahaleyi daha
kolay hale getirmistir. Bu teknolojilerle 6zel hayata yonelik miidahaleler, eski-
den farkli olarak, kigiye ait bilgilerin smirli bir ¢evre tarafindan degil, diinyanin
neresinde yasarsa yagasin biitiin insanlar tarafindan 6grenilme imkanini ortaya
cikartmigtir. Kisilere ait bilgilerin bilgisayara kaydedilmesi ve internet orta-
minda paylasilmasi, ihlalin siirekli tekrarlanmasi ve kisiye yonelik zararin art-
masi riskini dogurmustur. Bilisim teknolojileri karsisinda kisisel bilgileri sinirsiz
bir sekilde toplanan, kullanilan ve devredilen bireyin korunmasi bir zorunluluk
olarak ortaya ¢ikmistir. Bu durum gerek uluslararasi toplumu gerek devletleri
0zel hayatin bir parcasini olusturan kisisel verilerin daha etkin sekilde korunma-
sina yonelik diizenlemeler yapmaya sevk etmistir.

Bu kapsamda ilk olarak Avrupa Konseyi biinyesinde hazirlanan
Tiirkiye’nin de 28 Ocak 1981 tarihinde imzalamakla taraf oldugu 108 sayil
“Kigsisel Nitelikteki Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda Sahis-
larin Korunmasina Dair Sézlesme” zikredilmelidir’. S6zlesmenin halen kisisel
verilerin korunmasi alaninda baglayici olan tek uluslararast metin oldugu ve
konuya iligkin en 6nemli kaynaklardan biri olma 6zelligini siirdiirdiigii kabul
edilmektedir. Koruma kapsaminda hem kamusal hem de 6zel sektor tarafindan
igslenen veriler bulunan Sézlesmenin temel amaci; her taraf iilkede, uyrugu veya
ikametgahi ne olursa olsun gergek kisilerin, temel hak ve 6zgiirliiklerini ve 6zel-
likle kendilerini ilgilendiren kisisel nitelikteki verilerin otomatik bilgi isleme

! Elif Kiizeci, Kisisel Verilerin Korunmasi, Ankara, 2010, s. 17 vd.

Murat Volkan Diilger, Bilisim Suglar1 ve Internet iletisim Hukuku, 6. Baski, Ankara, Eyliil
2015, s. 632.

Tiirkiye tarafindan 28.1.1981 tarihinde imzalanan bu S6zlesmenin onaylanmasi 30.1.2016
tarihli ve 6669 sayili Kanunla uygun bulunmus, 29.2.2016 tarihli Bakanlar Kurulu karari ile
onaylanmasi kararlagtirillmis ve bu karar 17.3.2016 tarihli ve 29656 sayili Resmi Gazetede
yayimlanmustir.
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tabi tutulmasi karsisinda 6zel yasam haklarini, kisaca kisisel verilerinin korun-
masini giivence altina almaktir®. Bu itibarla So6zlesme, hiikiimetlerin vatandas-
larin1 korumasina yonelik 6nemli bir arag¢ niteligindedir.

Kisisel verilerin korunmasina iligkin diger 6nemli uluslararasi metinlerden
birisi de Avrupa Birligi biinyesinde hazirlanan ve 24 Ekim 1995 yilinda kabul
edilen 95/46/AT sayili Kisisel Verilerin Korunmasi Yo6nergesidir. Bu Yonerge-
nin ¢ikarilmasi, Birlige liye devletlerin farkli yasalarinin tek i¢ pazar olusu-
munu engelleme tehlikesinin Oniine gegcmek ve verilerin korunmasina iligkin
ulusal hukuk sistemlerini uyumlu hale getirmek ihtiyacindan dogmustur’.

Tiirkiye’de kisisel verilerin korunmasina yonelik ilk 6zel diizenleme 1
Haziran 2005 tarihinde yiiriirlige giren 5237 sayili Tiirk Ceza Kanunu ile yapil-
mistir. TCK’nin 135. ve 136. maddelerinde kisisel verilerin hukuka aykir1 olarak
kaydedilmesi, baskalarina verilmesi, yayilmasi ve ele gegirilmesi fiilleri ile 138.
maddesinde kisisel verilerin yok edilmemesi fiili su¢ olarak tanimlanmistir.
Kanun koyucu TCK’ya bu yonde hiikiim konulmasimin gerekgesini, Avrupa
Konseyi biinyesinde hazirlanan Tiirkiye’nin de 28 Ocak 1981 tarihinde imzala-
makla taraf oldugu “Kisisel Nitelikteki Verilerin Otomatik Isleme Tabi Tutul-
mast Karsisinda Sahislarin Korunmasina Dair Sézlesme” hiikkiimlerine geger-
lilik tanimak olarak belirtmistir’. Ancak bu Sézlesmenin TCK’nin vyiiriirlige
girdigi tarihte heniliz onaylanmamis olmasi, su¢ tanimlarinda gegen kavramlarin
ve Ozellikle hukuka aykirilik unsurunun kapsaminin belirlenmesinde tereddiit-
lere neden olmustur.

Kisisel verilerin korunmasina yonelik Tiirk hukukunda yapilan ikinci 6zel
diizenleme 1982 Anayasasinin “6zel hayatin gizliligi” baghigin tasiyan 20. mad-
desine 7.5.2010 tarihli ve 5982 sayili Kanunla igiincii fikranin eklenmesiyle
gerceklestirilmistir. Bu fikrada herkese kendisiyle ilgili kisisel verilerin korun-
masini isteme hakki taninmistir. Kisisel verilerin korunmasini isteme hakka,
kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere
erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve amaglari dogrul-
tusunda kullanilip kullanilmadigini 6grenme haklarmi kapsamaktadir. Anaya-
sada Kkisisel verilerin ancak kanunda 6ngoriilen hallerde veya Kkisinin acik
rizasiyla islenebilece@i ve bu verilerin korunmasina iligkin usul ve esaslarin
kanunla diizenlenecegi belirtilmistir. Boylece kisisel verilerin korunmasi devle-
tin pozitif yiikiimliiligii olarak kabul edilmistir. Devlet kisiye ait verilerin kayit-
larinin tutulmasi konusunda koruyucu bir ¢erceve olusturmak ve bu kayitlara
baskalarinin erisimini engellemek igin gerekli tedbirleri almakla pozitif yiikiim-
liliigiinii yerine getirmis olacaktir’.

Kiizeci, s. 130.

Kiizeci, s. 164.

Bkz. TCK m. 135’in gerekgesi.

A. Tarik Giimiis, Devletin Pozitif Yiikiimliiliikleri Ekseninde Ozel Hayata Saygi Hakki
ATHS Uygulamasi Cergevesinde Bir Inceleme, Ankara, Ekim 2015, s. 179-180.
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Bu anayasal yiikiimliiliigiin yerine getirilmesinin bir geregi olarak
24.3.2016 tarihli ve 6698 sayil1 Kisisel Verilerin Korunmasi Kanunu® ihdas edil-
migstir. Bu Kanunla {ilkemizde kisisel verilerin islenmesi ve korunmasi husu-
sunda etkin ve biitiinciil bir mekanizma olusturulmasi amaglanmistir. 6698 sayili
Kanun, kigisel verilerin korunmastyla ilgili ana kanun olmas1 dolayisiyla, basta
ceza hukuku olmak iizere diger hukuk dallarinda yer alan konuya iligkin hiikiim-
lerin agiklanmasi ve yorumlanmasinda géz 6niinde bulundurulmalidir.

Kisisel verilerin korunmasimin anayasal bir hak olarak kabul edilmesi
onemli olmakla birlikte, bu korumanin etkin bir sekilde saglanmasi i¢in ceza
hukukunun miidahalesi kaginilmaz olmaktadir. Yukarida belirtildigi gibi, 1982
Anayasasinin 20. maddesine kisisel verilerin korunmasi hakkina yonelik hiikiim
konulmadan ve buna iligkin 6698 sayili Kanun yiiriirliige girmeden ¢ok once,
kigisel verilerin korunmasina yoénelik sug tiplerine 1 Haziran 2005 tarihinde
yiriirliige giren 5237 sayil Tiirk Ceza Kanununda yer verilmistir. Gerek Anaya-
sadaki diizenlemenin gerekse 6698 sayili Kanun hiikiimlerinin, TCK’da kisisel
verilerin korunmasina yonelik su¢ tanimlarinda gegen kavramlarin kapsaminin
belirlenmesinde ve yorumlanmasinda, bu suglar bakimindan ortaya ¢ikabilecek
olan hukuka uygunluk sebeplerinin neler oldugunun tespitinde biiyiik 6nem
tagidigint belirtmek gerekir. Bu diizenlemeler, TCK’daki suclarin uygulanma-
sinda ortaya c¢ikan tereddiitleri gidermede ve maddelere islerlik kazandirmada
o6nemli fonksiyon gdrmektedir.

TCK’da kisisel verilerin korunmasina yonelik ¢esitli su¢ tanimlarina yer
verilmigtir. Buna gore, kisisel verilerin, hukuka aykir1 olarak;

- kaydedilmesi (m. 135),
- bir bagkasina verilmesi, yayilmasi veya ele gecirilmesi (m. 136) ve

- hukuka uygun olarak kaydedilen verilerin kanunlarda belirlenen siireler
gecmis olmasina ragmen sistemden yok edilmemesi (m. 138),

fiilleri, su¢ olarak tanimlanmustir.

Kisisel verilerin korunmasina yonelik bu suglarin ortak 6zellikleri sunlar-
dir;

swf hareket sucudurlar,

- soyut tehlike sugcudurlar,

- bu suglarin faili ve magduru ancak gergek kisiler olabilir,

- bu suglarin konusunu gergek kisilere iliskin kisisel veriler olusturabilir,

- TCK’mn 135. ve 136. maddedeki suc¢lar icrai hareketle islenebilirken,
138. maddedeki su¢ ihmali hareketle islenebilir,

- bu suglar ancak kasten (dogrudan kastla) islenebilirler,

8 RG:7.4.2016, say1: 29679.
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- bu suglarin islenmesi dolayisiyla tiizel kisiler hakkinda bunlara ozgii
giivenlik tedbirlerine (m. 60) hiikmolunur,

- bu suglarmm sorusturulmasit ve kovusturulmasi sikayete bagh olmayip,
resen sorusturulur ve kovusturulurlar, bu suglarin yargilanmasi asliye
ceza mahkemesinde yapilir. Bu suglardan kisisel verilerin kaydedilmesi
sucu TCK’nin 135. maddesinde su sekilde tanimlanmistir: “(/ )9
Hukuka aykirt olarak kisisel verileri kaydeden kimseye bir yildan ii¢
yila kadar hapis cezasi verilir. (2)10 Kigsisel verinin, kisilerin siyasi, fel-
sefi veya dini goriislerine, ki kokenlerine; hukuka aykiri olarak ahldki
egilimlerine, cinsel yasamlarina, saglik durumlarima veya sendikal bag-
lantilarina iligkin olmasi durumunda birinci fikra uyarinca verilecek
ceza yari oranminda artirilir.”

Asagida bu sugun unsurlar iizerinde ayrintili olarak durulacaktir.

II. SUCLA KORUNAN HUKUKI DEGER

Kisisel verilerin korunmasina yonelik diizenlemelerin anayasa ve ceza
kanunu sistematiginde bulundugu yer, su¢la korunan hukuki degerin belirlenme-
sinde ve unsurlarinin yorumlanmasinda gbéz oniinde bulundurulmalidir. 1982
Anayasasinda kisisel verilerin korunmasi hakkina “6zel hayatin gizliligi” kapsa-
minda yer verilmistir (m. 20, f. 3). Anayasaya paralel olarak Tiirk Ceza Kanu-
nunda da kisisel verilerin korunmasina yonelik suclar, Kanunun “Kisilere Karsi
Suglar” kismmin “Ozel hayata ve hayatin gizli alanma kars1 suglar” bashkl
boliimiinde diizenlenmistir.

Bu diizenlemeler kigisel verilerin, kisinin 6zel hayat alanina iligkin bir
konu oldugu i¢in korundugunu gostermektedir. Bir bagka ifadeyle burada veri-
lerin korunmasi, esasen “veri”lerin degil, bu verilerin iliskili oldugu kisilerin
korunmasini hedef almaktadir''. Bu nedenle korunan hukuki deger kisisel veriler
olmayup, kisisel verilerin iliskili oldugu bireyin 6zel hayat hakkidir'*.

Anayasa Mahkemesi 9.4.2014 tarihli ve 2013/122 E., 2014/74 sayil1 kara-
rinda kisisel verilerin korunmasi hakkini, Kisinin insan onurunun korunma-
smin ve kisiligini serbestce gelistirebilmesi hakkinin 6zel bir bicimi olarak
nitelendirmistir. Kisinin 6zel hayatinin bir pargasi olan kisisel verilerin hukuka

Bu fikrada, 21.2.2014 tarihli ve 6526 sayili Kanunla degisiklik yapilmistir (m. 3).

' Bu fikrada, 24.3.2016 tarihli ve 6698 sayili Kanunla degisiklik yapilmustir (m. 30).

Kiizeci, s. 13.

Aym yénde bkz. Veli Ozer Ozbek/Koray Dogan/Pmar Bacaksiz/ilker Tepe, Tiirk Ceza
Hukuku Ozel Hiikiimler, 12. Baski, Ankara, Eyliil 2017, s. 569; Giiclii Akyiirek, Ozel
Hayatin Gizliligini Thlal Sugu, Cesitli Hukuk Dallarinda Ozel Hayatin Gizliliginin Korunmasi
Sugun Hukuksal Yapisi, 2. Baski, Ankara, Kasim 2013, s. 46, 54, 219; Giimiis, s. 179; bu
sucla “hem kisisel verilerin hem de kisisel veriler agisindan istenilen giivenlik”in korundu-
guna yonelik goriis i¢in bkz. Diilger, Bilisim Suglari, (6), s. 676.
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aykin olarak kaydedilmesi veya bagskalan tarafindan bu bilgilere ulagilmasinin
saglanmasi, Oncelikle onun 6zel hayatina saygi hakkina yonelik bir miidahale
teskil etmektedir. Bununla birlikte kisisel verilerin korunmasi, Anayasada, 6zel
hayatin gizliligi kapsaminda ve fakat ayr1 bir hak olarak kabul edilmistir. Bu
itibarla bu sug tipi ile korunan hukuki degerin Kisisel verilerin korunmasi
hakki oldugu da kabul edilmelidir. Kisilerle ilgili bilgilerin hukuka aykir1 olarak
kaydedilmesi, bagkalarina verilmesi veya yayilmasi suglarinin iglenmesiyle bu
anayasal deger ihlal edilmektedir".

III. SUCUN UNSURLARI
1. Maddi Unsurlar

a. Sucun Faili

Kisisel verilerin kaydedilmesi sugunun faili herhangi bir kimse olabilir.
Zira bu sugun faili olmak bakimindan kanunda bir 6zellik aranmamistir. Ancak
bu suglarin; a) Kamu gorevlisi tarafindan ve gorevinin verdigi yetki kotiiye
kullanilmak suretiyle, b) Belli bir meslek ve sanatin sagladig1 kolayliktan yarar-
lanmak suretiyle islenmesi, sugun daha agir cezay1 gerektiren nitelikli hali ola-
rak kabul edilmistir (TCK m. 137, f. 1).

Diger suclar gibi, bu sucun faili de ancak bir gergek kisi olabilir, tiizel
kigiler sugun faili olamazlar. Bununla birlikte bu sugun bir 6zel hukuk tiizel
kisisinin faaliyeti ¢ercevesinde tiizel kisinin temsilcisi tarafindan islenmesi ha-
linde ilgili tlizel kisi hakkinda bunlara 6zgii giivenlik tedbirlerine hiikmedile-
bilecektir (TCK m. 140).

b. Su¢un Magduru

Bu sucun magduru da herhangi bir kimse olabilir. Sugun konusunu olus-
turan ve kaydedilen kigisel verinin iligkili oldugu gerc¢ek Kisi bu su¢un magdu-
rudur. Tiizel kisilere ait veriler bu sugun konusunu olusturamayacag: igin, bun-
larm ne sugun magduru'® ne de sugtan zarar géren olmalart miimkiindiir. Sugun
konusunu bir ticari veya sinai igletmenin yarar1 geregi gizli tutmak istedigi ticari
sir, bankacilik sirr1 veya miisteri sirri niteligindeki bilgi veya belgeler ile fenni
kesif ve buluslar veya simnai uygulamaya iligkin bilgilerin olusturmasi halinde
TCK m. 239°da tanimlanan su¢ olusacaktir. Tiizel kisilerin sahip oldugu bu
nitelikteki bilgi veya belgelerin yetkisiz kisilere verilmesi veya ifsa edilmesi
halinde, tiizel kisiler suctan zarar géren olabilecektir.

Benzer degerlendirmeler igin bkz. Sedat Erdem Aydin, ATHM ictihatlar1 Baglaminda Kisisel
Verilerin Kaydedilmesi Sugu, [stanbul, Aralik 2015, s. 126, 127.

Tiizel kisilerin de bu sugun magduru olabilecegine yonelik goriis i¢in bkz. Sacit Yilmaz, Tiirk
Ceza Hukuku Sisteminde Siber Suglar, Ankara, Nisan 2016, s. 257; Diilger, Bilisim Suglari,
(6), s. 677.
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c. Sucun Konusu

Sucun konusunu Kisisel veriler olusturmaktadir. Kisisel veri kavramindan
neyin anlasiimasi gerektigi ulusal ve uluslararasi” pek ¢ok hukuki diizenlemede
benzer sekilde aciklanmistir. Nitekim 6698 sayili Kanunun 3. maddesinde de (f.
1, bent d) uluslararasi diizenlemelere paralel olarak kisisel verinin, kimligi belirli
veya belirlenebilir'® gercek kisiyle ilgili her tirlii bilgiyi ifade ettigi belirtilmis-
tir. Bu tanim, konusunu kisisel verilerin olusturdugu tiim suglar bakimindan esas
alinmalidir. Nitekim TCK’nin 135. maddesinin gerekcesinde de sucun konusunu
olugturan Kkisisel verinin gercek kisiye ait her tiirlii bilgi anlammna geldigi
ifade edilmistir. Kisisel verinin bu tanimi ve 6zel hayatin gizliligi ile iligkisi
karslslln7da, tiizel kisilere iligkin verilerin bu su¢un konusunu olusturmayacagi
agiktir '

Sucun konusunun kisisel veriler oldugu belirtildikten sonra, bu verilerin
neler oldugu konusunda ne TCK’da ne de 6698 sayili Kanunda tiiketici bir sa-
yim yapilmugtir. Esasen buna ne imkan ne de gerek vardir. Onemli olan sugun
konusunu olusturan verinin kigisel veri niteliginde olmasidir. Kisisel veriyi,
kisisel olmayan veriden ayirabilmek igin iki dlgiitten yararlanilmaktadir. Buna
gore kisisel veriden s6z edebilmek igin, verinin bir gergek kisiye iligkin olmast
ve bu kisinin de belirli veya belirlenebilir nitelikte olmas: gerekir'®. Bu itibarla
bir gergek kisiye iligkin olan ve onu dogrudan veya dolayl1 olarak belirlenebilir
kilan tiim bilgiler kisisel veridir. Bir bagka ifadeyle sayet bir bilgi herhangi bir
gercek kisiyle iliskili ise ve o kisiyi tamimlayabiliyorsa kisisel veri olarak kabul
edilmelidir.

Ornegin, kisinin ad1, soyad1, dogum tarihi, dogum yeri, ana ad1, baba adi,
TC kimlik numarasi gibi kimligini ortaya koyan bilgiler, telefon numarasi,

Ormnegin Avrupa Konseyi biinyesinde hazirlanan 108 sayili Kisisel Nitelikteki Verilerin
Otomatik Isleme Tabi Tutulmasi Karsisinda Sahislarin Korunmasma Dair Sozlesmede de
kisisel veri, 6698 sayili Kanunda oldugu gibi, “kimligi belirli veya belirlenebilen ger¢ek
kisiyle ilgili tiim bilgileri ifade eder” sekilde tanimlanmistir (m. 2/a). Aym yonde tanim i¢in
bkz. Ekonomik Isbirligi ve Kalkinma Teskilati (OECD) tarafindan kabul edilen 1980 tarihli
“Mahremiyetin ve Kisisel Verilerin Siirlararast Aktarimmin Korunmas: Hakkinda OECD
Rehber flkeleri” (m. 1); 24.10.1995 tarihli ve 95/46/AT sayili Avrupa Parlamentosu ve
Konseyi Veri Koruma Direktifi (m. 2); (uluslararas1 belgelerde kisisel verilerle ilgili diizen-
lemeler hakkinda genis bilgi i¢in bkz. Kiizeci, s. 105 vd.; Aydin, Kisisel Verilerin Kaydedil-
mesi Sugu, s. 3, 25 vd.; AKyiirek, s. 54 vd.).

Belirlenebilir gercek kisi, “ozellikle kimlik numarasina veya sahsina 6zgii fiziksel, fizyolojik,
zihinsel, ekonomik, kiiltiirel veya sosyal kimligine iliskin bir veya daha fazla faktore atfla,
dogrudan veya dolayli olarak belirlenebilir bir kisi” olarak tanimlanmistir (bkz. 24.10.1995
tarihli ve 95/46/AT sayili Avrupa Parlamentosu ve Konseyi Direktifi m. 2 (nak. Aydin,
Kisisel Verilerin Kaydedilmesi Sugu, s. 4; Akyiirek, s. 54).

Aydin, Kisisel Verilerin Kaydedilmesi Sugu, s. 9.

Kiizeci, s. 9.
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telefon goriismeleri'’, aracinin plakasi, sosyal giivenlik numarasi, mali bilgileri,
resmi, goriintiisii, sesi, parmak izi, adresi, e-mail adresi, saglik bilgileri, aile bil-
gileri, sabika kayitlar, DNA profilleri’, kisisel veri niteligindedir. Keza kisiyi
tanimlayabilir kilan takma ad ve lakaplar da somut olayda kisisel veri olarak
kabul edilebilecektir.

Bununla birlikte bazi durumlarda bu bilgiler tek basina kisisel veri olarak
nitelendirmeye yeterli olmayabilir. Ornegin toplumda yaygin olarak kullanilan
bir ad ve soyada sahip olan bir kisiye iligskin bu bilgi tek bagina onu belirlenebilir
kilmazken, baz1 hallerde ise bir kiginin tam adi bilinmese de verilen bilgi onu
belirlenebilir hale getirebilir. Ornegin “Istanbul Sehir Universitesi Hukuk Fakiil-
tesi Ceza Hukuku Profesorii” bilgisini aldigimizda, bu kisinin ad1 belirtilmese de
kim oldugu kolaylikla belirlenebilecektir. Bu itibarla, yukaridaki dlgiitleri dik-
kate alarak hangi verilerin kisisel veri oldugunu saptamak gerekir”'.

Bir gergek kisiye iliskin olan ve onu belirlenebilir kilan tiim bilgiler sugun
konusunu olusturacaktir. Bir kisisel bilginin sugun konusunu olusturup olustur-
mayacag ile bu bilginin kaydedilmesi veya agiklanmasinin sug olusturup olus-
turmayacagi birbirinden farkli hususlardir. Bu itibarla kisisel veriler genellikle
sir niteligine sahip bilgiler olmakla birlikte, sugun konusunu olusturan bilgilerin
mutlaka sir niteliginde olmas1 gerekmemektedir. Ornegin daha 6nce kisinin riza-
styla alenilesmis olan kisisel bilgiler de bu sugun konusunu olustururlar. Fakat
bu bilgilerin kaydedilmesi veya agiklanmasinin su¢ olusturup olusturmayacagi
hukuka aykirilik unsuru kapsaminda ayrica degerlendirilmesi gereken bir husus-
tur. Bu nedenle gerek doktrinde gerek uygulamada bu ayrim goézetilmeksizin,
hukuka aykirilik unsuru baglaminda kaydedilmesi veya aciklanmasi su¢ olus-
turmayan bilgilerin sucun konusunu da olusturmayacagi sonucuna varilmasi
isabetli degildir™.

Y. 12. CD., 16.2.2015, 2014/22994, 2015/2630: “..katilana ait cep telefonuyla samigin eski
esine ait cep telefonunun belirli tarihler arasindaki, arama kaydi dokiimlerini temin ettigi,
daha sonra katilanla samigim eski esi arasinda sik sik goriistiiklerinden bahseden notla birlikte
temin ettigi arama kayd1 dokiimlerini, katilanin akrabalarma gonderdiginin iddia edildigi
olayda, arama kayd1 dokiimlerini, katilanin ve dava dis1 eski esinin yaptiklar1 aramalarla ken-
dilerini arayan numaralara dair tarih, saat ve siire bilgilerini igermesi ve bu iki kisi arasinda
gerceklesen konugma veya mesajlagma iceriklerine dair bilgi bulunmamasi kargisinda, sanigin
eyleminin haberlesmenin gizliligini ihlal sucunu degil, verileri hukuka aykirt olarak verme
veya ele gecirme sugunu olusturdugu gozetilmelidir.” (Kazanci otomasyon).

Ormegin CMK’nin 75., 76. ve 78. maddeleri geregince elde edilen siipheli, sanik veya iigiincii
kisilerin beden muayenesi ve viicutlarindan alinan 6rnekler ve bunlar {izerinde yapilan mole-
kiiler genetik inceleme sonuglari kisisel veri niteligindedir (CMK m. 80).

2 Bkz. Kiizeci, s. 9.
2

20

Ornegin doktrinde kisisel verilerin korunmasindaki amag 6zel yasamin gizliliginin giivence
altina alinmasi oldugu igin, kisinin gizli tutma noktasinda bir beklentisinin olmadig: aleniles-
mis verilerinin sugun konusu olarak kabul edilmemesi gerektigi belirtilmektedir (bkz. Aydin,
Kisisel Verilerin Kaydedilmesi Sugu, s. 130). Yargitay da bir kararinda, herkesge bilinen veya
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Sucun olusabilmesi i¢in sugun konusunu olusturan kisisel bilginin neye
iligkin oldugu 6nemli degildir. Bununla birlikte su¢un konusunu 135. maddenin
ikinci fikrasinda sayilan kisisel bilgilerin olusturmasi halinde fail daha agir
cezalandirilacaktir. Buna gore kisisel verinin Kisilerin siyasi, felsefi veya dini
goriislerine, 1rki kokenlerine, ahlaki egilimlerine, cinsel yasamlarina, saghk
durumlarma veya sendikal baglantilarina iliskin olmas1 durumunda faile
birinci fikra uyarinca verilecek ceza yart oraninda artirilacaktir. Bu hiikiimle,
6698 sayili Kanunun 6. maddesinde “ozel nitelikli kigisel veri” olarak nitelendi-
rilen bu bilgilerin, diger kisisel bilgilere gore daha etkin sekilde korunmasi
amaglanmustir. Zira bu bilgilerin kaydedilmesi kisilerin belirtilen 6zellikleri
nedeniyle toplum igerisinde ayrimciliga maruz kalma tehlikesini doguracaktir.

d. Fiil

Bu sucun olusabilmesi i¢in kisisel verilerin kaydedilmesi gerekir. Kaydet-
mek kelimesi, sozliikte, bir yere yazmak, tespit etmek, deftere gegirmek, sesi
veya resmi manyetik bant iizerine gegirmek, hatirlamak i¢in yazmak, elektronik
veya sayisal araglarda bilgiyi korumaya almak anlamlarina gelmektedir®. Sugun
unsuru olarak kaydetmek fiili de, kisiye ait bilgilerin bir yere yazilmasini, sak-
lanmasimi veya koruma altina alinmasini ifade eder. Kisisel verilerin bilahare

tekrar veya baskalari tarafindan gerektiginde kullanilabilecek sekilde hazir
bulundurulmasi kaydetme olarak kabul edilmelidir. Bu itibarla kisisel bilgilerin

fazla gaba gostermeksizin erisilebilen bilgilerin kisisel veri olarak degerlendirilemeyecegini,
aksi halde kisisel veri kavraminin asirt genis ve belirsiz hale gelecegini belirtilmistir (Yarg.
12. CD., 2.10.2012, 2012/20543, 2012//20422). Yargitay 12. CD., 11.9.2012 tarihli kararinda
da kisisel verinin “kisilerin, yetkisiz ticlincii kisilerin bilgisine sunmadigi, istediginde baska
kisilere agiklayarak ancak sinirli bir ¢evre ile paylastigi, herkes tarafindan bilinmeyen ve/veya
kolaylikla ulagilmasi ve bilinmesi miimkiin olmayan, kisinin kimligini belirleyen veya belir-
lenebilir kilan, kisiyi toplumda yer alan diger bireylerden ayiran ve onun niteliklerini ortaya
koymaya elverisli, gercek kisiye ait her tiirlii bilgi seklinde anlasilmas1 gerektigini belirtmis-
tir. Yine Yargitay, bu kararinda, hatali olarak, kisinin fotografinin veya 6zel yasamina iliskin
goriintiilerin yayinlanmas: halinde filin TCK m. 134, f. 2 kapsaminda 6zel hayatin gizliligini
ihlal sugunu olusturacagini, bu tiir goriintiilerin TCK’nin 135. maddesi kapsaminda kisisel
veri olarak kabul edilemeyecegini belirtmektedir. Keza kisinin vesikalik fotografinin gazetede
yayinlanmast olayinda da fotografin kisisel veri olarak kabul edilemeyecegi belirtilmistir
(bkz. Y. 12. CD., 10.6.2013, 2013/9656, 2013/15773; aynm1 yonde Y. 4. CD., 18.3.2013, 2011/
10616, 2013/7641). (Kararlar i¢in bkz. Osman Yasar/Hasan Tahsin Gokcan/Mustafa Artug,
Yorumlu-Uygulamali Tiirk Ceza Kanunu, 3. Cilt, Md.86-140, 2. Baski, Ankara 2014, s. 4435,
4441, 4442). Buna karsilik YCGK, 17.6.2014 tarihli ve 12-1510/331 sayili kararinda, 135 ve
136. maddelerde sadece sir niteligindeki bilgilerin korunacagina iliskin bir hitkmiin bulun-
madigini, aksine 135. maddenin gerekgesinde gercek kisiyle ilgili her tiirlii bilginin kisisel
veri olarak kabul edilmesi gerektiginin belirtilmesi nedeniyle, her tiirlii kisisel verinin hukuka
aykir1 olarak baskasina verilmesinin, yayilmasmim 136. maddedeki sugu olusturacagini ifade
etmistir. Ancak YCGK bu kararinda isabetli olmayan bir sonuca ulagmistir. Kararin elestiri-
sine i¢tima bahsinde yer verilecektir.

# Bkz. http://www.tdk.gov.tr.
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goriilmesi, bulundugu yerden okunmasi ve kisinin zihninde tutulmasi, 6rnegin
ezberlemesi fiilleri kaydetme olarak kabul edilemez*.

Gilinlimiizde kigisel veriler genellikle bilgisayar ortamina kaydedilmekle
birlikte, verilerin nereye kaydedildiginin sugun olugsmasi bakimindan bir 6nemi
yoktur. Kisisel veriler elektronik, manyetik veya dogrudan goriilebilir olmayan
bir ortama kaydedilmis olabilir”®. Bu nedenle kaydetme bilgisayarla, cep tele-
fonuyla, video yoluyla yapilabilecegi gibi, bu amagcla tutulan bir deftere yazil-
mak suretiyle de yapilabilir. Dolayisiyla kaydedilen yer dijital bir ortam (bilgi-
sayar sabit diski, CD, USB bellek gibi) olabilecegi gibi, bir defter de olabilir.
Kisisel verilerin hukuka uygun olarak daha once kaydedildigi yerden alinarak
baska bir yere kaydedilmesi halinde de bu sug olusur.

Ancak kaydetme fiilinin otomatik olmayan yollarla gerceklesmesi halinde
sucun olusup olusmayacaginin belirlenmesi bakimindan 6698 sayili Kanun hii-
kiimlerinin géz Oniinde bulundurulmasi gerekir. 6698 sayili Kanunda, kaydet-
meyi de kapsayan “kigisel verilerin iglenmesi” kavrami kullanilmaktadir. Bu
kavramin “Kigisel verilerin tamamen veya kismen otomatik olan ya da herhangi
bir veri kayit sisteminin parcast olmak kaydiyla otomatik olmayan yollarla
elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, ye-
niden diizenlenmesi, aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale
getirilmesi, siniflandiridmast ya da kullaniimasinin engellenmesi gibi veriler
tizerinde gergeklestirilen her tiirlii islemi” ifade ettigi belirtilmistir (m. 3, f., 1,
bent e¢). Buna gore kisisel verilerin otomatik olmayan yollarla kaydedilmesinin
su¢ teskil edebilmesi igin, kaydedilen yerin bir veri kayit sisteminin pargasi
olmasi gerekmektedir. Bir veri kayit sisteminin pargasi olmayan bir yere kisisel
verilerin kaydedilmesi halinde bu su¢ olusmayacaktir. Ornegin bir baskasinin
telefon numarasinin veya mail adresinin onun ri1zas1 olmaksizin kisinin cebinden
c¢ikardigi bir kagida veya deftere yazilmasi halinde bu su¢ olusmaz.

Bu sug sirf hareket sucu oldugu i(;in26, kaydetme fiili disinda ayrica bir
neticenin meydana gelmesi gerekmemektedir. Sugun soyut tehlike sugu olmasi
nedeniyle”’, kisisel bilgilerin kaydedilmesi yeterli olup, bu kaydetme nedeniyle

2 Yasar/Gokcan/Artug, Cilt 3, (2), s. 4437; Aydin, Kisisel Verilerin Kaydedilmesi Sugu, s.

131; Ozbek/Dogan/Bacaksiz/Tepe, Ozel Hiikiimler, (12), s. 574.
»  Ozbek/Dogan/Bacaksiz/Tepe, Ozel Hiikiimler, (12), s. 574.
*  Yagar/Gokean/Artug, Cilt 3, (2), s. 4438. Sugun neticeli bir su¢ olduguna yénelik griisler
icin bkz. Aydin, Kisisel Verilerin Kaydedilmesi Sugu, s. 139; Diilger, Bilisim Suclari, (6), s.
680. Sucun neticesi harekete bitisik su¢ olduguna yonelik goriis icin bkz. Ozbek/Dogan/
Bacaksiz/Tepe, Ozel Hiikiimler, (12), s. 575; Koksal Bayraktar, in: Ozel Ceza Hukuku Cilt
IIT Hiirriyete, Serefe, Ozel Hayata, Hayatin Gizli Alanina Kars1 Suglar, Istanbul, Mart 2018,
s. 644.
Sugu neticeli sug olarak kabul eden kimi yazarlar da bu sugun soyut tehlike su¢u oldugunu
belirtmektedirler (bkz. Diilger, Bilisim Suglari, (6), s. 681; Aydin, Kisisel Verilerin Kayde-
dilmesi Sugu, s. 133). Bu goriisiin kendi i¢inde ¢eliski tasidigini belirtmek gerekir.

27
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verinin ya da veri sahibinin bu fiilden dolay:1 zarar gérmesi sucun olusmasi i¢in
sart degildir™®.

Belirtmek gerekir ki, kisisel verilerin kaydedilebilmesi i¢in bu verinin
oncelikle ele gecirilmesi gerekmektedir. Verinin hukuka uygun sekilde elde edil-
mesi halinde bu verinin kaydedilmesinin sug¢ teskil etmeyecegi aciktir. Buna
karsilik baskasina ait kisisel verinin hukuka aykiri sekilde ele gegirilmesi ve
sonra kaydedilmesi halinde failin sorumlulugunun ne sekilde belirlenecegini
acgikliga kavusturmak gerekir. Kisisel verileri hukuka aykir1 olarak ele gegirme,
TCK’nin 136. maddesinde tanimlanan sugun sec¢imlik hareketlerinden birisini
olusturmaktadir. Bu durumda hukuka aykir1 olarak ele gegirilen verinin ayrica
kaydedilmesi halinde iki ayr fiilin varlig1 ve dolayisiyla iki ayr1 sugun olusacag:
sOylenmelidir.

Kisisel verileri ele gegiren kiginin bu veriyi ayrica kaydetmesi halinde
failin iki ayn sugtan cezalandirilacak olmasi, fiilin haksizlik igeriginden daha
agir yaptirimla kargilasmasi sonucunu dogurmaktadir. Kisisel verilerin kaydedil-
mesi, bu verilerin ele gegirilmesinin haksizlik icerigini de karsilayacak durum-
dadir. Diger taraftan verinin ele gegirilmesi, verinin kaydedilmesine nazaran
daha az haksizlik icerigine sahiptir. Buna ragmen bu fiil, kaydetmeye gore daha
agir cezalandirilmaktadir. Kanaatimizce ele gegirme se¢imlik hareketinin TCK
m. 136°dan cikartilmasi isabetli olacaktir. Ele gegirmenin ayrica cezalandiril-
masina gerek bulunmamaktadir. Zira ele gegirilen veri bir yere kaydedilmedigi
veya baskasina verilmedigi ya da yayilmadig: siirece cezalandirmay1 gerektir-
meyen, hazirlik hareketi niteliginde bir fiildir. Kisisel verilerin ele gegirilmesi
olgusu esasen, bu verilerin bir yere kaydedilmesi, bagkasina verilmesi veya ifsa
edilmesiyle anlasilabilecek bir husustur. Ele gegirme hareketinin sug haline geti-
rilmesi suretiyle cezalandirilabilirligin bu denli 6ne ¢ekilmesi dogru olmamustir.
Kaldi ki verilerin ele gegirilmesi, cogu durumlarda bir bilisim sistemine girilmek
suretiyle gergeklestirilecegi i¢in, bu fiill TCK’nin 243. veya 244. maddeleri
cercevesinde cezalandirilabilecektir.

Ayrica belirtmek gerekir ki, sug tipindeki se¢imlik hareketlerin haksizlik
icerigi bakimindan ayni ya da benzer agirlikta olmasi gerekir. Kisisel verilerin
ele gecirilmesi, TCK’nin 136. maddesindeki diger se¢imlik hareketlerle haksiz-
lik icerigi bakimindan da uyusmamaktadir. Zira bu maddedeki diger secimlik
hareketler olan kisisel verilerin baskasina verilmesi veya yayilmasi hareketleri,
kisisel verilerin failden baska kisilerin bilgisine ulastirilmasin1 gerektirmektedir.
Buna karsilik ele gecirme hareketi kisisel bilginin miinhasiran failin hakimiye-
tine girmesini ifade etmektedir. Bu yonii itibariyle de ele gegirme hareketinin bu
maddeden ¢ikartilmasi yerinde olacaktir.

% Bayraktar, in: Ozel Ceza Hukuku, Cilt I1I, s. 642.



Kisisel Verilerin Kaydedilmesi Su¢u (TCK m. 135) 81

2. Manevi Unsurlar

Bu sug¢ ancak kasten iglenebilir. Sugun taksirli sekli kanunda diizenlenme-
digi i¢in, bu sucun taksirle islenmesi miimkiin degildir.

Failin kasten hareket ettigini s6yleyebilmek i¢in, onun kaydettigi bilgilerin
baskasina ait kigisel veri oldugunu bilmesi gerekir. Sugun konusunu olusturan
kisisel veriler, tipikligin degerlendirilebilir (normatif) nitelikte bir unsurudur®.
Bu unsurlar tanimlanabilir (deskriptif) unsurlarin aksine maddi olarak miisahede
edilemeyen, ancak bir normun varligiyla tasavvur edilebilen, yani 6zel bir hu-
kuki degerlendirmeyi gerektiren unsurlardir. Tipiklikteki tanimlanabilir unsur-
larin tabii anlaminin fail tarafindan bilinmesi kast bakimindan gerekli iken,
degerlendirilebilir unsurlar bakimindan genel bir anlam bilgisinin varlig1 aran-
maktadir’’. Bu itibarla failin bu su¢ bakimindan kasten hareket ettigini sdyleye-
bilmek i¢in, kaydettigi seyin, gercek kisiye iligkin, onun sahsi bakimindan fonk-
siyon goren bir bilgi oldugunu bilmesi gereklidir. Ancak failin kaydettigi bilgi-
nin hukuken kisisel veri olarak nitelendirildigini bilmesi kastin varligi bakimin-
dan aranmayacaktir.

Kast bakimindan 6nem tasiyan diger bir konu, su¢un kanuni tanimindaki
hukuka aykiri olarak ifadesinin kastin kapsaminda bulunup bulunmayacagidir.
Kanaatimizce kanuni tanmimdaki bu ifade, sugun tipikligine iliskin bir unsur
olarak degil, kisisel verilerin kaydedilmesi bakimindan bir hukuka uygunluk
sebebinin bulunabilecegi hususunda hakimi uyar1 fonksiyonu goren bir unsur
olarak degerlendirilmelidir. Bir baska deyisle failin bagkasina ait kisisel verileri
kaydetmesinin haksizlik teskil ettigine yonelik bilgisi, kusurluluk baglaminda
ele alinmalidir’’. Bununla birlikte, kusur alanina iliskin olan haksizlik bilinci
bakimindan tipteki bu ifade bir baglanti noktasi olusturacagindan, bu sugun
ancak dogrudan kastla islenebilecegi kabul edilmelidir®.

3. Hukuka Aykiriik Unsuru

Bu sucun olusabilmesi i¢in kaydetme fiilinin hukuka aykiri olmasi gerekir.
Nitekim maddede kisisel verilerin hukuka aykir1 olarak kaydedilmesi gerektigi
acikea belirtilmistir. Kaydetme fiilini hukuka uygun hale getiren bir sebebin
bulunmas1 halinde fiil hukuka aykiri olmayacak ve dolayisiyla sug¢ teskil etme-
yecektir.

Anayasanin 20. maddesinin iigiincli fikrasinin ii¢lincii ciimlesinde kisisel
verilerin, ancak kanunda ongoériilen hallerde veya kisinin acik rizasiyla islene-

® Mahmut Koca/ilhan Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 11. Baski, Ankara, Eyliil
2018, s. 111.

% Koca/Uziilmez, Genel Hiikiimler, (11), s. 162, 163.

' Koca/Uziilmez, Genel Hiikiimler, (11), s. 269.

2 Aydm, Kisisel Verileril} Kaydedilmesi Sugu, s. 140. Sugun olasi kastla da islenebilecegine
yonelik goriis i¢in bkz. Ozbek/Dogan/Bacaksiz/Tepe, Ozel Hiikiimler, (12), s. 582.
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bilecegi belirtilmistir. 6698 sayili Kanunda kisisel verilerin islenmesi tanimlan-
mig ve bu kavramin kisisel verilerin kaydedilmesini de kapsadig1 belirtilmistir
(m. 3, f. 1, bent e). Bu durumda kisisel verilerin kaydedilmesi su¢cu bakimindan
da ancak iki tiir hukuka uygunluk sebebi kabul edilebilecektir. Bunlar, kanu-
nun ongordiigii haller ile ilgili kisinin acik rizasidir. Bu haller diginda bir
hukuka uygunluk sebebinin kabuliine Anayasadaki ancak ifadesi izin verme-
mektedir.

a. Kanunun Ongordiigii Haller

Kisisel verilerin toplanmasina, elde edilmesine ve bunlarin kaydedilmesine
kanunun izin verdigi hallerde bu su¢ olugsmayacaktir. Anayasadaki kanun ifade-
sini herhangi bir yazili hukuk kurali seklinde degil, TBMM tarafindan kanun
seklinde ¢ikartilan yasama tasarrufu olarak anlamak gerekir. Zira Anayasa,
kisisel verilerin korunmasi hakkina miidahalenin ancak kanunla yapilabilecegini
ongormektedir.

Kanunun kisisel verilerin kaydedilmesine izin verdigi hallerin neler oldu-
gunu belirlemek i¢in ilk olarak konuya iliskin 6zel kanun olan 6698 sayili
Kanuna bakmak gerekir. 6698 sayili Kanunun 5. maddesinde “Kigisel verilerin
islenme sartlar:” bashg altinda, kigisel verilerin hangi hallerde islenebilecegi
belirtilmistir. Bu maddede kisisel verilerin ilgili kisinin agik rizasi olmaksizin
islenemeyecegi kurali getirilmis (f. 1), agik riza olmaksizin kisisel verilerin isle-
nebilecegi diger haller ise tek tek sayilmistir. Bu diizenlemenin Anayasanin
kisisel verilerin islenmesi bakimindan ilgilinin rizasi ile kanunun 6ngoérdigii hal-
leri ayn1 degerde goren formiilasyonuyla uyumlu olmadigini belirtmek gerekir.
Zira bu maddede kanunun 6ngordiigii haller, riza kuralinin istisnasi olarak ikinci
fikrada belirtilmistir. Halbuki, Anayasa uygun olarak 5. maddenin birinci fikra-
sinda kisisel verilerin ilgili kisinin agik rizasi olmaksizin veya kanunun izin
verdigi bir hal bulunmaksizin islenemeyecegi belirtilmeli, ikinci fikrada ise 6698
sayil1 Kanunun 6ngordiigii diger haller sayilmaliydi. Kanunun 6ngordiigii hal-
lerde kisisel verilerin islenmesine Anayasa izin verdigi i¢in, 6698 sayili Kanu-
nun 5. maddesinin ikinci fikrasinin a bendinde bu hususun yeniden belirtilmesi
gereksizdir. Kendisi de bir kanun olan 6698 sayili Kanunun 5. maddesinin ikinci
fikrasinda bu Kanunun 6ngdrdiigii hallerin neler oldugunun belirtilmesi yerinde
olurdu.

6698 sayili Kanunun 5. maddesinin ikinci fikrasinda ilgili kisinin agik
rizast olmaksizin kisisel verilerin islenmesine izin verilen haller sunlardir:

a) Kanunlarda agik¢a ongériilmesi.

b) Fiili imkansizlik nedeniyle rizasim a¢iklayamayacak durumda bulunan
veya rizasina hukuki gegerlilik tamnmayan kiginin kendisinin ya da bir
baskasmmin hayati veya beden biitiinliigiiniin korunmasi igin zorunlu
olmasu.
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¢) Bir sozlesmenin kurulmast veya ifasiyla dogrudan dogruya ilgili olmasi
kaydwla, sozlegsmenin taraflarina ait kisisel verilerin islenmesinin
gerekli olmas.

¢) Veri sorumlusunun hukuki yiikiimliliigiinii yerine getirebilmesi i¢in
zorunlu olmasi.

d) llgili kisinin kendisi tarafindan alenilestirilmis olmasu.

e) Bir hakkin tesisi, kullanilmasi veya korunmasi icin veri islemenin
zorunlu olmast.

f) ligili kisinin temel hak ve dzgiirliiklerine zarar vermemek kaydiyla, veri
sorumlusunun megru menfaatleri igin veri iglenmesinin zorunlu olmasu.

Burada sayilan hususlardan birisinin varligina bagl olarak kisisel verilerin
kaydedilmesi halinde, ilgili kisinin rizasi olmasa da, TCK m. 135’de tanimlanan
su¢ olusmayacaktir. Ornegin ilgili kisinin rizasi1 olmaksizin kisisel verilerin
toplanmasina, elde edilmesine, kaydedilmesine veya agiklanmasina (verilerin
islenmesine) 6698 sayili Kanunun izin verdigi hallerden birisi de, kisisel veri-
lerin “ilgili kiginin kendisi tarafindan alenilestirilmis olmasi”dir (m. 5, f. 2, bent
d). O halde bir kimse kendisine ait kisisel bir verisini 6rnegin resmini, telefon
numarasini, mail adresini, 6zel hayatina iliskin bir videosunu internette veya
sosyal medya mecralarinda yayinlamis, herkesin bilgisine sunmussa, bu verilerin
bagkalar tarafindan toplanmasi, elde edilmesi, kaydedilmesi veya agiklanmasi
TCK m. 135 veya 136. maddede tanimlanan suglari olusturmayacaktir’. Esasen
boyle bir durumda Kisi, 6zel hayatina iliskin bilginin mahremiyetini kendisi
kaldirmis olmakta ve hukukun sagladigi korumadan vazgecmektedir. Nite-
kim bu sebeple, ilgili kisinin kendisi tarafindan alenilestirilmis kisisel verilerin
islenmesi konusunda 6698 sayili Kanunun 10, 11 ve 16. madde hiikiimleri uygu-
lanmayacaktir (6698 s. K. m. 28, f. 2, bent b). Bu durumda sugun gerceklesme-
mesinin nedeni, Yargitay’in yukarida zikredilen kararlarinin aksine, bu bilgilerin
TCK m. 135°de tanimlanan sugun konusunu olusturmamasi degil, fiilin iglen-
mesine 6698 sayili Kanunun 5. maddesinin izin vermis olmasidir.

6698 sayili Kanunun diginda baska kanunlarda da ¢esitli amagclarla kigisel
verilerin toplanmasina, elde edilmesine ve kaydedilmesine izin veren hiikiimler
bulunmaktadir. Bu hallerde de sugun olusmayacagi izahtan varestedir. Bu ka-
nunlarin baginda 4.12.2004 tarihli ve 5271 sayilh Ceza Muhakemesi Kanunu
(CMK) gelmektedir. CMK’nin 6rnegin 75, 76, 77 ve 78. maddelerinde bir suca
iliskin delil elde etmek amaciyla siipheli, sanik veya diger kimselerin belli
kosullarda beden muayenesinin yapilmasina ve bu kisilerden kan veya benzeri
biyolojik drneklerle, sag, tiikiiriik, tirnak gibi 6rnekler alinmasina ve bu sekilde
elde edilen 6rnekler iizerinde molekiiler genetik inceleme yapilmasina izin veril-
mektedir. Bu sekilde alinan 6rnekler iizerinde yapilan inceleme sonuglarinin

3 Kars1 goriis i¢in bkz. Diilger, Bilisim Suglari, (6), s. 684.
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kisisel veri niteliginde oldugu ve baska bir amagla kullanilamayacagi, dosya
igerigini 6grenme yetkisine sahip bulunan kisiler tarafindan bir baskasina verile-
meyecegi, bu bilgilerin kovusturmaya yer olmadigi kararina itiraz siiresinin
dolmasi, itirazin reddi, beraat veya ceza verilmesine yer olmadig: karar1 verilip
kesinlesmesi hallerinde C. Savcisinin huzurunda derhal yok edilecegi belirtil-
mistir (CMK m. 80).

CMK’nm 81. maddesinde iist smir iki yil veya daha fazla hapis cezasmi
gerektiren bir suctan dolay1 siipheli veya sanmigin kimliginin teshisi i¢in gerekli
olmas1 halinde savcinin emriyle fotografi, beden dlgiileri, parmak ve avug igi izi,
bedeninde yer almis olup teshisini kolaylastiracak diger ozellikleri ile sesi ve
gorilintiilerinin kayda alinarak dosyaya konulacagi ve yukarida belirtilen karar-
larin verilip kesinlegsmesi halinde bu kayitlarin savcinin huzurunda derhal yok
edilecegi belirtilmistir.

CMK’nin 135. maddesinde belli kosullarda siipheli veya sanigin teleko-
miinikasyon yoluyla yapilan iletisiminin tespitine, dinlenmesine, kayda alinma-
sina, sinyal bilgilerinin degerlendirilmesine ve mobil telefonun yerinin tespitine;
140. maddede ise siipheli veya samigin kamuya agik yerlerdeki faaliyetleri ile
igyerinin teknik aragla izlenmesine, ses veya goriintii kaydina izin verilmektedir.

CMK’nm 147. maddesinde ifadesi aliman veya sorguya cekilen siipheli
veya sanigin kimliginin saptanacagi, kisisel ve ekonomik durumu hakkinda bilgi
almacagi, ifade ve sorgunun teknik araclarla kayda alinacagi, ifade ve sorgu
zaptina hazir bulunan kisilerin isim ve sifatlar ile siipheli veya sanigin agik kim-
liginin yazilacagi belirtilmektedir.

4.7.1934 tarihli ve 2559 sayili Polis Vazife ve Salahiyet Kanununun
(PVSK) 5. maddesinde polise kisilerin parmak izini alma ve kimlik bilgileri ve
fotograflariyla birlikte buna 6zgii sisteme kaydetme yetkisi verilmistir. Bu
maddede sisteme kaydedilen parmak izi ve fotograflarin kisinin dliimiinden
itibaren on y1l ve her halde kayit tarihinden itibaren seksen yil gectikten sonra
sistemden silinecegi belirtilmistir.

Kisisel verilerin toplanmasina, elde edilmesine, kaydedilmesine ve deger-
lendirilmesine izin veren diger bir kanun da, 1.11.1983 tarihli ve 2937 sayih
Devlet istihbarat Hizmetleri ve Milli istihbarat Teskilati Kanunu’dur. Bu
Kanunda Milli Istihbarat Teskilatinin gérevlerinin neler oldugu sayilmis (m. 4)
ve bu gorevlerini yerine getirirken hangi yetkileri kullanacagi (m. 6) belirlen-
mistir. MIT’in yetkileri arasinda, kamu kurum ve kuruluslari, kamu kurumu
niteligindeki meslek kuruluslari, 19/10/2005 tarihli ve 5411 sayili Bankacilik
Kanunu kapsamindaki kurum ve kuruluslar ile diger tiizel kisiler ve tiizel kisiligi
bulunmayan kuruluslardan bilgi, belge, veri ve kayitlar1 alma, bunlara ait argiv-
lerden, elektronik bilgi islem merkezlerinden ve iletisim alt yapisindan yarar-
lanma; Tiirk Ceza Kanununun Ikinci Kitap Dordiincii Kisim Dért, Bes, Alt1 ve
Yedinci boliimlerinde yer alan suglara (318, 319, 324, 325 ve 332 nci maddeleri
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hari¢ olmak {izere) iligskin sorusturma ve kovusturmalarda ifade tutanaklarina,
her tiirlii bilgi ve belgeye erisme, bunlardan O6rnek alma; telekomiinikasyon
kanallarindan gegen dis istihbarat, milli savunma, terdrizm ve uluslararasi suglar
ile siber giivenlikle ilgili verileri toplama; Devlet gilivenliginin saglanmasi,
casusluk faaliyetlerinin ortaya ¢ikarilmasi, Devlet sirrinin ifsasinin tespiti ve
terorist faaliyetlerin 6nlenmesine iliskin olarak, hakim karar1 veya gecikmesinde
sakinca bulunan hallerde Teskilat Baskan1 veya yardimcisinin yazili emriyle
telekomiinikasyon yoluyla yapilan iletisimi tespit etme, dinleme sinyal bilgile-
rini degerlendirme ve kayda alma; onleyici istihbarat elde etmek ve analiz yapa-
bilmek amaciyla Teskilat Bagkani veya yardimcisinin onayiyla yurt disinda veya
yabancilar tarafindan gerceklestirilen iletisim ile ankesorlii telefonlarla ger-
ceklestirilen iletisim ve MIT mensuplarmin, MiT te gorev almis olanlarin veya
gorev almak iizere bagvuranlarin iletisimini tespit etme, dinleme sinyal bilgile-
rini degerlendirme ve kayda alma yetkileri bulunmaktadir.

Kisisel veri niteligindeki bilgilerin kaydedilmesine izin veren diger bir
kanunda 25.5.2005 tarihli ve 5352 sayih Adli Sicil Kanunudur. Bu Kanunda
adli sicil kayitlarinin tutulmasi (m. 2), hangi bilgilerin adli sicile kaydedilecegi
(m. 4, 6), bu bilgilerin ne zaman silinecegi (m. 9) hususlar diizenlenmistir.

Belirtmek gerekir ki, 6698 sayili Kanun hiikiimleri, yukarida anilan kanun
hiikiimleri kapsaminda iglenen veriler hakkinda uygulanmayacaktir. Bu husus
6698 sayili Kanunun 28. maddesinde agik¢a belirtilmistir. Buna gore, kisisel
verilerin milli savunmay1, milli gilivenligi, kamu giivenligini, kamu diizenini
veya ekonomik giivenligi saglamaya yonelik olarak kanunla gorev ve yetki
verilmis kamu kurum ve kuruluslar tarafindan yiiriitiilen 6nleyici, koruyucu ve
istihbari faaliyetler kapsaminda islenmesi (f. 1, bent ¢) ile sorusturma, kovus-
turma, yargilama veya infaz islemlerine iliskin olarak yargi makamlar veya
infaz iglemleri tarafindan islenmesi (f. 1, bent d) halinde 6698 sayili Kanun
hiikiimleri uygulanmayacaktir.

b. Ilgilinin Rizast

Kisisel verilerin islenmesini hukuka uygun hale getiren diger bir sebep de
ilgili Kisinin rizasidir. Bu hukuka uygunluk sebebine Anayasa’da agikca yer
verildigi (AY m. 20, f. 3) gibi, ilgilinin rizas1t TCK m. 26, f. 2’de de genel bir
hukuka uygunluk sebebi olarak kabul edilmistir. 6698 sayili Kanunda da kisisel
verilerin iglenmesinin kural olarak ilgili kisinin agik rizasiyla miimkiin olabile-
cegi belirtilmistir (m. 5, f. 1). Kisisel verilerin korunmasini isteme hakki, kiginin
iizerinde mutlak surette tasarruf edebilecegi haklardan oldugu igin, Anayasa’da
belirtilmemis olsaydi da, ilgilinin rizasi kisisel verilerin kaydedilmesi fiilini
hukuka uygun hale getirecekti**.

* Kisisel verilerin kaydedilmesi sugunun resen kovusturulan suglardan oldugu gerekgesiyle

ilgilinin rizasinin bu su¢ bakimindan bir hukuka uygunluk sebebi teskil etmeyecegine yonelik
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Ilgilinin rzasinmn fiili hukuka uygun hale getirebilmesi icin bulunmasi
gereken genel sartlar (TCK m. 26, f. 2) bu su¢ bakimindan da aranacaktir.
Ancak kisisel verilerin kaydedilmesi sugu bakimindan ilgilinin rizasinin ne
sekilde gosterilmesi gerektigine iliskin Anayasada ve 6698 sayili Kanunda belli
bir ozellik aranmaktadir. Buna gore kisisel veriler ilgili kisinin a¢ik rizasiyla
islenebilecektir (AY m. 20, f. 3, 6698 s. K. m. 5, f. 1). Acik r1za, belirli bir ko-
nuya iliskin, bilgilendirilmeye dayanan ve 6zgiir iradeyle aciklanan riza demek-
tir (6698 s. K., m. 3, f. 1, bent a). Bu sekilde verilmis bir rizaya dayali
olmaksizin kisisel verilerin kaydedilmesi halinde fiil hukuka aykir1 olma vasfini
koruyacaktir. Buna karsilik kisinin ag¢ik rizasi {izerine kisisel verilerin kayde-
dilmesi halinde, fiil hukuka aykiri olmayacaktir. Failin verilen zimni rizayi
yeterli gorerek kisisel verileri kaydetmesi halinde, sorun hukuka uygunluk se-
beplerinin maddi sartlarinda hata baglaminda (TCK m. 30, f. 1 ve 3) ¢0ziil-
melidir.

IV. NITELIKLI HALLER

Kisisel verilerin kaydedilmesi sugu bakimindan iki ayr1 maddede nitelikli
hallere yer verilmistir. Bunlardan ilki 135. maddenin ikinci fikrasinda, digeri de
136. maddede tanimlanan sug ile ortak nitelikli hal olarak 137. maddede diizen-
lenmistir. Bu nitelikli hallerden ilki sugun konusuyla, digeri ise failin sifatiyla
ilgili bulunmaktadir. Asagida bu nitelikli haller ayr1 ayr1 incelenecektir.

1. Sugun Konusuyla Ilgili Olan Nitelikli Haller

Sugun konusunu olugturan kisisel verinin, kisilerin siyasi, felsefi veya dini
goriiglerine, 1rki kokenlerine, ahlaki egilimlerine, cinsel yasamlarina, saglik du-
rumlarina veya sendikal baglantilaria iliskin olmasi hali, sugun daha agir cezay1
gerektiren nitelikli unsuru olarak kabul edilmistir. Kaydedilen kisisel verilerin
sayilan konulara iliskin olmasi durumunda maddenin birinci fikras1 uyarinca
verilecek ceza yar1 oraninda artirilacaktir (m. 135, f. 2).

Bu nitelikli halin kabul edilmesinin birinci nedeni Kisilere iliskin bu bilgi-
lerin digerlerine gére onun sahsiyetinin gelismesinde ve kendi gelecegini ser-
bestce belirlemesinde dnemli olmasidir. Yine bu bilgilerin kaydedilmesi halinde
kisilerin belirtilen oOzelliklerinden dolay1 toplumda bir ayrimcilikla karsila-
sabilecek olma ihtimalidir®®. Kanun koyucu belirtilen nedenlerle bu bilgileri
daha etkin sekilde korumak istemis ve sugun konusunu bu bilgilerin olugturma-
sin1 daha agir yaptirimla karsilamustir.

Belirtmek gerekir ki, TCK’nin 135. maddesinin ikinci fikrasinda 6698
saylli Kanunla (m. 30) degisiklik yapilmadan 6nce bu nitelikli hal bulunmu-

Anayasa (m. 20, f. 3) ve 6698 say1li Kanun (m. 5) hiikiimleriyle de bagdagsmayan hatali goriis
i¢in bkz. Ozbek/Dogan/Bacaksiz/Tepe, Ozel Hiikiimler, (12), s. 582.

3 Aydm, Kisisel Verilerin Kaydedilmesi Sugu, s. 136.



Kisisel Verilerin Kaydedilmesi Su¢u (TCK m. 135) 87

yordu. Maddenin degisiklikten 6nceki halinde fikrada sayilan bilgilerin kisisel
veri olarak kaydedilmesi halinde de birinci fikra hiikkmiiniin uygulanacag belir-
tiliyordu. Fikranin gerek onceki gerekse degisiklikten sonraki formiilasyonunda
bir bozukluk gdze ¢arpmaktadir. Zira degisiklikten once fikrada sayilan bilgiler-
den kisilerin ahlaki egilimlerine, cinsel yagamlarina, saglik durumlarina veya
sendikal baglantilarina iliskin kisisel verilerin hukuka aykirt olarak kaydedilme-
sinden s6z edilirken, kigilerin siyasi, felsefi, dini goriislerine veya irki kdken-
lerine iliskin bilgilerin kayda alinmas1 bakimindan bu ifadeye yer verilmemisti.
Bu sekilde diizenleme yapilmasinin nedeni, maddenin gerekg¢esinde kanunlarda
kisinin ahlaki egilimlerine, cinsel yasamlarina, saglik durumlarina veya sendikal
baglantilarina iligkin bilgilerin kayda alinmasina 6zellikle su¢lulukla miicadele
baglaminda su¢ ve suglularin ortaya c¢ikarilmasini saglamak amaciyla izin veri-
len hallerde bu sugun olusmayacagini vurgulamak seklinde agiklanmisti.

Gerekgedeki bu diizenlemeden hareketle kimi yazarlar fikrada gegen kisi-
lerin siyasi, felsefi, dini goriislerine veya irki kokenlerine iligkin bilgiler baki-
mindan mutlak bir kayit yasagi konuldugunu, diger bilgiler bakimindan ise bir
hukuka uygunluk nedeninin bulunup bulunmadiginin arastirilmasi gerektigini
belirtmislerdir36. Baz1 yazarlar ise isabetli olarak bdyle bir ayrim yapilmasinin
dogru olmadigini, fikrada sayilan biitiin kisisel bilgilerin kaydedilmesi bakimin-
dan hukuka uygunluk sebebinin bulunabilecegini belirtmislerdir”.

Kanaatimizce sugun temel seklinde hukuka aykirilik unsuruna vurgu yapil-
dig1 i¢in, nitelikli hal bakimindan bu ifadeye tekrar yer verilmesi dogru olma-
migtir. Bu ifade kast bakimindan da bir degisiklik getirmemektedir. Sugun temel
sekli dogrudan kastla isleneceginden, degisiklikten sonra nitelikli hal bakimin-
dan sugun konusuna iligkin unsurlarla ilgili olarak hukuka aykiriligin kast kapsa-
minda zikredilmesi de gereksizdir. Bu nedenle ikinci fikradaki “hukuka aykir
olarak” ifadesi gereksiz olup™®, bu ifadeden hareketle bazi1 kisisel bilgiler baki-
mindan hukuka uygunluk sebeplerinin bulunamayacagi yorumunun yapilmasi
isabetli degildir.

Nitekim 108 sayil “Kigisel Nitelikteki Verilerin Otomatik Isleme Tabi
Tutulmas: Karsisinda Sahislarin Korunmasina Dair Sézlesme’nin 6. maddesi
“I¢ hukukta uygun giivenceler saglanmadik¢a wksal kokeni, siyasi diigiinceleri,
dini veya diger inanglart ortaya koyan kisisel veriler ile saghk veya cinsel
hayatla ilgili kisisel veriler otomatik isleme tabi tutulamaz. Ayni sey ceza mah-
kumiyeti ile ilgili kisisel veriler i¢in de gegerlidir” seklinde 6zel veri kategori-
lerinin ne sekilde islenebilecegini diizenlemektedir. Goriildiigii lizere Sozlesme
0zel nitelikli verilerin iglenmesini tamamen yasaklamamakta, uygun giivence-

% Muammer Ketizmen, Tiirk Ceza Hukukunda Bilisim Suglari, Ankara, 2008, s. 235; Aydin,

Kisisel Verilerin Kaydedilmesi Sugu, s. 137.
7 Yasar/Gokean/Artug, Cilt 3, (2), s. 4437, 4438.
3 Bayraktar, in: Ceza Ozel Hukuku, Cilt II, s. 651.
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lerin alinmasi sartiyla bu verilerin de islenmesine izin vermektedir. Yine Soz-
lesmenin 9. maddesinde, Devletin giivenliginin korunmasi, kamu giivenligi, dev-
letin mali menfaatleri ve suclarin 6nlenmesi, ilgili kisinin veya bagkasinin hak
ve Ozgiirliklerinin korunmasi ig¢in, taraf devletlerin kanunlarinda 6ngoriilmiis
olmas1 ve demokratik bir toplumda bu hususlarin saglanmas: icin gerekli bir
onlem olugturmasi halinde 6. maddeye istisna getirilebilecegi belirtilmektedir.

6698 sayili Kanunun 6. maddesinde de“Ozel nitelikli kisisel verilerin
islenme sartlar:” baghigi altinda, kisiye ait baz1 bilgiler 6zel nitelikli kisisel veri
olarak kabul edilmistir. Buna gore, kisilerin irki, etnik kokeni, siyasal diisiin-
cesi, felsefi inanci, dini, mezhebi veya diger inanglar, kilik ve kiyafeti, dernek,
vakif ya da sendika iiyeligi, saghgi, cinsel hayati, ceza mahkumiyeti ve giiven-
lik tedbirleri ile ilgili verileri ile biyometrik ve genetik verileri 6zel nitelikli
kisisel verilerdir (f. 1). Bu verilerin kural olarak ilgilinin acik rizasi1 olmaksizin
igslenmesi yasaklanmistir (f. 2).

Bununla birlikte, saglik ve cinsel hayat disindaki kisisel veriler, kanun-
larda ongoriilen hallerde ilgili kisinin acik rizas1 aranmaksizin islenebilecektir.
Saglik ve cinsel hayata iligskin kisisel veriler ise ancak kamu sagliginin korun-
masi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitiil-
mesi, saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi amaciyla, sir
saklama yiikiimliiligi altinda bulunan kisiler veya yetkili kurum ve kuruluglar
tarafindan ilgilinin a¢ik rizas1 aranmaksizin iglenebilir (6698 s. K., m. 6, f. 3).

Goriildiigh tizere, 6698 sayili Kanunda da, Anayasaya uygun olarak, 6zel
nitelikteki kisisel verilerin de agik riza ve kanunun 6ngordiigii hallerde islenebi-
lecegi kabul edilmistir. Bunlardan yalnizca saglik ve cinsel hayatla ilgili bilgile-
rin iglenmesi bakimindan iglenme sebepleri ve isleyecek kisilerle ilgili sinirla-
malara yer verilmistir.

Ayrica belirtmek gerekir ki, TCK m. 135, f. 2°de sayilan kisisel veriler ile
6698 sayili Kanunun m. 6, f. 1°de sayilan kisisel veriler tamamen Ortiigmemek-
tedir. 6698 sayil1 Kanunun 6. maddesinde sayilip da TCK m. 135, f. 2°de sayil-
mayan kisisel verilerin kaydedilmesi fiili, TCK m. 135, f. 1 kapsaminda ceza-
landirilabilecektir.

2. Failin Sifatiyla Ilgili Nitelikli Haller

TCK’nin 137. maddesinde, 135 ve 136. maddede tanimlanan suglarin,

a) Kamu gorevlisi tarafindan ve gérevinin verdigi yetki kotiiye kullaniimak
suretiyle,
b) Belli bir meslek ve sanatin sagladigi kolayliktan yararlanmak suretiyle,

islenmesi halinde, faile verilecek cezanin yar1 oraninda artirilmasi 6ngoriil-
muistiir.
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Kisisel verilerin kaydedilmesi sugunun bir kamu gorevlisi (TCK m. 6, f. 1,
bent c) tarafindan ve gorevinin verdigi yetki kdotiiye kullanilmak suretiyle
iglenmesi nitelikli hali olusturmaktadir. Bu nitelikli hal bakimindan sugun kamu
gorevlisi tarafindan islenmesi yeterli olmayip, ayrica kamu gorevlisinin bu sugu
gorevinin verdigi yetkiyi kotiiye kullanmak suretiyle de iglemesi gerekir. Dola-
yistyla kamu gorevlisi kisisel verilerin kaydedilmesi bakimindan yetkili olma-
Iidir. Kamu gorevlisi olmakla birlikte verileri kaydetme bakimindan yetkisi
yoksa, bu nitelikli hal uygulanmayacaktir’’. Ornegin bir polis memurunun her-
hangi bir hukuka uygunluk nedeni olmaksizin karakola gelen kisinin parmak
izini alarak kaydetmesi halinde bu fikraya gore cezasi belirlenecektir. Burada bir
gercek olmayan 6zgii su¢ durumu s6z konusudur. Sugun kamu gorevlisi olma-
yan kisiyle miisterek fail olarak birlikte islenmesi halinde bunlardan yalnizca
kamu gorevlisi nitelikli halden dolay1 cezalandirilacaktir. Diger kisinin cezasi
sucun temel sekline gore tayin edilecektir. Bu durumda kamu gorevlisi bakimin-
dan ayrica gorevi kdotilye kullanma sugunun da olustugu sdylenmelidir. Ancak
TCK m. 137 hiikmii 6zel norm olarak oncelikle uygulanacagindan, genel norm
olan TCK m. 257 hitkmii geri ¢ekilecektir. Bir bagka ifadeyle bu durumda igtima
goriiniiste olup, dzel normun onceligi ilkesine gore yalnizca TCK m. 137 hiik-
miine gore failin cezasi tayin edilecektir™.

TCK m. 137°de belirtilen diger bir nitelikli hal, sugun belli bir meslek ve
sanatin sagladigi kolayliktan yararlanmak suretiyle islenmesidir. Bu nitelikli hal
bakimindan failin yaptig1 meslek ve sanat kisisel verilerin kaydedilmesi konu-
sunda bir kolaylik saglamali ve fail bu kolayliktan yararlanarak kisisel verileri
kaydetmelidir. Ornegin serbest olarak calisan bir hekimin muayeneye gelen
kisilerin tahlil sonuglarini ve genetik yapilarini gerekmedigi halde bilgisayarina
kaydetmesi halinde bu nitelikli hal olusacakt1r41. Keza bir banka c¢alisaninin
miigteri bilgilerine ulasarak bu bilgileri kaydetmesi halinde de, bu nitelikli hal
gergeklesecektir42.

V. TESEBBUS

Tesebbiis bakiminda bu sug bir 6zellik arz etmemektedir. Ancak sugun sirf
hareket sugu olmasi nedeniyle bu suca tesebbiis edilmesi zor goéziitkmektedir.
Kaydetme hareketinin kisimlara boliinebildigi hallerde tesebbiis s6z konusu
olabilecektir. Ornegin bilisim sistemine verilerin yazilmaya baslanmasina rag-
men heniiz kaydedilme gerceklestirilmeden fiilin yarida kalmasi halinde suga

¥ Bkz. Ozbek/Dogan/Bacaksiz/Tepe, Ozel Hiikiimler, (12), s. 576; Yasar/Gokcan/Artug, Cilt
3, (2), s. 4439.

40 Bkz. Yasar/Gokcan/Artug, Cilt 3, (2), s. 4439; Ozbekaogan/BacakSIZ/Tepe, Ozel
Hiikiimler, (12), s. 576.

1 Yagar/Gokean/Artug, Cilt 3, (2), s. 4439.

2 Ozbek/Dogan/Bacaksiz/Tepe, Ozel Hiikiimler, (12), s. 578; Aydm, Kisisel Verilerin
Kaydedilmesi Sugu, s. 161.
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tesebbiislin varligi tartlsllabilecektir43. Baskasima ait verilerin ele gegirilmesi
TCK m. 136’da ayr1 bir su¢ olarak diizenlendigi igin, bu fiil kaydetme sucu
bakimindan tesebbiis olarak goriilemeyecektir*.

VI ISTIRAK

Bu sug istirak bakimindan da bir dzellik gostermemektedir. Istirakin her
sekliyle bu suga katilmak miimkiindiir.

Yukarida agiklandigi iizere sugun kamu gorevlisi olmayan birisiyle kamu
gorevlisi tarafindan gorevinin verdigi yetkinin kotiiye kullanilmasi suretiyle
miigterek fail olarak islenmesi halinde, nitelikli halin (TCK m. 137) yalnizca
kamu gorevlisi tarafindan gergeklesecegini belirtmek gerekir (goriiniiste 6zgii
su¢®). Bu durumda her ne kadar kamu gorevlisi olmayan kisinin fiili kamu
gorevlisinin isledigi nitelikli hale ayn1 zamanda yardim etme (TCK m. 40, f. 2)
ozelligine sahip ise de, failligin seriklige asliligi kurali geregince kamu gorevlisi
olmayan kisi yalnizca 135. maddenin faili olarak cezalandirilacaktir.

VIL ICTIMA

Bu sugun zincirleme sug¢ seklinde islenmesi miimkiindiir. Aym kisiye ait
kisisel bilgilerin farkli zamanlarda miiteaddit defa kaydedilmesi halinde faile tek
ceza verilecek ve bu ceza TCK’nin 43. maddesinin birinci fikrasina goére artiri-
lacaktir*®. Ancak burada her kaydetmenin ayr1 fiil oldugunun belirlenmesi
gerekir. Sayet fail tek fiil ile bir kisiye ait ¢ok sayida veriyi kaydetmisse zincir-
leme su¢ kurali uygulanmayacaktir.

Birden ¢ok kisiye ait bilgiler tek fiil ile kaydedilmigse ayn1 neviden fikri
ictimanin varhigi (TCK m. 43, f. 2) kabul edilerek yine tek ceza verilmeli ve bu
ceza artirllmalhidir.

Kisilerin goriintli veya seslerinin kaydedilmesi halinde hangi sugun olusa-
cag belirlenirken bir ayrim yapilmalidir. Oncelikle belirtmek gerekir ki, gerek
0zel hayat alanina iligskin olsun gerekse bu alani ihlal etmesin, kisiye ait goriintii
ve seslerin kigisel veri oldugunda siiphe bulunmamaktadir. Sayet goriintii veya
sesler 6zel hayat alanina iliskin degilse, bu verilerin hukuka aykir1 olarak kay-
dedilmesi halinde TCK m. 135’de tanimlanan su¢ olusacaktir. Buna karsilik
goriintii veya seslerin kisinin 6zel hayat alanina iliskin olmas1 halinde, bu veri-
lerin kaydedilmesinin TCK m. 134, f. 1,’de tanimlanan sugu olusturacagi kabul

B Yagar/Gokecan/Artug, Cilt 3, (2), s. 4440.

*  Ozbek/Dogan/Bacaksiz/Tepe, Ozel Hiikiimler, (12), s. 574.

# Bkz. Aydm, Kisisel Verilerin Kaydedilmesi Sugu, s. 162.

46 Y. 12. CD., 16.2.2015, 2014/22994, 2015/2630: “Birbirine yakin zaman dilimi igerisinde ve
bir su¢ isleme kararmin icrasi kapsaminda, katilanin arama kayitlarni, birden fazla kisiye
veren sanik hakkinda, zincirleme su¢ nedeni ile artirim yapilmasi gerekir.” (Kazanci otomas-

yon).
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edilmelidir. Zira bu maddede 6zel hayata iliskin “gizliligin, goriintii veya sesle-
rin kayda alinmast suretiye ihlal edilmesi” 6zel olarak yaptirima baglanmistir.
O halde her tiirlii kisisel verinin hukuka aykir1 olarak kaydedilmesini su¢ olarak
tamimlayan TCK m. 135’e gore, sadece gizliligi ihlal eden goriintii ve seslere
iligkin verilerin kaydedilmesini 6zel olarak diizenleyen TCK m. 134, f. 1 ara-
sinda genel norm-6zel norm iliskisi bulunmaktadir. Bu durumda dzel normun
onceligi ilkesi geregince failin ceza sorumlulugu TCK m. 134, f. 1’e gore belir-
lenmelidir.

Yargitay ise, kaydedilen veya ifsa edilen goriintii veya seslerin 6zel hayatin
gizliligini ihlal etmesi halinde, bu goriintii veya seslerin kisisel veri kapsaminda
degerlendirilemeyeceginden hareketle, yalmizca TCK m. 134’de tanimlanan
sucun olusacag: goriisiindedir. Ornegin magdurun internet ortamindan rizas ile
gonderdigi c¢iplak fotograflarin flash diske kaydedilip babasina verilmesi sek-
linde gergeklesen olayda, magdurun cinsel ve fiziksel mahremiyetine iligkin
¢iplak goriintiilerinin kisisel veri kapsaminda degerlendirilemeyecegi, fiilin kisi-
sel verilerin kaydedilmesi sugunu degil, 6zel hayatin gizliligini ihlal sugunu
olusturacagina karar Verilmistir47.

Yukarida belirttigimiz tizere, bu tiir olaylarda kisinin goriintii ve seslerinin
kigisel veri oldugunda tereddiit bulunmamaktadir. Burada kisisel verilerin kay-
dedilmesi veya yayilmasi sugunun olugsmamasinin nedeni, bu suglarin konusu-
nun bulunmamasindan degil, bu goriintii veya seslerin kaydedilmesinin TCK m.
134, f. 1°de 6zel olarak belirtilmesinden kaynaklanmaktadir.

Yine bu tiir olaylarda goriintii veya seslerin magdurun rizasiyla verilmesi
ya da ilgilinin kendisi tarafindan alenilestirilmis olmas1 halinde de, fiilin TCK
m. 135°deki sugu olusturmayacagi belirtilmelidir. Yargitay’in kararina konu
olay su sekilde gergeklesmistir. Sanik, genel yaym yonetmenligini yaptig1 gaze-
tede kose yazari olarak calisan katilanin, yazdigi kosesinde kullanilan fotogra-
fini, katilanin rizasi olmadan internetteki bir arkadaslik sitesine erkek arkadas
aradig1 seklindeki bilgilerle koymustur. Bu olayda yerel mahkeme fiili 6zel

4 Y. 12.CD., 19.1.2015, 2014/11530, 2015/584 (kazanci otomasyon). Ayni yénde bkz. Y. 12.
CD., 11.9.2012, 2012/17703, 2012/18222; Y. 4. CD, 18.3.2013, 2011/10616, 2013/7641.
Buna karsilik Yargitay su kararinda bu tiir goriintiilerin hem kisisel veri sayilacagini, hem de
sayilmayacagini belirterek kendi icinde celiskiye neden olmustur: “Ayrica; bir 6zel hayat
goriintiisii ya da sesinin, “Kisisel veri” oldugunda kusku bulunmamakta ise de, kisinin
6zel hayatina iligkin goriintiisii ya da sesinin, bilgisi disinda, resim ¢ekme veya kaydetme
ozelligine sahip aletle belli bir elektronik, dijital, manyetik yere sabitlenmesi TCK’nin 134/1.
maddesinin 2. climlesinde; rizas1 disinda ifsa edilmesi; yani, yayilmasi, agiga vurulmasi, afise
edilmesi, ilan edilmesi, kamuoyuna duyurulmasi, aleniyet kazandirilmasi, &zetle; igerigini
ogrenme yetkisi bulunmayan kisi veya kisilerin bilgisine sunulmasi TCK’nin 134/2. madde-
sinde 6zel hayatin gizliligini ihlal sugu kapsaminda diizenlendiginden, Kkisinin 6zel hayatina
iliskin goriintiisii, fotografi ya da sesi, yasal anlamda, TCK’nin 135. maddesi kapsa-
minda Kkisisel veri olarak degerlendirilemez.” (Y. 12. CD., 17.2.2014, 2013/9669, 2014/
3760; kararlar i¢in bkz. Kazanci Otomasyon).
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hayatin gizliligini ihlal sucu olarak kabul etmistir. Yargitay Ozel Dairesi, san1§in
fiilinin kisisel verileri hukuka aykir1 olarak yayma sugunu olusturdugu goriisiin-
dedir. Yargitay Cumhuriyet Bagsavciligi itiraz kanun yoluna bagvurarak sanigin
eyleminin basin yoluyla hakaret sugunu olusturdugunu iddia etmistir. Yargitay
CGK ise samigm fiilinin hem TCK’nun 136. maddesinde diizenlenen kisisel
verileri hukuka aykir1 olarak yayma sugunu, hem de TCK’nun 125. maddesi
uyarinca alenen hakaret sucunu olusturacagini, sanik hakkinda farkli nev’iden
fikri igtima hiikiimlerinin uygulanmasi ve olusan suglardan en agir cezay1 gerek-
tiren kisisel verileri hukuka aykiri olarak yayma sugundan saniga ceza tayin
edilmesi gerektigini belirtmis ve Ozel Daire ¢ogunlugunun kararini, sonucu
itibariyla isabetli bulmustur. Karsi oy kullanan iyeler ise, katilana ait kisisel veri
olarak kabul edilen fotografin arkadaslik sitesine konulmasinin, katilanin kisisel
verisini yayma olarak degerlendirilemeyecegini, ¢linkii katilanin resmini gazete
kosesine koymakla zaten yaymis oldugunu, fiilin hakaret su¢unu olusturacagini
ifade etmislerdir48.

Yargitay Ozel Dairesi ve CGK’nin kisinin fotografinin kisisel veri olarak
kabul edilmesi gerektigine yonelik goriisleri isabetli olmakla birlikte, kanaati-
mizce de olayda yalnizca alenen hakaret sucunun olustugu goriilmektedir. Zira
burada fotograf magdur tarafindan alenilestirilmistir. Tlgili kisinin alenilestirdigi
fotografin kaydedilmesi veya yayilmasi seklindeki veri isleme fiili, kisisel veri-
lerin kaydedilmesi veya yayilmasi sugunu olusturmayacaktir (6698 s. K. m. 5, f.
2, bent d). Olayda resimle birlikte yazilan yazi magdurun seref ve saygmligin
rencide edebilecek nitelikte oldugundan yalnizca hakaret sugunun olustugu
kabul edilmelidir.

®  Y.CGK., 17.6.2014, 2012/12-1510, 2014/331 (Kazanc1 Otomasyon).
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