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Oz

Geleneksel toplumdan giiniimiiz modern toplumuna hayatin i¢inde hep var
olan gézetim, toplumsal yasamin bilgisini edinme yollarindan biridir. Gézetim
yoluyla elde edilen enformasyon, toplumu disiplin ve denetim altinda tutmaya
yardimci oldugundan iktidarlar igin olduk¢a énem tasimaktadir.

Gozetimin disiplin altina alma disinda koruma ve hayati kolaylastirma islev-
leri de vardir. Bu islevier, toplum igin gozetim araglarini vazgegilmez bir hale getir-
migstir. Guiniimiizde sosyal medya, e-Devlet uygulamalari, kredi kartlar: olmaksizin
bir hayat diistiniilememekte, kisiler sanal diinyada bir araya gelerek “sanal cemaat-
leri” olusturmaktadir. Gozetimin i¢sellestivilerek megruiyet kazanmasinin nedenle-
rinden biri budur. Gézetim toplumunda, bireyler sosyal medya yoluyla iktidara
kisisel bilgilerini kendiliginden ve sistematik bir sekilde vermektedir.

Bireyler giivenli bir ortamda yasamak istedikleri icin devletin gozetlemesi
gerektigine inanmaktadirlar. Bu da gozetimin mesru goriilmesinin bir diger nede-
nidir. Bu yiizden kisiler ¢ogu zaman giivenlik gerekgesi ile yapilan gézetimi destek-
leyerek bu amacla ¢ikarilan diizenlemelerin mesruiyetine inanmaktaduwr. Nitekim
Thomas Hobbes 'un betimledigi korku atmosferini akla getiren 11 Eylil 2001 teror
saldiris1 nedeniyle yapilan diizenlemeler, giivenlik amaciyla ozellikle batili devlet-
lerde gozetimin arttigini gostermektedir.
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A STUDY ON SURVEILLANCE AND
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Abstract

From traditional society to contemporary modern society, surveillance, which
is always present in life, is one of the ways of acquiring knowledge of social life. The
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information obtained through surveillance is of great importance to the government
since it helps to keep the society under discipline and control.

Surveillance also includes protection and facilitation functions as well as
discipline. These functions have made surveillance tools indispensable for society.
Nowadays, people can not imagine a life without social media, e-government
applications, credit cards and people come together in virtual world to create
“virtual communities”. This is one of the reasons why the surveillance becomes
internalized and gains legitimacy. In the surveillance society, individuals
automatically give systematic information about themselves to the authorities
through social media.

Individuals believe that the state should watch them because they want to live
in a safe environment. This is another reason why surveillance is legitimate for
society. People often believe in the legitimacy of regulations that have been created
for this purpose by supporting oversight with security reasons. As a matter of fact,
regulations made due to the terrorist attack in September 11, 2001 which reminds
horror atmosphere created by Thomas Hobbes exemplifies, shows that surveillance
is increasing for security purposes especially in the western states.

Keywords

Surveillance, surveillance society, modern society, Panopticon, social
legitimacy
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GIRIS

Bugiin herhangi bir 6zel saglik kurulusunun kapisindan girip danigsmaya
meraminizi anlattiginizda ilk olarak elinizi avu¢ izini alan makineye dogru
uzatmaniz istenir. Sagliga ulasmak adina bu kii¢iik prosediirii ¢ok da sorgula-
maz, elinizi makineye uzatir ve gozetim diinyasinin kii¢lik araglarindan biriyle el
sikisirsiniz. Bu gézetimin siradanlastigi ve gézetlenmeye karsi ortiilii bir rizanin
olustugu giiniimiizde binlerce karsilasmadan bir tanesidir.

Birbirimizi gozetlememiz birlikte yasamamiz ile baslasa da, gézetim tek-
nolojilerinin gelismesi ve gozetleme araglarinin sayilarmin artmasi ile gézetleme
ve goOzetlenme imkanlar1 bugiin yasamin her alanmi kusatmis durumda.
Klasiklesmis distopyalar ve pek ¢ok film senaryosu gozetimin gelebilecegi en
karanlik hali betimleyerek gozetlenmeye yonelik korkuyu pekistirebilir. Ancak
bu korku, gozetim iglevini yerine getiren araglarin siklikla kullanilmasina engel
olmamaktadir.

Gozetim teknolojileri ile elde edilen veriler, iktidarlara toplumsal yasamin
bilgisini edinme imkanini saglarken bir yandan da toplumu disiplin altinda tut-
manin altin anahtarmi onlara verir. Ancak bu noktadan hareketle gézetlemenin
Oznesinin yalmizca iktidar olarak ortaya ¢ikabilecegi ve gozetlemenin salt
kontrol etme islevinin oldugu sonucuna varilmamalidir. Elbette iktidarlar en
biiylik gozetleyici olarak en ¢ok bilgiye ulasabilen 6zne konumundadir. Bu
anlamda iktidarin gozii disiplin ve denetim islevini yerine getirmek maksath
olarak siirekli toplumun iizerindedir. Ancak gozetime sirf bu bakis acisiyla
yaklagmak goézetim araclarmin bu denli hayatin igine girmesinin ve bu yonde
yapilan hak ve ozgiirliikleri kisitlayici yasal diizenlemelerin nasil mesrulasti-
ginin analizini yapmak bakimindan yetersiz kalabilir.

Modern toplumun o&zgiirlesmesi beklenen bireylerinin iktidarlarin goz
hapsine girmesini saglayan gozetim pratiklerinin neden toplumsal kontrol igin
onemli oldugunu anlamak adina, ¢alismada dncelikle gozetim ve gozetim top-
lumu kavramlar ile ilgili temel bazi bilgiler verilecektir. Gozetimin modern
toplum Oncesindeki anlamina bakilacak ve gozetimin igsellestirilmesine yar-
dimc1 olan dinin bu anlamdaki yerinden bahsedilecektir. Baska bir baslikta
modernlik ve gozetim ele alinacak, modernligin goézetim pratiklerinin ilhanu
haline gelmis Jeremy Bentham’in Panoptikon’u, iktidarlarin gdziiniin onlarin
giicli olmasi, gbzetimin kapitalizm ve kiiresellesme ile ilgisi incelenecektir.
Modernligin giiniimiizdeki siirecine tekabiil eden gozetim toplumu ile ilgili
boliimde ise gdzetimin iktidarlarin ve herkesin herkesi gozetledigi bir duruma
gelmesini saglayan internet teknolojisi ve bu teknolojinin bir araya getirdigi,
ayn1 degerleri paylasan insanlarin olusturdugu sanal cemaatler ele alinacaktir.
Bir diger baslikta ise iktidarlarca gdzetimin mesrulastirma ydntemlerinden en
onemlisi olan giivenlik soylemi incelenecek, Thomas Hobbes un devletin varlik
sebebi olarak gordiigii giivenlik bu bakis agisiyla ele alinacak ve 11 Eyliil 2001
terdr saldirist bu durumu drneklemesi bakimindan incelenecektir. Son olarak da
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toplumun gozetlemeye ve gozetlenmeye goniillii olup olmadigr sorusu sorularak
cevabi1 aranmaya caligilacaktir.

I. GOZETIM VE GOZETIiM TOPLUMU
A. Genel Hatlariyla Gozetim

1. Gozetim Kavrami, Gozetimin Oznesi ve iki Farkh Yiizii

Tabiatin bilgisini algilamanin en énemli duyu araci olarak gériilen goz',
tarih iginde cesitli alanlarda simgesel olarak varlik kazalnrnls2 ve gorme kabili-
yeti bu sekilde yiiceltilmistir’. Gérmeye bilgiye ve giice ulasmak bakimindan
atfedilen bu kiymeti idrak etmek gozetlemenin toplumsal kontrolii saglamak
amagli kullanilan araglar arasinda oynadigi 6nemli rolii anlayabilmek adina
onemlidir.

Gorme ile birlikte kisi kendisinin de dahil oldugu4 cevreyi kesfeder. Kisiler
gorme duyusu ile nesnel gercekligin alani ¢izer; bu da egemenligin, bilginin,
giiciin ve iktidarin temeli olmasi vesilesiyle onlara stiinliik saglar’. Elbette
gorme duyusu ile toplanan enformasyon tek basina olaylar1 ya da olgular
yorumlamak i¢in yeterli degildir. Bunlarin yorumlanmasi ve toplanan kesitlerin
arasinda neden sonug iligkisi kurularak bilgiye doniismesi halinde s6z konusu
iistiinliiklerin saglanmas1 bakimindan gozetimin bir faydasi olacaktir. Ancak te-
mel olarak denilebilir ki, insan bilmek ister ve bilmek gozlemlemeye dayalidir®.

En basit haliyle bir kisinin ya da grubun hareketlerini yakindan takip etme,
izleme olarak tanimlayabilecegimiz gozetim, modern toplumun gelisen teknolo-
jisi ile bambagka bir boyuta ulagmistir. Modern toplumun iginde bulundugumuz
dénemine ait bir tanim verecek olursak gozetim ya da gozetleme; kisilerin siste-
matik bir sekilde izlenerek’ haklarinda veri toplanmasi ve bu verilerin islenip bir
araya getirilmesiyle bilgi elde edilmesi siireci olarak belirtebilecegimiz®, top-
lumsal yasamn gereklerinin ortaya ¢ikardig: bir davranis seklidir’.

Berger, John: Gérme Bicimleri, ¢ev. Yurdanur Salman, Metis Yayinlar, Istanbul, 2011, s. 7.
Stolleis, Michael: Yasanin Gozii, cev. Arif Caglar, Kitap Yaymevi, Istanbul, 2010, s. 7, 17.
“Ornegin, Platon’un felsefesinde gecen idea kavrami, gérme anlamia gelen “eido” fiilinden
tiiremistir.” Dolgun, Ugur: Seffaf Hapishane Yahut Gozetim Toplumu, Otiilken Yayinlari,
Istanbul, 2008, (Seffaf Hapishane), s. 34.

Coban, Baris: “Yeni Panoptikon Goziin Tktidar1 ve Facebook”, Yeditepe Universitesi Tletisim
Fakiiltesi Dergisi, (Yeni Panoptikon), Say1: 10, 2009, ss. 1-2.

> Dolgun, Seffaf Hapishane, ss. 30-32.

Tosun, Cengiz Mert: “Gozetleyenin Hukuku”, Felsefe ve Sosyal Bilimler Dergisi, Say1: 19,
2015 Bahar, s. 224.

Dolgun, Seffaf Hapishane, s. 25.

Lyon, David: Giindelik Hayat: Kontrol Etmek- Gozetlenen Toplum, ¢ev. Gozde Soykan,
Kalkadeon Yaymcilik, Istanbul, 2006, s. 13.

Karakehya, Hakan/Kamer Usluadam, Asena: “Neden Goézetl(en)iyoruz?”, Anadolu
Universitesi Hukuk Fakiiltesi Dergisi, Prof. Dr. Akar Ocal Armagani, 2016, s. 188.
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Iktidar sahibi olma ve bu iktidari koruma perspektifinden baktigimizda,
gbzetim yalnizca bilgi edinme amacina degil, disipline etme amacina da hizmet
eder'’. iktidar giiglerince sekillendirilen toplumsal diizenin devami igin normlar
konulmug ve bu normlara uyulmasi i¢in bir takim mekanizmalar olusturulmus-
tur''. Bu mekanizmalardan biri de gozetimdir.

Giddens, gozetimin birbiri ile i¢ ice gegmis iki farkli anlami oldugunu
belirtmis ve gdzetimi, iktidar lireten faktdrlerden biri olarak ele almistir. Buna
gore gozetimin ilk anlami, bireylerin eylemlerini yonetmek i¢in haklarinda sifre-
lenmis bilgi toplanmasi ve bu bilginin depolanmasidir. Bu depolama modern
toplum Oncesinde ve simdi yazi ile miimkiin olabilmektedir. Modern toplumda
ise diskler, plaklar gibi araglar bu depolama islemini gergeklestirmektedir.
Modern toplumun goézetim ile ilgili olarak giiniimiiz siirecini ifade eden gozetim
toplumunda ise, depolama islevini yerine getiren “bulut teknolojileri” vardir.
Gozetim ¢ok daha kolay, mahremiyetin sinirlari ¢ok daha belirsizdir. Giddens’a
gore gozetimin ikinci anlami ise, bireylerin kendilerinin tizerinde otorite kuran
diger bireyler tarafindan dogrudan izlenmesidir'%.

Gozetimin tanimina yer vermeden 6nce gorme duyusuna atfedilen anlam
ile ilgili aciklamalar yapilmasinin nedeni, gozetlemeyi tanimlama ile birlikte
gozetleyenin yalnizca iktidar, hatta daha da 6zellestirirsek devlet iktidar1 olabi-
lecegi gibi bir algi yaratmama istegidir'. Toplumsal kontrolii saglamak icin ikti-
dar gii¢lerinin devamli bir gézetleme faaliyeti olsa da, Tosun’un da belirttigi gibi
bizler de komsularimizin ne yaptigini, sevdigimiz sanat¢ilarin 6zel yagamlarini,
ne giydiklerini, iliskilerini merak eder ve onlar1 gozlemleriz'*. Bugiin neredeyse
tiim insanlar ceplerindeki akilli telefonlarla ciddi birer gozetleyicidir ve kisisel
diinyalan ile ilgili siirekli paylagimlariyla iktidara yeterli malzemeyi kendi elle-
riyle veren birer gozetleme nesnesidirler'”.

' Karakehya/Usluadam, s. 192.

Topuzkanams, Engin: Hukuk ve Disiplin: Modern Topluma Hukuka Uymanin Dayanaklari,

XII Levha Yayincilik, 2. Baski, Istanbul, 2014, s. 76.

Giddens, Anthony: Ulus Devlet ve Siddet, ¢cev. Cumhur Atay, Kalkedeon Yayinlari, 2. Baski,

Istanbul, 2008, (Ulus Devlet), ss. 24-26. Giddens ayrica medeni, politik ve ekonomik haklar

kategorileriyle aralarinda baglanti kurarak goézetimi, polislik, devletin idari giiciiniin tepkisel

izlemesi, Uretim “yonetimi” seklindeki gdzetim halinde tiirlere ayirmistir. Giddens, Ulus

Devlet, s. 271.

Burada bu vurgunun yapilmasinin sebebi, her zaman iktidar denildiginde akla ilk gelen devlet

iktidar1 olsa da, Topuzkanamis’in da belirttigi gibi modern toplumda kapitalizmin de

toplumun denetiminin saglanmasi noktasinda, iktisadi iktidarlar irettigini belirtmektir.

Topuzkanamus, s. 4. Ayrica bkz. Foucault, Michel: Iktidarin Gozii, gev. Isik Ergiiden,

Ayrint1 Yayinlari, Istanbul, 2003, s. 175.

14 Tosun, s. 224.

" Karakehya/Usluadam, ss. 187-188. Karadogan ismayilov, Ebru/Sunal, Gozde “Gozetle-
nen ve Gozetleyen Bir Toplumda, Beden ve Mahremiyet Iliskisi: Facebook Ornegi”, Akdeniz
Universitesi Tletisim Fakiiltesi Dergisi, Say1: 18, Aralik 2012, s. 30.
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Gozetim pratiklerini iktidarin giicii agisindan merkeze alan Orwell’in
1984°ii'°, izleme hususunun denetim agisindan ne kadar ug bir noktaya gelebile-
cegini yansitmugtir. Geldigi noktada gozetim toplumu olarak ifade ettigimiz
stirecte, Orwell’in 1984’1 ¢ogu kez toplumsal denetimi saglama amaciyla kisile-
rin Ozgiirliiklerinin kisitlanmasinda gozlemlense de, gozetleme ve getirilerini
salt bu olumsuz yoniiyle ele almamak gerekmektedir. Zira bu sekilde anlasildi-
ginda bugiin gelinen siiregte gdzetimin nasil bu kadar mesrulastigi, kisilerin
gozetim araglarina karsi neden yeterince direng gostermedigi ve hatta bu amagla
yapilan yasal diizenlemeleri ¢ogu zaman memnuniyetle karsiladig1 belirsiz kala-
bilir. Lyon bu durumu gozetlemenin iki yiizii oldugunu belirterek ele almustir.
Bu iki yiiziin birini koruma, digerini ise kontrol olusturur. Ornegin bir ¢ocuga
salt ona zarar gelmesini engellemek adina baskasindan g6z kulak olmasini iste-
mek gdzetimin koruma ydniinii, ayni ¢ocugu sirf istenmeyen hareketler sergi-
lememesi adina gozetlemek gdzetimin kontrol yiiziinii olusturmaktadir'’.

Kimlik numaralari, e-posta adresleri, bilgisayarlar, cep telefonlari, kredi
kartlar1 gibi araglar saglik alanindan haberlesmeye kadar yagami kolaylastiran
sayisiz imkan saglamaktadir. Ancak bu ilerlemeler ayn1 zamanda gozetleme
araglan haline gelmistirlg. Gozetimin ilk anlami yani koruma, ¢ogu zaman
kontroliin, yasaklamanin mazereti haline gelir. Ancak bu durum gozetlemeye
yarayan teknolojilerin tamamen koétiiciil ve ise yaramaz oldugu anlamina gel-
mez.

Karakehya ve Usluadam’a gore, kamusal alanda gozetleme gereksiz degil-
dir zira modern devletin giiven ve refahi saglayabilmesi, herkese bir numara
verilmesi, bireylerin kayit altina alinmasi, giivenlik amaciyla bazi dogrudan ve
dolayli gozetim faaliyetlerinin gergeklestirilmesi sayesinde olur'®. Gézetimi bu
iki yoniiyle ele almak devletin giivenlik amagl gozetim teknolojilerine 6zgiirlii-
glimiizden feragat etme pahasina neden riza gosterdigimizi agiklayabilmektedir.

2. Gozetim Yalmzca Modern Topluma mi Ozgiidiir?

Gozetleyenin yalnizca iktidar olmadigimi belirttikten sonra gdzetlemenin
yalnizca i¢inde bulundugumuz toplum yapisina ve ¢aga ait olmadigini belirterek

Romanda, insanlari siirekli gozetleyip baski ve denetim altinda tutan “Biiyiik Birader” adinda
merkezi bir gii¢ bulunmaktadir. Bu gii¢ siirekli denetimi saglanmak i¢in “tele ekran” adli bir
teknolojiyi kullanmaktadir. Eser gozetim ile ilgili ¢calismalarda siirekli yer bulurken kimileri
bunun ¢oktan ciiriitiilmiis bir distopya oldugunu kimileri ise i¢inde yasadigimiz gozetim
toplumunun bir tahmini oldugunu diisinmektedir. Bkz. Orwell, George: Bin Dokuz Yiiz
Seksen Dért, gev. Celal Uster, Can Yayinlari, 57. Baski, Istanbul, 2016.

Lyon, s. 14.

Lyon, s. 15; Kesim Giiven, Sevgi: “Elektronik Gézetim Araci Olarak Internet”, Tiirkiye’de
Internet Konferans: Bildirileri, TOBB Ekonomi ve Teknoloji Universitesi, 21-23 Aralik 2006,
(Elektronik Gozetim), ss. 5-14.

Karakehya/Kamer Usluadam, s. 196; Kesim Giiven, Sevgi: Gozetim Toplumu ve
Toplumsal Mesruiyet, (Yaymlanmamis Doktora Tezi), Mimar Sinan Giizel Sanatlar
Universitesi Sosyal Bilimler Enstitiisii, Istanbul, 2007, (Mesruiyet), s. 12, 17.
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zamansal bir vurgu yapmak gereklidirzo. Her ne kadar gilinlimiizde gozetlemenin
en Onemli araci olarak goriilen internet teknolojisi basta olmak iizere, diger
teknolojik aygitlar ile gozetim imkénlar1 ¢ok daha gelismis olsa da, gozetim
yalnizca modern topluma®' 6zgii degildir. insanlar ne zaman bir arada yasamaya
basladiysa gozetim o zaman baslamlstlrzz.

Modern oncesi toplumu ifade etmek icin kullanilan geleneksel toplum
kavrami, toplum ve devlet yapilanmasinin rasyonel ilkelerden ziyade, dine ve
ahlaki temellere dayandigi cemaat tipi, kapali toplumsal birlesmeleri ifade
eder”. Dini ve ahlaki temelli geleneksel toplumlarda en biiyiik gozetleyici dogal
olarak Tanr’dir”*. Kisiler Tanri’min siirekli olarak kendilerini gdzetledigi inan-
ciyla ahlaka ve evrensel “Yasa®”ya uygun davranma ihtiyac igindedir. Ornegin,
ahlaki temelli gozetimin Tanr1 inancina degil de bir 6gretiye dayandigi eski Cin
uygarliginda, Konfiigyiisgii ahlak 6gretisi toplumsal yasami kusatip goézetim
altina almaktaydi®. Aslinda geleneksel toplumdan beri insanlar, kutsal kitaplarin
ve dinsel 6gretilerin biiyiik gozetici tarafindan siirekli gdzetlendiklerini vurgula-
mas1 nedeniyle gozetim fikrine alismistir. Bu aligkanlik kisilerin gézetimi mesru
gormesinin, benimsemesinin ve Kesim Giiven’in ifadesiyle “gdzetime direng
gostermemesinin” nedenlerinden biri olarak ele alinabilir®’.

Modern toplum ile modern toplum Oncesine ait gozetleme/gozetim kav-
ramlar1 ve pratiklerine dair ayrim ¢ok keskin bir sekilde yapamayiz**. Birinin
baslangic1 digerinin sonu olmadigi i¢in 6rnegin modern Oncesini ifade eden
geleneksel toplumdaki din ve ahlak temelli gbzetim araglari, modern devlette de
goriilmektedir”. Bunun yan1 sira, bugiin de tipki geleneksel toplumlarda oldugu
gibi bireyler birbirlerini gozetleyerek bilgi toplar, yalnizca gegmiste bu daha
birebir iliskilere dayali iken, bugiin gdzetim teknolojilerinin enstriimanlariyla
cok daha kolay, sistemli, denetime elverigli ve yaygin hale gelmistir30.

" Tosun, s. 228; Lyon, s. 11.

Caligmada her ne kadar geleneksel toplumun bitisi ve modern toplumun baglangici arasinda
keskin bir zamansal ayrim yapilamayacaksa da, modern toplumun baslangict Giddens’ta
oldugu gibi 17. yiizyil olarak ele alinmistir. Giddens, Anthony: Modernligin Sonuglari, gev.
Ersin Kugdil, Ayrint1 Yayinlari, Istanbul, 1994, s. 9.

Kesim Giiven, Mesruiyet, s. 65; Karadogan ismayilov/Sunal, s. 23.

Topuzkanamus, s. 14; Ozcan, Mehmet Tevfik: Modern Devlet ve Hukuk Devleti, XII Levha
Yaynecilik, Istanbul, 2008, s. 64.

** Stolleis, ss. 13-16; Tosun, s. 224.

»  Topuzkanamus, s. 3.

Dolgun, Ugur: Enformasyon Toplumundan Goézetim Toplumuna:21. Yiizyilda Gozetim,
Toplumsal Denetim ve Iktidar Iligkileri, Ekin Kitabevi, Bursa, 2005, (Enformasyon Toplu-
mundan), s. 30.

Kesim Giiven, Mesruiyet, ss. 14,163.

Kesim Giiven, Elektronik Gozetim, s. 3.

Dolgun, Enformasyon Toplumundan, s. 36.

Karadogan ismayilov/Sunal, s. 37.

21

22
23

26

27
28
29
30
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Birlikte yasamaktan dogan toplumsal yap1 insanlarin birbirlerini gozetle-
dikleri alam1 ortaya Qlkarmaktad1r3l. Geleneksel toplumlarda kisiler, digerleri
icin fiziksel bedenleriyle ulasilabilir durumdadir’®. Birbirlerini yasamin degisik
kosullarinda ve ¢ok farkli durumlarda izleme olanagina sahiptirler. Dolayisiyla
bu donemde, cemaat seklinde orgiitlenmis bireylerin, birbirlerine kars1 uygula-
diklar1 denetim, sadece izleme yoluyla oluyordu™.

Geleneksel toplumda Tanri’dan sonraki en biiyiik gozetleyici, Tanri’nin
“Yasasi”na uydurmakla gorevli olan devlettir. Ancak bu uydurma faaliyeti gele-
neksel toplumda genellikle zor ve baski ile yapiimaktaydr**. Modernligin rasyo-
nelligi igin, yani toplumu planlayabilmesi icin bilgiye ihtiyaci vardir’ ve bilgi
ihtiyac1 gdzetimin iktidar tarafindan, daha kapsaml bir sekilde ve yasal maze-
retleri olusturularak yapilmasi sonucunu dogurmaktadir. Yani gézetim sayesinde
onceden gelecek bilgilerle kisilerin davraniglarin1 yonlendirme amaci ve toplum
tasarimi fikri geleneksel toplumda yoktur, devletin gozetimi de bu nedenle
siirlidir.

Modern toplum 6ncesi toplumsal tasarim anlaminda olmasa da, denetimi
saglama amagh olarak gdzetim kullan11m1$t1r36. Ornegin, antik kéleci toplum-
larda niifus sayimi yapilmasi énemli bir gdzetim araci olmustur. Gégebe toplu-
luklarda evlilik kayitlari, hayvan sayisi, hangi mevsimde siiriilerin nereden
nereye gd¢ edecegi, nerede konaklanacag: kayit altna alinmaktaydi®’. Feodal
devletlerde toprak sahipleri ile ¢alisanlar arasindaki kati hiyerarsik iliskinin
denetim altinda tutulmasi anlaminda egemenlik iligkilerini gii¢clendiren gézetim,
aym zamanda devleti dis giiclere karsi da koruyordu®®. Bu gdzetimin, geleneksel
toplumda da var olan ancak bugiiniin aksine sistematik olmayan bir denetim
mekanizmasi oldugunu ve denetimin genellikle birebir iligkiler lizerinden kurul-
dugunu gosterir’’. Ozetle modern ncesi gozetim pratiklerinin insanlarin giinde-
lik hayatlarina ok smirli bir sekilde miidahale ettigi soylenebilir®.

3 Tosun, s. 224.
32 Lyon’un fiziksel bedenleriyle geleneksel toplumda var olan insanlarin giin gegtikge birbirleri
icin fiziksel anlamda kaybolduklarini ifade eden kaybolan bedenler anlatiminda vurgulanan
bir husustur. Lyon’a gore kaybolan bedenler, bugiinkii anlamda gbzetim sistemlerinin pek
cok sosyal iliskinin somutlanamayisini telafi etmek icin dogan bir ¢abayla ortaya c¢iktigini
gosterir. Lyon, s. 34, 56, 57.

Tekergiil, Mehmet: Isyerinde Elektronik Gézetim Uygulamalari, (Yaymlanmamis Yiiksek
Lisans Tezi), Kadir Has Universitesi Sosyal Bilimler Enstitiisii, Istanbul, 2010, s. 6.
Topuzkanamus, s. 20.

Topuzkanamus, ss. 14-15.

" Dolgun, Seffaf Hapishane, s. 21.

7 Tosun, s. 228.

* " Dolgun, Enformasyon Toplumundan, s. 48.

Lyon, s. 11.

Dolgun, Enformasyon Toplumundan, ss. 4-5, 53.
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B. Modern Toplum ve Gozetim

1. Genel Olarak

Gozetimin modern toplumdaki yerini ifade etmeden énce modern toplumu
ele almak ve geleneksel toplumdan ne noktada farklilagtigini belirtmek gerekir.
Zira gozetim, modern toplumla birlikte toplumu sekillendiren ve modernligin
ekonomik boyutuna hizmet eden bir mekanizmaya evrilmistir*'.

Modern toplum en genel ifadesiyle, kapitalizmin gelismesi ve geleneksel
toplumun ¢oziiliistiyle ortaya ¢ikan toplumdur. Modernlik, Touraine’in belirttigi
gibi salt bir degisim ya da olaylar silsilesi degil; akilci, bilimsel, teknolojik ve
idari etkinligin iiriinlerinin yaygimlastiriimasi® oldugu i¢in, modernligin olustur-
dugu toplum da bu 6zelliklerin goriildiigli toplumdur. Bilimsel ve teknolojik
iiriinlerin biiyiik ¢ogunlugu bugiin gdzetimin araci haline gelmistir.

Modern toplumun en énemli 6zelligi, rasyonelligidir®. Nitekim Giddens’in
da ifade ettigi gibi tabii degil yaratilmis bir diizen** olan modern toplumda,
devletin kisileri bu toplum igerisinde kendi ¢ikarlarina ters diismeyecek sekilde
bir arada tutabilmesinin yolu rasyonellik, yani 6ngérme ve ona gore tasarlama-
dir”. Iste tam bu noktada, modern toplumda iktidarin en ¢ok ihtiya¢ duydugu
husus gdzetim olacaktir*®. Giddens’in benzersiz ve her tiirlii geleneksel diizen-
den bi¢im agisindan farkli oldugunu belirttigi modernligin kurumsal boyutlarin-
dan*” biri olan ve geleneksel uygarliklara 6zgii olanin ¢ok Gtesindeki gozetim,
gbzetime konu olan topluluklarin siyasal alandaki etkinliklerinin denetimine isa-
ret eder. Ancak gozetim yalnizca bu alanla sinirli olarak dﬁsﬁnﬁlemez48.

Gozetim toplum tasarimi ve disiplin i¢in gerekli olan bilgiyi sistematik bir
sekilde iktidara tasirken iktidara yonelik tehditlerin 6nceden bilinmesine olanak
tanir. Modern toplumda toplumu diizenleme iddiasinda olan hukuk ve diger
toplumsal diizen kurallarnin disiplin mekanizmalarindan biri gozetimdir*’. Bu
dogrultuda modern toplumda gdzetimin ¢ok daha profesyonel oldugu gdriiliir*’.

1 Karakehya/Usluadam, s. 197.

* Touraine, Alain: Modernligin Elestirisi, gev. Hiilya Turan, Yap: Kredi Yaymlari, istanbul,
1994, s. 23. “... o akilc1 toplumda akil yalnizca bilimsel ve teknik etkinligi yonetmekle
kalmaz, insanlarin yonetimini ve nesnelerin yonetimini de elinde tutar.” Touraine, s. 24.
Enriquez, Eugene: Siiriiden Devlete-Toplumsal Bag Uzerine Psikanalitik Bir Deneme, gev.
Nilgiin Tutal, Ayrint1 Yaymlari, Istanbul, 2004, s. 326.

Giddens, Modernligin Sonuglart, s. 59.

Topuzkanamus, s. 29.

Karakehya, Hakan: “Gozetim ve Sugla Miicadele”, Ankara Universitesi Hukuk Fakiiltesi
Dergisi, Cilt: 58, Say1: 2, 2009, s. 331.

Giddens, Modernligin Sonuglary, s. 11.

Giddens, Modernligin Sonuglari, ss. 57-59; Dolgun, Enformasyon Toplumundan, s. 98.
Topuzkanamus, ss. 26-27.

Karakehya/ Kamer Usluadam, s. 191; Tekergiil, s. 10.
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Gozetimde profesyonellesmenin baslamasi, daha ziyade gdzetim toplumu
olarak ifade edecegimiz donemde yasanmistir. Modernligin baslangi¢larinda
toplumsal kontroliin saglanmasi icin devlet, geleneksel gézetim mekanizmala-
rinin ¢ok {istiinde bir denetim mekanizmasi olusturmustur. Zira devletin goglerle
gerceklesen niifus artigini bagka bir sekilde kontrol etme olanagi bulunmamak-
taydi. Baglangigta bunu aylak ve yoksul takimini damgalayarak yapan modern
devlet’', heniiz bugiin sahip olunan teknolojik imkanlar olmadig1 icin gozetimi
saglamak adma genellikle kapali mekanlara ihtiyag duyuyordu®®. Kapatilma
denilince akla gelen hapishanelerin ve diger kurumlarin, gézetlemeye elverisli
mimari modelini tasarlayan Bentham’in Panoptikon’unu, modern toplumdaki
gdzetim pratiklerine ilham olmasi sebebiyle™ ayrica ele alinmaya deger bir bas-
liktir.

Belirtmek gerekir ki, geleneksel toplumdan modernlige geciste kisilerin
ozgiirlestigi ifade edilse de, modern toplumda gelisen teknoloji ile birlikte
geleneksel toplumun g¢ok iizerinde bir gozetim mekanizmasi insa edildigi goz
oniinde bulunduruldugunda, 6zgiirlesme kavraminin igeriginin belirsizlestigi
goriilmektedir. Bu agidan bakildiginda Touraine’in 6zgiirlesme olarak goriinen
modernlesmenin gittikce bir gerilemeye donistiigii diisiincesini paylasmak
gerekmektedir54.

2. Jeremy Bentham’in Panoptikon’u Uzerine

Gézetim iizerine bir calisma yapiliyorsa, Bentham ve onun Panoptikon>*un-
dan bahsetmemek miimkiin degildir. Panoptikon, goriinmeden gozetlemeye
olanak saglayan mimari bir yap1 planidir. Kisi her zaman karsisinda gozetlendigi
gbzetleme kulesinin siluetini bulacak ancak kendisinin o an izlenip izlenmedi-
gini bilemeyecek, bu nedenle her zaman gozetleniyor oldugu siliphesini tasiyacak
ve davraniglarini bu duruma gore sekillendirecektir56.

Panoptikon, yalnizca bir mimari yapiy1 ifade etmekten 6te Dolgun’un ifa-
desiyle bir sistemin mantigini ve toplumsal denetime yonelik isleyis mekaniz-
malarini ortaya koyar. Bu dyle bir mekanizmadir ki, modern toplumun gézetim
pratiklerine esin kaynag1 olmustur’’. Bu nedenle Foucault, Panaptikon’u “insan
zekasmin tarihinde bir olay” olarak nitelendirmistirsg. Aslinda bir hapishane

3 Topuzkanamus, s. 28; Karakehya, s. 327.

Foucault, iktidarin Gozi, s. 172.

Ergiiden, Isik: Hapishane Cagi- Kapatilan Insan, Versus Kitap, Istanbul, 2007, ss. 43-44.

** Touraine,s. 111, 350.

% Kelimenin kokii eski Yunan’a dayanir ve géz oniindeki yer anlamina gelir. Bkz. Dolgun,
Enformasyon Toplumundan, s. 92.

Foucault, Michel: Hapishanenin Dogusu, ¢ev. Mehmet Ali Kilighay, Imge Kitabevi, 3.
Baski, Ankara, 2006, s. 297.

Dolgun, Enformasyon Toplumundan, s. 90.

Foucault, iktidarin Gozii, s. 85.
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plan1 olarak ortaya konulsa da, Bentham bu planin yalnizca hapishaneler igin bir
mimari tasarim olmadigin ifade etmistir. Kendi climleleriyle “delilerin denetim
altinda tutulmasi, ahlaksizlarin 1slah edilmesi, siiphelilerin hapsedilmesi, tembel-
lerin ¢aligtirilmasi, acizlerin bakilmasi, hastalarin tedavi edilmesi, goniilliilerin
yonlendirilmesi, ya da egitim alaninda yeni nesillerin egitilmesi” gibi amaglarla
da kullanilabilecegini belirtmistir™.

Yani bir yandan iktidar gii¢leri kuvvetlenirken bir yandan da ekonomi
gelisecek, egitim yayginlagsacak ve kamusal ahlakin seviyesi yﬁkselecektiréo.
Bunlarm hepsi iktidarlarin gozii kisilerin iistiindeyken ve istegine uygun olarak
gergeklesecektir. Bu sekilde iktidarlarm otomatik isleyisi saglanacaktir®'.
Bentham’a gore tiim bu durumlarda, ne kadar siki bir gdzetim varsa hedeflenen
amag o kadar mitkemmel bir sekilde yerine getirilir. Sik1 gdzetim icin de gozet-
lenenin siirekli olarak gozetlendigine inanmasi gerekir®. Bu sekilde siirekli
gozetlendigine inanan insan bir siire sonra bunu igsellestirir ve sonug¢ olarak
kendini gézleme noktasina varir®.

Bentham’in goriilmeden gozetlemeye yarayan planinda ¢evrede halka
seklinde bir bina, bu binanin ortasinda bir kule ve kuleden halkanin i¢ cephesine
bakan genis pencereler bulunmaktadir. Kuleye bakan bina hiicrelere ayrilmistir
ve bu hiicrelerin iki penceresi vardir. Kulenin gozetleyebilecegi i¢ pencere ve
hiicrenin aydinlanmasini1 ve gozetlemeyi kolaylastiran dis pencere. Bu durumda
merkezi kuleye bir gézlemci yerlestirmek ve her bir hiicreye gézetim nesnelerini
kapatmak yeterlidir. Bu aydinlatma planiyla, karanlikta kalan kuleden gevre
hiicrelerde kalan esirlerin siluetleri goriilebilir®.

Foucault’a gore, burjuvazi yeni yasalar ¢ikarmanin ya da yeni bir anayasa-
nin iktidarin garanti altina alinmasi igin yetmedigini biliyor ve bu nedenle ikti-
darmin tiim topluma islemesi i¢in yeni yollar ariyordu. Bu noktada Bentham’in
kar elde etme amacina da hizmet eden plani, aslinda bir mimari plan olmaktan
Ote gozetleme sorunlarini ¢ézmeye yarayan ve bu anlamda burjuvazinin amacina
uygun bir iktidar teknolojisidir. Ciinkii siirekli gozetlenip bir siire sonra kendi
kendisini gozetleyen kisi, herkese ve kendine karsi bu gozetlemeyi isletmeye
baslayacaktir. Boylece siirekli bir iktidar meydana gelecek ancak bu siirekliligin

*  Bentham, Jeremy: Panoptikon Goziin iktidari, (Ed. Baris Coban ve Zeynep Ozarslan), Su

Yayinlari, Istanbul, 2008, s. 12.

Dolgun, Enformasyon Toplumundan, s. 93.

Foucault, Hapishanenin Dogusu, s. 297.

Bentham, s. 13.

Foucault, iktidarin Gozii, s. 95; Ozarslan, Zeynep: “Goziin iktidari: Elektronik Gozetim
Sistemler”, Panoptikon Géziin Iktidari, (Ed. Baris Coban ve Zeynep Ozarslan), Su Yaymnlari,
Istanbul, 2008, s. 147. Bauman, Zygmunt/Lyon, David: Akiskan Gozetim, ¢ev. Elgin
Yilmaz, Ayrint1 Yayinlari, Istanbul, 2013, s. 31.

Foucault, Tktidarin Gézii'nde Panoptikon icin Bentham’in “zamazingosu” ifadesini kullan-
mustir. Foucault, Iktidarin Gozii, s. 86.
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maliyeti son derece az olacaktir®. Foucault Hapishanenin Dogusu adli kita-
binda, Panoptikon’un, nesnesi ve amaci hiikiimranlik iligkisi degil de, disiplin
iliskileri olan yeni bir siyasi anatominin genel ilkesi oldugunu belirtmistir®.
Tim bunlarin yan1 sira Bentham, toplumsal yasam i¢inde erdemin ve diizenin
kaynag1 olarak goriilen dine artik gerek duyulmayacagini planiyla ortaya
koymak istemistir®’.

Bu sekilde Bentham’in mimari modeli bugiin i¢in anlam olarak toplumsal
politik bir yapilanmaya ve sisteme gonderme yapar. Cesitli eserlerde de giinii-
miiz gézetim toplumunun “elektronik panoptisizm” iginde oldugu belirtilir®®.
Ozarsalan’a gére Panoptikon, siradan insanim giinliik yasamindaki iktidar iliski-
lerini denetleyebilme mekanizmasidir. Hem iktidarin hegemonyasini devam
ettirebilmesi hem de kapitalist sistemin siirdiiriilebilmesi i¢in bir giivenlik ve
verimlilik modeli haline gelmistir®.

3. iktidar ve Gii¢ Ekseninde Gozetim

Iktidara gelme sonrasinda iktidarda olanin en 6nemli istedi, iktidarini
devam ettirmek adina toplum iizerinde hegemonya kurabilmektir. Bunun i¢in en
onemli ihtiyaci, iktidarmin smirlar igindeki toplumu tamimak ve iktidarinin
devamimi tehdit edebilecek nitelikteki hususlart 6nceden O6grenip buna gore
onlem almaktir. iktidar giiciinii arttirmak, otoritesini saglamlastirmak ve bu
sekilde kontrolii saglayabilmek amaciyla denetimini mesrulastiracak ve kolay-
lastiracak yontemler izler”". Baskilama yontemlerini ger¢eklestirmek i¢in elinde
pek ¢ok aygit bulundurmaktadir. Bu aygitlardan biri olarak gézetimin temelinde,
iktidarin gili¢le olan baglantisin1 koparmamak adina bilgiye sahip olma arzusu
yatrnalktadlr71 .

Iktidar, toplumu denetim altinda tutabilmek adina dénemin teknolojisine
uygun “iktidar mekanizmalar” iiretir’>. 18. yiizyilin sonu, iktidarlar i¢in gozet-
lemenin cezalandirmadan daha etkili ve verimli oldugunun fark edildigi donem
olmustur’. Bu sekilde gdzetim, iktidarin gdziinii iktidarin giiciine déniistiiren ve

6 Foucault, iktidarin Gézii, ss. 95-96.

% Foucault, Hapishanenin Dogusu, s. 307.

Dolgun, Enformasyon Toplumundan, s. 92.

Oztiirk, Serdar: “Filmlerle Goriiniirligiin Déniisiimii: Panoptikon, Siiperpanoptikon,

Sinoptikon”, Iletisim Kuram ve Arastirma Dergisi, Say1: 36, Bahar 2013, ss. 133, 140.

% Ozarslan, s. 139.

" Karshoglu, Fidan: Siber Gozetim: Toplumsal Denetim Araci Olarak Internetin Déniistimii,
(Yaymnlanmamis Yiiksek Lisans Tezi), Istanbul Bilgi Universitesi Sosyal Bilimler Enstitiisii,
Istanbul, 2014, s. 9.

m Tosun, s. 228.

> Vurgu yazara aittir. Coban, Barig « “Goziin iktidar” Uzerine”, Panoptikon Goziin iktidari”,

(Ed. Baris Coban ve Zeynep Ozarslan), Su Yayinlari, Istanbul, 2008, (Goziin Iktidar), s. 119.

Dolgun, Enformasyon Toplumundan, s. 97.
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s0z konusu denetimi saglayan c¢ok Onemli bir ara¢ haline gelmistirM.
Foucault’un vurguladig: gibi iletisim iliskileri her zaman iktidar etkisi yarat1r75.
Toplum hakkindaki bilgileri iktidarin eline veren gézetim, dogrudan bir iktidar
etkisine neden olabilecek bir mekanizmadir.

Coban iktidarlarin gozetleyen yapisinin bir mistifikasyon yaratarak
toplumun goéziinde iktidar bir fetise doniistiigiinii ifade etmektedir. Devletin
goriinmezligi ancak her toplumsal pratigi gérmesi, iktidarin toplum tarafindan
i¢sellestirilmesine neden olur’®.

Gozetim pratikleri modern toplumun erken zamanlarindan giiniimiize
degisim gostermistir. Ancak degigsmeyen sey, iktidarlarin giiciinii arttirmanin ve
toplumsal kontrolii saglamamn77 bir yontemi olarak kullanilmasidir. Bu dyle bir
noktaya gelmistir ki, goriiniirliik, Foucault’un belirttigi gibi 18. ylizyildan beri
tim iktidar teknolojilerine hiikmetmektedir’®. Iktidar varhgmi tehdit edecek
tehlikelerden haberdar olup bunlari engellemek i¢in gdzetler”’. Gozetlemenin
mesrulugunu saglamak ve toplumda normallesmesi icin yasalar ¢ikarir.

4. Kapitalizm ve Gozetim Tliskisi

Modern toplumlar kapitalist toplumlar i¢ine alarak, ekonominin ekonomi
dis1 aktérlere egemen oldugu bir yapiy1 karsimiza gikarir®®. Giddens kapitalizmi,
“ozel sermaye miilkiyeti ile miilksiiz iicretli emek arasindaki iliski merkezinde
yogunlasmis bir meta iiretim sistemi” olarak tanlmlamlstlrgl. Ozcan’a gore
modernlik, bu sistemin yani kapitalizmin kendine uygun toplumsal bir donii-
simi gergeklestirmesidirgz. Gozetim tarih boyunca bir yandan, iktidarlarin
giiclinii koruma amacin1 yerine getirmeye yararken bir yandan da, kapitalist
sistemin ekonomik bir deger liretme amacina uygun olarak yeniden fiiretil-
mektedir. Gozetim biirokraside oldugu gibi fabrikalarda ve isyerlerinde de bu
amaci yerine getirmek adina disiplini saglamaya yoneliktir®’.

Giddens’in modernligin kurumsal boyutlarindan ikisi olarak ele aldigi
kapitalizm ve gozetim arasindaki iliskinin karsilikli oldugunu ve bu iki kurumsal

™ Dolgun, Seffaf Hapishane, s. 29.

» Foucault, Michel: Ozne ve iktidar, gev. Isil Ergiiden ve Osman Akinhay, Ayrinti Yayimnlari,
Istanbul, 2005, s. 71.

7 Coban, Goziin iktidari, s. 119.

77 Karshoglu, s. 11.

Foucault, iktidarin Gozii, s. 86.

“Iktidar olmak zor bir istir ve ¢ogu kez muhalif toplumsal hareketlenmeleri 6nceden 6ngériip

buna karst 6nlem alma gereksinimi dogurur. Bu nedenle iktidarlar kendi ikballeri i¢in s6z

konusu olabilecek tehlikeleri onceden belirleyip, bunlara kargt onlem almak maksadiyla

siklikla gozetime basvururlar.” Karakehya/Kamer Usluadam, s. 190.

Ozcan, s. 11.

Giddens, Modernligin Sonuglart, s. 56.

Ozcan, ss. 12-13; Giddens, Modernligin Sonuglari, s. 56.

Topuzkanamus, s. 27.
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boyutun tipki diger boyutlarda goriildiigii lizere birbirlerinden etkilendigini
belirtmistir.

“...kapitalizm, rekabet¢i emek ve flrliin pazarlart zemininde ekonominin
siyasetten yalittmiyla ilgilidir. Gozetleme ise modernligin yiikselisi ile iligkili
olan biitiin orgiitlenme tiirlerinin, 6zellikle karsilikli gelisimlerinde tarihsel
olarak kapitalizmle i¢ ice gegmis bulunan ulus-devletin temelidir™®

Gozetimin en temel amaglarindan biri olan verimliligin arttirilmas,
kapitalist ¢ikarlar1 koruma amagh oldugunu gostermektedir. Caligma yagaminda
yani basta fabrikalar olmak {izere atdlyeler, biiylik sirketlerde gozetim tim
agirligiyla hissedilir. Calisanlarin siirekli gozlendiginin hissettirilmesiyle daha
fazla caligmalar1 ve bu sekilde verimliligin arttirilmasi amaglanir. Gézetim bu
iiretim alanlarinda verimliligin artmasi ve daha fazla meta {iretilmesi i¢in bir
disiplin mekanizmasi yaratir. Bu disiplin mekanizmasinin saglanmasi i¢in fabri-
kalarin ya da diger iiretim alanlarinin iginde ayrica gozetleyiciler/denetgiler
kesimi olusmusturgs.

Giiniimiizde ise alinma siireglerinde dahi® adaylarin pek cok teste tabi
tutuldugu (uyusturucu bagimliliini test etmek i¢in yapilan idrar 6rnegi alinmasi
dahil), miilakat dncesinde sosyal medya hesaplarinin kontrol edildigi, haklarinda
her tiirlii bilgi ve kaydin istendigi gozlemlenmektedir.

Coban’a gore kapitalizmin is¢i lizerindeki denetimi igsyerinde baslar ancak
orayla sinirh kalmaz, is¢i sinifinin tiim yasam alanlarinin denetimi ve gozetimi
ile yayginlagir. Gozetim sermayenin korunmasini amaclayan temel bir belirle-
yendir.®” Esasen gozetimin kapitalizmin ¢ikarlarma uygun bir sekilde isletilece-
ginin ipuclart Bentham’in Panoptikon’unda da goriilmektedir. Zira Panoptikon
yalnizca bir hapishane modeli degil, ayn1 zamanda igyerleri i¢in de 6ngoériilen bir
modeldir®. Giiniimiizde teknolojik sistemler, ¢alisanlarin denetim altinda tutul-
masina hizmet eder. Ornegin, elektronik giris ¢ikis kartlari, e-postalarm patron-
lar tarafindan izlenebilmesi gibi yontemlerle is¢i siirekli olarak bir baski altinda
kalmakta, mahremiyeti ihlal edilmektedir. Hatta 21. yiizyilin teknolojik nimet-
lerinden yararlanan patronlar is¢ilerine ¢ip taktirmayi bile diislinebilecek duruma
gelmislerdir®

84 Giddens, Modernligin Sonuglart, s. 59.

Marx, Karl: Kapital: Birinci Cilt, ¢ev. Alaattin Bilgi, Sol Yaymlari, 3. Baski, Ankara, 1986,

s. 367.

8 QOzarslan, s. 142; Lyon, s. 82.

8 Coban, Goziin iktidari, s. 111.

% Bu hususun Chaplin’in Modern Zamanlar filmi iizerinden anlatimu igin bkz. Oztiirk, ss. 136-
137.

% “Isve¢li Firma Caliganlarma Cip Takiyor! Sebebi Bakin Ne?”, Hiirriyet, 04.04.2017,

http://www.hurriyet.com.tr/teknoloji/isvecli-firma-calisanlarina-cip-takiyor-sebebi-bakin-ne-

40416449, (10.05.2017).
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Gozetimin kapitalizmle bag1 yalnizca iscilerin denetlenerek kontrol altina
alinmasi ve {iretimin arttirilmasinda degil, tiiketim kisminda da goriiliir. Internet
profiline gére tiiketicilere uygun metalarin reklammi yapan firmalar™ aym
zamanda sosyal medya kanaliyla devamli bir tiiketim kiiltiirii olusturmaktadir.
Bu noktada kredi kartlari, banka kayitlari, internet {izerinden herhangi bir {iriinii
begeni sonrasi benzer liriinlerin sayfalarda siirekli goriinmesi gibi bir¢ok tekno-
loji kegl%)italizmin titkketime yonlendirmesinin gozii olarak kullanilmaya baglan-
mistir .

5. Kiiresellesmis Gozetim

Kiiresellesme eger Giddens’in tanimladigi gibi uzak yerlesimleri birbir-
lerine baglayan diinya ¢apindaki toplumsal iligkilerin yogunlasmasl92 ise, bugiin
bunun en biiyiik hizmetkar teknolojidir. Ozellikle bilgisayar ve baglantili olarak
internet teknolojilerinin, sosyal medyanin tiim diinyada goézetimi insanlarin
hayatina sokmasi ve bunun sistematik bir hale gelmesiyle gézetimin bugiin artik
yalnizca belirli bir ulus devlete, belirli bir topluma ait oldugu sdylenemez.
Gozetim, teknolojideki geligsmelerle giigclendirilmis ve belli bir 6l¢iide de yonlen-
dirilmis olarak artik uluslararasi hale gelmis ve kﬁresellesmistir%.

Ulkelerin uluslararasi terdrizm, suclularmn tespiti ve yakalanmasi amaciyla
ellerindeki gozetim verilerini birbirleriyle paylastiklari sikhikla goriilmektedir™.
Ayni zamanda kapitalizmin dogasi geregi uluslararasi olmasinin da etkisiyle,
sirketlerin kredi kartlar1, barkotlu kartlar sayesinde biriktirdikleri tiiketicilere ait
kigisel veriler siirlar1 agmakta, kiiresel pazarlama kiiresel gozetimi beraberinde
getirmektedir. Gozetimin kiiresellesmesi ile birlikte bireylere, hiikiimetlere, tica-
rete, uluslararas1 organizasyonlara vs. ait bilgiler, uluslararas1 alanda kolayca
dolasabilmektedir. Bu gibi hususlar gozetimin kiiresellestiginin kamtlaridir®.

Coban ve Ozarslan kiiresel gozetimi Bentham’m Panoptikon’unundan
hareketle kiiresel panoptikon olarak adlandlrmls96 ve su sekilde aciklamustir;

“Kiiresel panoptikon, yeni emperyal iktidarin “yenidiinya diizeni”dir. Toplum-
lar, kiiresellesme siireci ile birlikte, “g6ziin iktidar1” tarafindan teslim alin-

% QOzarslan, s. 148.

' Altunay, Alper: “Biri Bizi Gozetliyor Programi ve Elektronik Gézetim”, Kurgu Dergisi,
Say1:20, Y11:2003, s. 138; Coban, Baris: “Goz ve Iktidar: “Vitrinlere Degil Gokyliziine
Bak!”, Lefke Avrupa Universitesi Sosyal Bilimler Dergisi, Say1: 1, Haziran 2014, (G6z ve
Iktidar), s. 2.

Giddens, Modernligin Sonuglart, s. 62.

Ozarsalan, s. 142; Kesim Giiven, Elektronik Gozetim, s. 2; Giiciiyener, Merve:
Panoptikonik Goézetimden Synoptisizme Go6zetim Toplumu, (Yayinlanmamis Yiiksek Lisans
Tezi), Afyon Kocatepe Universitesi Sosyal Bilimler Enstitiisii, Afyonkarahisar, 2011, s. 82.

% Lyon, ss. 211-212.

9 Lyon, s. 181; Ozarsalan, s. 145; Kesim Giiven, Elektronik Gozetim, s. 2.

Ayni ifadeyi Dolgun da kullanmistir. Dolgun, Seffaf Hapishane, s. 28.
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mustir. Kiiresel iktidarin teknolojik gozii toplumlari tehdit olarak tanimla-
makta ve tiim diinya yeni iletisim ve savag teknolojilerinin kullanimiyla yiik-
sek giivenlikli bir hapishaneye donistiiriilmektedir. Kiiresel panoptikon, ikti-
darlarin toplumlari mahkam ettigi bir kara iitopyad1r”97.

Kiiresellesmis gozetime karst muhalif gruplar ¢esitli eylemlerde bulunarak
gbzetimin bugilin geldigi noktay1 elestirmektedir. Bu muhalif gruplar sadece
kendi iilkelerinde degil, diger iilkelerdeki gruplarla bir araya gelerek uluslararasi
diizeyde tepkilerini yansitmaktadirlar’. Yani kiiresel gozetime kars: tepkiler de
kiiresellesmistir.

Kisisel bilgilerin ulusal sinirlar1 agip sinirsiz bir sekilde diinyaya yayilmasi
ve kiiresel gdzetimin olugmasi internet teknolojileri sayesindedir. Kisileri her
yoniiyle ¢evreleyen bu teknolojiler, gézetimi baska bir boyuta tagimis ve kisile-
rin iginde var olmaktan kagmamayacagi gézetim toplumu olusmustur.

C. Gozetim Toplumu

1. Genel Olarak

Kredi kartlarindan, cep telefonlarina, biyolojik gdzetim yontemlerine kadar
gozetim teknolojilerindeki bir dizi gelisme, modern toplumun iginde bir baska
toplumsal siire¢ olan gozetim toplumunu olusturmustur. Gozetim ¢ok eski bir
kavram olsa da, gbzetim toplumu kavraminin nispeten yeni bir kavram oldugu
belirtilebilir. Nasil ki modernlik kavrami zaman igerisinde degisim gosterdi ise,
modernligin boyutlarindan biri olan gozetimin degisim gdstermemesi miimkiin
degildirgg. Enformasyon teknolojilerindeki gelismelerle birlikte, yeni diinya

diizeni, gézetim toplumuna dogru evrilmektedir'®.

Gozetim toplumu, kisilerin mevcut diizeni tehlikeye ugratacak hareketle-
rinin ya da sozlerinin olduguna yonelik bir sliphenin varligi aranmaksizin, o Kisi-
lerin hareketlerinin ve sozlerinin gozetlendigi toplumdur'®'. Gézetim toplumu
ifadesinin yan1 sira giiniimiiz toplumlarinin enformasyon toplumu, bilgi top-
lumu, postmodern toplum olarak da ele alindigimi goriiriiz. Belirtmek gerekir ki,

gbzetim toplumu kavram diger kavramlar d1slamamaktad1r102.

Gozetim toplumunda kisiler, gdzetimin baglica araci olan bilgisayar ve
kayit sistemleri sayesinde her yerde ve sekilde gozetlenirler. Ancak bu yalnizca
Orwell tarzi bir devlet iktidarma, partiye sadakat anlaminda bir gézetleme

7 Coban, Barig/Ozarslan Zeynep: Onsdz, Panoptikon Goziin Iktidari, (Ed. Baris Coban ve

Zeynep Ozarslan), Su Yayinlari, Istanbul, 2008, s. 7.
% QOzarslan, s. 153.
% Bauman/Lyon, s. 11.
Kesim Giiven, Mesruiyet, s. 150; Bauman/Lyon, s. 7.
Lyon, s. 11.
Kesim Giiven, Elektronik Gozetim, s. 1.
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degildir. Elbette asir1 fanatizmle iktidara yakin kisilerin bagkalarini iktidar i¢in
gozetlemeleri s0z konusudur. Ancak gdzetim toplumunda teknolojinin hayatin
stirekli i¢inde olmasi sebebiyle gdzetleme ¢ogu zaman gozetlenen agisindan
goniilliidiir. Bu anlamda bakildiginda, gézetim toplumu ya da gozetlenen toplum

bir anlamda gbzetlemenin topluma yayilmasidir'®.

2. Gozetim Toplumu ve internet

Gozetim her donem vardir ancak giliniimiizde gozetimin bu denli hayatin
her alaninda yaygin, kolay, sistematik ve kiiresellesmis olmasinin sebebi internet
teknolojileridir104. Internet; aligveris, sosyal iletisim, banka islemleri gibi husus-
larda kullanildikca iktidar gozetimle elde edilecek verilere oncekine nazaran,
¢ok daha kolay ve ayrintili bir sekilde ulagsmaya baslamistir. Bugiin kisilerin 6zel
yasantilari, devletin tiim biirokratik kurumlarinda islemlerini yiiriitebilmesi ve
tiim sirketlerin ticari faaliyetlerini yiirlitebilmesi i¢in sik1 sikiya bagimli oldugu

internet teknolojileri, gozetim toplumuna déniisiimiin temel sebebidir'®.

Verilerin elde edilmesi ve depolanmasini kolaylastiran internet, cok genis
bir ag sistemi olusturmustur. Artik herkesin ulasabilecegi cihazlarda yer almasi
ile herkesin herkesi ama en ¢ok da iktidarin gbzetlemesini hayatin her alanina
yaymis ve modern toplumun i¢indeki gézetim toplumu siirecini baglatmstir.

Gozetim toplumu eger herkesin herkesi gozetledigi, kisilerin 6zel yasan-
tisia iliskin bilgilerin rahatga erisilebilir, saklanabilir ve kullanilabilir oldugu
bir toplum ise burada sosyal medyanin pay1 biiyiiktiir. Sosyal medya, gozetlen-
meye kars1 direng gosterilmesinde biilylik bir kale islevi géren mahremiyet algi-
sini degistirmistir'®®. Kisiler mahremiyetlerini sosyal medyada géniillii olarak
yansittiktan sonra, iktidarin bunu gozetlemesi halinde tepki gostermeleri ya da
gozetlenmeyi engellemeye yonelik inisiyatif almalar1 beklenemez.

Belirtmek gerekir ki, internet teknolojileri bircok alanda hayat1 kolaylas-
tirsa da, aslinda verilerin sinirlar1 asmasi ve kolay tahrip edilebilir olmasi biiyilik
bir giivenlik agigini da beraberinde getirmistir. Gozetim toplumunda birey, hem
iktidar dis1 aktérlerden gelecek tehlikelere agiktir hem de bizzat devletin kendi
giivenligini saglamasi amaciyla siirekli goziiniin istiinde olmasindan dolay1
iktidar tarafindan kontrol edilme tehlikesine agiktir.

Internet gozetim toplumunu yalnizca basit anlamiyla denetim yoniinden
beslememektedir. Onceleri toplumsal diizenin saglanmasi ile baslayan basit
denetim yontemleri, teknolojinin de yardimiyla daha da karmasiklagmus ve tiike-
tim toplumuna hizmet amacini da igeren yeni boyutlara yonelmistir'®’. Yani

1% Lyon, s. 68.

Kesim Giiven, Elektronik Gozetim, s. 4.
Kesim Giiven, Mesruiyet, s. 106.
Bauman/Lyon, ss. 35-36.

Altunay, s. 140.
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gbzetim toplumunun kisilerin tiiketimini kontrol eden ayagi1 da, bugiin internet
teknolojilerinin gelisimi ile olusmustur. Ornegin; Google, aramalar1 siirekli

kaydederek 6zellestirilmis pazarlama stratejileri gelistirmektedir' .

Internet teknolojisinin gozetimde yarattig1 en énemli degisikliklerden biri,
gdzetim pratiklerinin giderek giliven altinda olmanin da bir aract haline doniis-
mesini saglamasidir. Gozetleme 6zneleri artik bu eylemi gerceklestirirken onle-
yici gozetim yaptiklarini iddia ederler ve bu sekilde koruma iglevini 6n plana
c¢ikarirlar. Gozetim araglarmin bu gorevi yerine getirmek igin kullanildig: diisiin-

cesi gozetimi daha da beslemis ve mesrulasmasi nedeniyle yayginlastirmustir' .

3. Sanal Cemaatler

Gozetimin internet teknolojileri aracilifiyla hayatin bu denli i¢ine girmesi,
kigilerin bir araya gelme sekillerinde farkliliklar olugmasini beraberinde getir-
mistir. Internetin diinyasinda daha da 6zellestirmek gerekirse ozellikle sosyal
paylasim sitelerinde, ayn1 degeri paylasma noktasina gelen bireylerin olustur-
dugu sanal cemaatler ortaya ¢ikmustir.

Sanal cemaatler kavramimi agiklarken teknolojik terimleri sosyolojik
terimlerle bir araya getirerek zor bir tamim yapabiliriz. Ancak bugiin Twitter,
Facebook gibi sitelerde az da olsa zaman geciren bir kimse bu topluluklara tut-
tugu takimi desteklerken, iilke siyasetine iliskin giincel ve belli bir tarafi yansi-
tan basliga kendi diisiincelerini yazarken adim atmis olur. Bozkurt ve Dolgun,
yeterli sayida insanin, yeterli uzunlukta kamusal tartismayi, yeterli insani his-
lerle siber-uzayda''® gerceklestirdikleri zaman, agda postmodern kabilelerin

olustugunu belirtmektedirler'"".

Lyon’un kaybolan bedenler''* olarak belirttigi giiniimiiz gozetim toplu-

munda, kisilerin farkli ihtiyaglarin1 karsilama amaci disinda fiziksel olarak
gittikce daha az goriiniir olmas1 neticede modern bireyi giin gegtik¢e yalniz hale
getirmistir. Bu nedenle internetin bir araya getirdigi alan olarak sosyal medyada
daha fazla zaman gegiren birey, ortak fikirleri olan kisilerle bir araya gelmek-
tedir. Bu sekilde bir araya gelen kisiler Dolgun’un deyisiyle “iletisimsel eylem
diinyas1” olustururlarm, bu Oyle bir diinyadir ki kendilerine ait sembolik dilleri
vardir. Ayn1 zamanda bu diinya dylesine yalnizca aym fikirde ve duyguda olana
aciktir ki, kisiler 6tekine tahammiil edemez'", tekinden gelecek tehditlere karsi
birbirine daha da sarilir ve yalnizca aralarindaki ortakliklara odaklanirlar' "

1% Bauman/Lyon, s. 10.

Kesim Giiven, Mesruiyet, s. 114.

Bozkurt, Veysel: “Sanal Cemaatler”, Birikim Dergisi, Say1: 127, Yil: 1999, ss. 65-72.
Dolgun, Seffaf Hapishane, s. 198; Bozkurt, s. 3.

Ayrintil1 bilgi i¢in bkz. Lyon, ss. 33-38.

Dolgun, Seffaf Hapishane, s. 198.

Bozkurt, Sanal Cemaatler, ss. 4-5.

Bauman/Lyon, s. 14.
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Cogu gozetim pratiklerini olusturan teknolojik ilerlemelerin ve bu ilerle-
meler arasinda 6zellikle internetin olusturdugu sanal cemaatler aslinda bir dongii
olarak yine gozetimi gerekli kilan bir noktaya da iste bu gruplasmalarin gittikce
belirli bir hususu fanatik¢e desteklemeye donmesiyle ulasmlstlr”(’.

II. GOZETIMIN TOPLUMSAL MESRUIYETI
A. Ozgiirliik Giivenlik Dengesinde Gozetim
1. Genel Olarak

Iginde bulundugumuz toplumda en biiyiik gozetleyici devlettir. Devlet,
vatandaslarina kimlik numaralar1 vererek, onlarin biirokratik islemlerini e-evlet
uygulamalaria emanet ederek ve daha pek cok sekilde gozetler. Bu gozetimi
yaparken ve gdzetimin siirlarini genisletirken devletin en 6nemli mazereti ve
mesruiyet kaynagi, vatandaglarini potansiyel tehlikelerden koruyarak gilivenligi
saglama gerekc;esidirm. Esasen giivenlik soylemi de tipki diger sOylemler gibi
iktidarin goziinii mesrulastirir ve varligim giivence altina alir''®.

Ozgiirliik ve giivenlikle ilgili degerler arasinda bir ¢atisma meydana geldi-
ginde, bunlar arasinda bir denge kurulmasi yoniindeki goriisler ozgiirliik ile
giivenlik dengesi konusunun temelini olusturur’ 1 Bu durumda ozgiirliikler cogu
kez giivenligin saglanmas1 amaciyla kiigiik fedakarliklar yapabilecek seyler ola-
rak gérﬁlmﬁsm ya da giivenligin saglanmasi halinde zaten daha da Ozgiirlesti-
gimiz belirtilerek'?' bu ikisinin birbirlerini dislayan kavramlar olmadig: belirtil-
migtir. Buradaki temel problem, bu ikisinin esit iki deger olarak ele alinmasidir.
Denge iki esit deger arasinda saglanabilir, oysaki giivenlik bagli bagina bir deger
degildir, ozgiirlikler ve diger degerlere ulasabilmek acisindan bir aragtir'*.
Dolayisiyla 6zgiirliik ve giivenlik arasinda bir dengenin olmasi gerektigi yoniin-
deki goriisler bastan giivenlik adia 6zgiirliiklerin kisitlanabilecegi yoniinde bir
goriigiin eseri haline gelir. Erdogan’a gore ise 6zgiirliige hizmet etmeyen giiven-
lik insani varolus agisindan degersizdir'>. Dogal olarak bu ilgili devletin ideolo-
jisi ile dogrudan ilintilidir.

1% Dolgun, Seffaf Hapishane, s. 199.

"7 Tosun, s. 223.

18 Coban, Goziin iktidari, s. 120.

" Erdogan, Mustafa: “Anayasal-Demokratik Bir Rejimde Ozgiirlik ve Giivenlik”, istanbul
Ticaret Universitesi Sosyal Bilimler Dergisi, Say1: 24, Yil: 12, s. 25.

Ozel, Mehmet/Dénmez, Demet: “Toplum Sézlesmecilerinden 11 Eyliil’e Giivenlik Anlayi-
sindaki Degisim”, Tiirk Idare Dergisi, Say1: 482, 2016, ss. 248-249.

121 Erdogan, s. 23; Ozel/Dénmez, s. 239.

2 Erdogan, s. 23.

'Z " Erdogan, s. 27.
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Gozetim toplumuna doniisen toplumlarda, gozetimi saglayan teknolojik
araclar giin gectikce daha kolay ulasilabilir bir duruma gelmistir. Bu teknolojiler
ve Ozellikle bu teknolojileri kullanmak yoniindeki goniilliiliikler vasitasiyla ¢ok
daha Ozgiirlestigi savunulan bireyin aslinda ozgiirlikkler alani isgal edilmek-
tedir'**. Peki bu birey giivende midir yoksa daha da agirlikhi olarak denetim
altinda tutulan bir birey midir? Devlet hilkkmetme giicii altindaki toplumu goze-
tim vasitasiyla giivende mi tutar yoksa onlarin 6zgiirliiklerini kisitlayarak onlar
denetim altina alma amact mi tagir? Bu anlamda devletin giivenligi saglama
sOyleminin, goézetimin mesruiyetinin kaynaklarindan biri olarak incelenmesi
gerekir.

Devletin varlik nedenini giivenligi saglama amacina baglanmasi, bu amag
dogrultusunda gozetleyebilmesi ve bireylerin bu durumu giivende olmak igin
kabul etmelerini agiklamak i¢in devlet 6ncesi durumu bir korku ortami olarak
ifade eden Thomas Hobbes’un goriislerine bakmak gerekir. Burada neden diger-
leri arasindan Hobbes’un secildigi sorusu akla gelebilir. Ornegin, Locke’un
goriiglerinde de devletin varlik nedeni giivenlik sorunudur. Ancak Hobbes’un
doga durumu bir giivensizlik, korku durumuyken John Locke’un doga durumu
tam bir Ozglirliik halidir'*>. Hobbes’un savas halinden, korkudan kurtaran,
giivenligi saglayan ve mutlak iktidara sahip devleti ile bugiiniin terér ortaminda
giivenligi saglamak amaciyla iktidarini ¢gikardigi yasalar, yaptig1 sozlesmelerle
giiclendiren ve her defasinda yeniden var eden iktidarlar arasinda bir baglanti
kurulmasi nedeniyle Hobbes un devlet-giivenlik iligkisini bu bolim igerisinde
ele alma ihtiyaci hissedilmistir.

2. Hobbes’un Devlet Anlayisinda Gozetimin Mazeretini Aramak

Devletin dogusunu ortaya koymak i¢in toplumsal sézlesme teorisini ortaya
atan diisiiniirlerden Hobbes, devlet 6ncesi durumu tam bir giivensizlik ortami
olarak aciklamistir. Bu giivensizlik ortami sonrasi ortaya ¢ikan devletin Hobbes
tarafindan giivenligin teminat: olarak goriildiigii belirtilmektedir' .

Hobbes’a gore insanlar dogustan esittir. Ancak insanlarin zihinsel olarak
tamamen esit, fiziksel olarak aralarindaki farkliliklar olabilmesine ragmen, bu
farkliliklar1 zihinsel faaliyetlerle giderebilecek olmalar1'”’ ortaya bir giivensizlik
durumu gikarmaktadir. Ornegin, doga durumunda esit olan iki insan, ayn1 anda
ayni seyi isterlerse birbirlerine diisman olurlar. Bunun iizerine varliklarini koru-
mak ya da bazen siurf zevk almak amaciyla birbirlerini yok ederler veya egemen-
likleri altina almaya caligirlar. Bu ¢atisma halinde ise savas dogacagini savunan

12 Karadogan ismayilov/Sunal, s. 25

Ayrmtih bilgi igin bkz. Locke, John: Hiikiimet Uzerine Ikinci Inceleme, gev. Firat Bakirct,
Babil Yaymlari, Ankara, 2004.

Tosun, s. 226; Topuzkanamus, s. 162.

Senel, Aldeddin: Siyasal Diisiinceler Tarihi, Bilim ve Sanat Yayinlari, Ankara, 2013, s. 352.
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Hobbes, kisinin baskalarina karsi olan giivensizliginden kurtulabilmesi i¢in ken-
disi i¢in tehlikeli olabilecek baska bir kuvvet kalmadigini1 gorene kadar, diger
insanlar1 hakimiyeti altina almalidir. Yani insan kendi varligin1 korumak igin
baskalarimin iizerindeki egemenligini arttirmalidir.

Hobbes, insan dogasinda ii¢ temel kavga sebebi bulmustur ve bunlardan
biri gilivensizliktir. Gilivensizlik insanlar1 giivenlik i¢in miicadele etmeye iter ve
insanlar kendilerini korumak i¢in siddete basvurur. Doga durumundaki savas
halinin'?® devlet olmadik¢a devam edecegini savunan Hobbes’a gore, insanlarin
hepsini birden korku altinda tutacak bir gii¢ olmazsa savas hali devam edecektir.
Bu savas var olduk¢a &liim korkusu ve tehlikesi devam edecektir. Bu savasi
sona erdirecek ve bireylerin giivenligini saglayacak sey iktidardir ancak bu
iktidar Oylesine bir iktidar olmayip giivenligi saglayabilmesi igin siirekli ve tek
bir karar vericiden olusan biiyiik bir iktidar olmalidir'®’. insanlarm bu ydnde
birleserek yapmis olduklar1 s6zlesme ile barig ve savunmalart borglu olduklari
devlet olusur'®’. Devletin gii¢ kullanma yetkisinin mesruiyeti de dogrudan onu
olusturan insanlarin rizalarindan kaynaklanmaktadir''.

Hobbes’un kurguladig toplum sdzlesmesinde vurgu yaptigi giivenlik ihti-
yacl, insanlarin bugiin de fiziksel, sosyal, siyasi, ekonomik tiim alanlarda, emni-
yetli bir ortamda bulunma isteklerinde goriilmektedir'*”. Teror saldirilari gibi
kaotik durumlarda devletin varligini aranir, giivenligin temin edilmesi nokta-
sinda is birliginde bulunulur. Yani Hobbes’un kurgusal olarak ortaya koydugu
devletin olugsma siireci, her toplumsal tehdit ya da saldir1 sonrasinda devleti
olusturmak anlaminda olmasa da, devletin yerini saglamlastirmasi adina yasa-
nilir. Giivenligin saglanmasi amaciyla alinacak 6nlemler, yapilacak yasal diizen-
lemeler hakl goriiliir ve mesruiyet kazanir.

Pek ¢ogu devletler tarafindan insan haklar belgelerinde taninan 6zgiirliik-
lerin varlik sebeplerinden biri de, iktidarlarin baskici egilimlerine karsi bireyleri
korumaktir. Baskict egilimleri mesrulastirmanin ve hatta bunlar i¢in toplumun
destegini almanin en 6nemli gerekgesini olusturan giivenlik ve bu amagla alinan
Onlemlerin biiyiik kismi 6zgiirliiklerden feragat anlamina gelirm. Bu onlem-
lerden belki de en O6nemlisi devletlerin gozetim yetkisinin artmasiyla ilgilidir.
Amerika’da gergeklesen 11 Eyliil terdr saldirisi'®* sonrasi olusan durum, devle-

128 Senel, s. 352.

12 Hobbes, Thomas: Leviathan, cev. Semih Lim, Yap1 Kredi Yaynlari, 6. Baski, Istanbul, 2007,
s. 130.

130 Hobbes, ss. 92-130.

131 Ozel/Dénmez, s. 255. Topuzkanamus, s. 156.

B2 Ozel/Donmez, s. 241.

' Erdogan, s. 25.

** " Turhan, Faruk/Aksu, Muharrem: “11 Eyliil Sonras1 ABD’de Ozgiirliik ve Giivenlik Dengesi
Agisindan Ter6rii Onleme Amagli Tedbirler/Ozellikle Patriot Kanunu ile Getirilen Kisitla-
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tin gézetim yetkisinin artmasiyla kisilerin 6zel yasam alanlarindaki varliklar1 ve
eylemlerindeki oOzgiirliikklerine miidahalenin de arttifin1 gosteren Onemli ve
giincel bir 6rnektir.

3. 11 Eylil 2001 Teror Saldirisi Sonras1 Devlet Gozetiminin
Mesruiyetini Tazelemesi

Son yillarda diinya genelinde terdr saldirilarinin arttifn goriilmektedir.
Diinya merkezleri niteliginde sayilan sehirlerde gerceklesen saldirilarin etkileri
kiiresellesme ile birlikte diinya geneline yayilarak bir korku hali ve gilivensizlik
ortami yaratmistir. Bu atmosferde yapilan diizenlemeler gerek ABD’de gerekse
diger batili iilkelerde' gozetim uygulamalarinin yogunlasmasina neden olmus-
tur.

Amerika’da 11 Eyliil 2001 tarihinde gerceklesen terdr saldirisi sonrasi
alman onlemler, giivenlik adina bireylerin gézetimi mesru ve gerekli gérmesini
orneklemek agisindan oldukca 6nemlidir. Bu saldir1 her ne kadar ABD’de ger-
ceklegse de, bundan sonraki giivenlik anlayist “uluslararasi terdr” tehdidi gerge-
vesinde ele alinarak, buna yonelik ¢éziimler yalnizca ABD’de degil bagka iilke-
lerde uygulanmistir'*®. Bu nedenle, bu saldir1 sonras olusan giivenlik ihtiyacinin
gbzetimin mesrulugu sonucu dogurmasi yalnizca bu iilkeye 6zgii bir sonug
degildir.

11 Eyliil oncesinde gerceklesen gozetim faaliyetleri kamuoyunca elestiri-
lirken 11 Eyliil sonrasinda hem Amerikan istihbarat birimi hem de yasa koyucu-
lar1 gbzetime yonelik uygulamalarinda gerekli destegi alabilmi§t1r137. 11 Eylil
sonrast ¢ikarilan yasalar ile gozetim icin gerekli hukuksal arka plan hazirla-
nirken toplumun i¢inde bulundugu psikolojik durum'?® bu yasalarin mesruiyetini
saglamigtir. Ciinkii vatandaglar yeniden kitlesel bir saldirinin gerceklesebilecegi
ihtimali ile hakl1 bir korku yasamaktaydi.

malar”, Siileyman Demirel Universitesi Hukuk Fakiiltesi Dergisi, Cilt: I, Say1: 1, Y11 2011, s.
49.

135 <2002 ve 2005°de Bali’de, 2003’de Istanbul’da, 2004’de Madrid’te ve 2005’te Londra’da
yapilan terdr saldirilari nedeniyle Batili devletlerce alinan tedbirler, insan haklar1 ve 6zgiir-
likklerin toplum/devlet giivenliginin saglanmast ugruna asindirilabilinecegini ve asart oranda
sinirlandirilabilecegini gostermistir. Nasil ki 11 Eyliil saldirilar1t ABD igin terdrle miicadelede
farkl1 bir yol se¢iminin milad1 olmussa, s6z konusu diger terér saldirilar1 da Batili devletlerin
terdrii ciddi bir sorun olarak kabul etmeleri ve radikal terérle miicadele kanunlarini yiiriirlige
koymalarinda dnemli bir faktor olmustur.” Turhan/Aksu, s. 49.

¢ Ozel/Dénmez, s. 265; Erdogan, s. 22.

7 Dolgun, Seffaf Hapishane, s. 241.

3% Ulkenin i¢inde bulundugu psikolojik durumu ifade etmek agisindan, saldiridan hemen sonra
radyolarda calinacak sarkilarin bile bazilarinin yasaklandigini belirtmeliyiz, bu sarkilar ara-
sinda Steve Miller Band’in “Jet Airliner”, Pretender’m “My city was gone” sarkilar1 vardi.
Bkz. Arsan, Esra D.: “ABD’de 11 Eyliil Sonrasi1”, Bianet, 16.09.2002, http://bianet.org/
bianet/medya/7649-abdde-11-eylul-sonrasi, (14.08.2018).
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Dolgun, terdr saldirilarinin ABD’de getirdigi en 6nemli yasal degisikligi,
ylirlitme organina ait yetkilerin kisi hak ve Ozgiirlikkleri ile mahremiyetleri
ortadan kaldirabilecek sekilde “terdrle etkin miicadele” ad1 altinda genisletilmesi
olarak belirtmistir. Yani 6zglirliik giivenlik terazisinde giivenlik agir basmistir.
Ozel ve Donmez’e gore saldir1 sonrasi ortaya ¢ikan giivenlik anlayis1 “devlet
merkezli” ve “korkuyu esas alan” bir giivenlik anlayisidir ve insan1 odagina
alag,9 insan hak ve Ozgiirliikklerini esas alan anlayiga biiyiik bir darbe vurmus-
tur .

Bu yeni anlayisa gore giivenligi saglamanin yolu ise tehlike dogmadan bu
tehlikeden haberdar olmak yani gozetimi yogunlastirmaktir'*’. Nitekim ¢ikarilan
yasalarin biiylik bir kismu istihbarat edinimi ile ilgili diizenlemeleri igermekte-
dir'*'. Amerikan kamuoyunun biiyiik bir kisminin saldirimin istihbarat eksikli-
ginden kaynaklandigini ve iilkenin sundugu 6zgiirliikkler ortaminin terdriin ger-
¢eklesmesi i¢in kolaylik sagladigini diisiinmesi, yonetimin ozgiirliiklerden kis-
mak pahasina gozetlemeyi kolaylastirici ¢ok sayida yasal diizenleme yapmasinin
nedenidir'*.

Omegin, 2 Ekim 2001°de ¢ikarilan Vatanseverlik Kanunu'® ile bilgi
edinimi ve paylagimi adina her tiirlii iletisimin dinlenmesine ve gézetim imkan-
larmin artmasina yonelik iceriklere sahiptir. Ozel hayatin gizliligine ve iletisim
ozgiirliigiine aykirilik olusturan diizenlemelere de yer verilmistir. Kolluk giicle-
rine, siipheli kisilerin evlerini ve bilgisayarlarini gizlice izleme ve inceleme,
kisilerin iletisim ve maillerini izleme, kisiye haber verilmeksizin mali ve egitim
kayitlarini inceleme, kiitiiphane ve kitap¢i kayitlarini inceleme gibi yetkiler de
Verilmistirl44. Ayrica Kanun, Gozetim Kanunu’ndaki 6zgiirliikler lehine kisitla-
malari, onleyici amagh iletisim denetlenmesi bakimindan daha da azaltarak
birgok degisiklik getirmistir'*’.

39 Ozel/Dénmez, ss. 265-266; Turhan/Aksu, s. 62.

""" Yilmaz, Sefer: “11 Eyliil Sonrasinda ABD ve Tiirkiye’deki I¢ Giivenlik Yeniden Yapilan-
malarinin Karsilastirmas1”, Cukurova Universitesi Sosyal Bilimler Enstitiisii Dergisi, Cilt: 20,
Say1: 3. 2011, s. 363. Vurgu tarafima aittir.

Dolgun, Seffaf Hapishane, s. 243.

Dolgun, Seffaf Hapishane, s. 253. 11 Eyliil sonras: toplumda siddet tehdidi altinda olduklar1
diisincesi nedeniyle 6zgiirliiklerimizden fedakarlik etmezsek bu bizi intihara siiriikleyebilir
diigiincesi hakim olmustur. Erdogan, s. 24.

Kanunun isminin uzun hali “Terdrizmi Engellemek ve Durdurmak I¢in Gereken Uygun
Araglar1 Saglayarak ABD’yi Birlestirmek ve Gliglendirmek Kanunu - Vatanseverlik Kanunu”
seklindedir. Kisaca Patriot Kanunu olarak da isimlendirilir.

Turhan/Aksu, s. 65; Mattelart, Armand: Gozetimin Kiiresellesmesi: Giivenlilestirme
Diizeninin Kokeni, ¢ev. Onur Gayretli ve Su Elif Karacan, Kalkadeon Yaymcilik, Istanbul,
2012, ss. 216-223.

Ozellikle bir telefon numarasinin, bilgisayarm ya da belirli bir yerin izlenmesinden ziyade bir
kisinin kullandig: tiim cihazlarin denetimini saglayan diizenleme, elektronik gézetim igin
yiiriitmeye daha fazla zaman saglamak amaciyla, ABD vatandasi olmayan yabanci bir giiciin

141
142

143

144

145
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11 Eylill sonrasinda gozetim pratikleri, terér paranoyasi ve giivenlik
fetigizmi ile ABD disinda da artmistir. Ornegin, Ingiltere’de 2001 yilinda Anti-
Terorizm, Su¢ ve Giivenlik Kanunu kabul edilmisl%, 2002 yilinda Londra’da
cift katli otobiislerin tizerlerine “gézleyen gozlerin altinda giivendesiniz” afisleri
astlmistir. Nitekim o donem sonrasinda kamusal alanlara yerlestirilen 4 milyon
kamerayla Ingiltere’de her 15 kisiye yaklasik bir kamera diismekteydi.
Almanya’da da yeni bir giivenlik kavrami ihtiyact dogmus ve bu ihtiyag, anti-
terér mevzuatin1 neredeyse tamamen degistirmis, sivil 6zgiirliiklere bir¢ok ciddi
ihlali iceren yeni giivenlik paketine déniismiistiir'

Giivenligin saglanmasi adina Ozgiirliiklerin kisitlanmasi sonucu, herkes
i¢in giivenli bir ortamin olusup olugsmayacagi hususu tartismali olacaktir. Goze-
timin ne amagh yapildigi, kisilerin hangi alanlarda gozetlendigi, kamusal alan-
0zel alan ayrimimin yapilip yap11mad1g1148, kamusal alanda olsa bile 6zel yasama
iligkin anlarin gozetime tabi olup olmadigi, kimin ne zaman goézetlendigi belirli
olmalidir'®. Aksi takdirde anayasalar1 veya taraf oldugu iilkelerde 6zel yasamin
gizliligini savunan ve bu hakki ancak belirli durumlarda ve sartlarla kisitlayabi-
lecek “insan haklarina saygili demokratik™ batili devletler, terorii bahane ederek
haklar1 keyfi olarak siurlama noktasma gelebilirler'™. Ayrica ozgiirliikleri
giivenlik gerekgesi ile siirekli sinirlandirmalara tabi tutulan devletlerin vatan-
daslari, 6zgiirliiklerinin elden gittigi endisesi tagidik¢a giivensizlesecektir. Bu

sekilde kisiler giivensizlik ortamina siiriiklenirler'".

Bir baska acidan bakildiginda, gozetim teknolojilerinin kendisi artik
gitvenligimizi tehdit eden tehlikeli bir boyuta gelmistir'>>. Verilerin islendigi
depolama alanlar1 giivenilir olmaktan uzak, buralarda yer alan kisilerin 6zel

hayatlariyla ilgili bilgilere erisim son derece kolaydir'>.

B. Gozetim: Goniillii mii Yoksa Caresizlik mi?

Gozetim toplumun biitiiniinde ve kamu-6zel sektdr ayrimi gézetmeksizin,
kisisel hayatin i¢inde birgok farkli sebeple siirekli olarak bireylerin karsisina
¢iktig1 i¢in kaniksanmis bir sey haline gelmis ve bu da toplumda bir gézetim
kiiltiiriiniin ortaya ¢ikmasini saglamistir. Bu kiiltiir yalnizca devletin gozetlemesi

ajaninin gozetimin siiresini 90 glinden 120 giine ¢ikarmak, gozetlenecek hedefin yabanci bir
giiclin ajani oldugu konusundaki ispat yiikiinii ortadan kaldirmak bu degisiklikler arasinda
gosterilebilir. Ayrintili bilgi i¢in bkz. Turhan/AKksu, ss. 66-70.

146 Ozel/Donmez, s. 266.

147 Erdogan, s. 22.

148 Ozarslan, s. 148.

149 Ozarslan, s. 147; Lyon, s. 46.

""" Turhan/Aksu, ss. 51, 78-79.

151 Erdogan, s. 25.

32 “Diinya’da Siber Saldirt Panigi”, NTV, 16.05.2017, http://www.ntv.com.tr/teknoloji/
dunyada-siber-saldiri-panigi, (14.08.2018).

155 Kesim Giiven, Elektronik Gozetim, s. 4.
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seklinde degil, ozellikle internet teknolojisi ile herkesin herkesi gozetledigi bir

kiiltiirdiir'™*.

Gozetimin kontrol diginda koruma yo6nii oldugunu onceki basliklarda belir-
tilmistir. Insanlar herhangi bir tehlikeli eylemde bulunduklarinda ya da risk tasi-
yan bir durumun i¢ine girdiklerinde onlar1 gézetleyen ve bu sekilde goz kulak
olan birinin varligindan memnun olurlar'>. Bu gbriislere ek olarak bugiin sosyal
medyanin da hayatin vazgegilmezlerinden oldugu goz 6niine alindiginda gozeti-
min bir diger yoniinii, kisilerin artik gézetlenmekten zevk almasi olusturmak-
tir'*®. Bauman ve Lyon da toplumsal kabul gérme ve “anlamli” bir hayat siirme
adina eski panoptik kabusun artik gérmezden gelinmeme ve ihmal edilmeme
umuduna doniistiigiinii ve ifsa edilme korkusunun yerini fark edilme hazzinin
aldigim belirtmektedirler'’.

Modern toplumun birebir iligskilerden siyrilan ve kimseye bagimli olmadigi
icin daha da oOzgiirlestigi savunulan bireyleri, aslinda yalnmizligini bir anlamda
hafifletmek adina sosyal medyaya siginmistir. Bu bakimdan gézetimi ele aldigi-
mizda, ashnda biiyiik bir kitlenin gdzetlenmeye goniillii oldugunu'™® belirtebi-
liriz ve bu durum iktidarin gézetimini olaganlastirir'>. Gozetimin olaganlasmasi
ve igsellestirilmesi, kendi kendine isleyen bir disiplin mekanizmasini berabe-
rinde getirir'®’.

Gozetim toplumu fikrini benimseten teknolojiler, aslinda giinliik hayatin
daha kolay bir hale gelmesini saglar. Bu teknolojilerin hayati kolaylastirmasi
¢ogu zaman gozetlenme tehlikesinden daha 6nemli bir hale gelmektedir. Goze-
tim tehlikesi ve toplumun her gegen giin daha da gézetim toplumuna doniismesi,

bunun i¢in ddenecek bir bedel olarak gozikmektedir'®'.

Sirket i¢in yazigmalara patronun siirekli ulasabilir olmasi isi kolaylastirici,
sosyal medyanin aktif kullanimi paylagimec1 ve ayni fikirden kisilerle bir araya
getirici, e-Devlet uygulamalar1 aranan hizmete sira beklemeden ulagilmasi, anla-
minda olumlu degerlendirilen gelismelerdir. Gergekten de bugiin gdzetim tekno-
lojilerinin geldigi nokta insanlar i¢in akil ¢eldiricidir.

Gozetim toplumunda her yere kisilerden 6nce izlerinin gitmesiléz, goniilli
olarak sunulan bilgiler sonucu insanlarin birbirlerini tanimaksizin akillarda olu-

154 Ozarslan, s. 141; Goker, Goksel: “Bir Gozetim Araci Olarak Periscope”, Cankiri1 Karatekin

Universitesi Sosyal Bilimler Enstitiisii Dergisi, Say1: 7.1, 2016, s. 969.
Kesim Giiven, Elektronik Gozetim, s. 1.

156 Géker, s. 972, 977; Coban, Goz ve iktidar, s. 3.

57 Bauman/Lyon, s. 31.

Bauman/Lyon, s. 29.

¥ Géker, ss. 975-978.

10 Coban, Goz ve Iktidar, s. 3.

el Lyon, 287; Kesim Giiven, Elektronik Gozetim, s. 2.

Kesim Giiven, Elektronik Gozetim, s. 2.

155

158

162
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san imaj, aslinda damgalanma tehlikesini beraberinde getirmektedir. Bunun yan
sira kigisel bilgilerin riza dahilinde verilmesi giivenlik tehlikesini de beraberinde
getirmektedir. Gozetim teknolojilerinin nimetlerinden yararlanirken gézetlenme
tehlikesini dnemsizlestirmenin bir diger yolu ise, “saklayacak bir seyim yok”

v e . 4. 163
diistincesidir .

Bugiin banka kart1 kullanmak, maillerde gizli yazismalar yapmak gibi
hususlar bir zorunluluk haline de gelmistir. Zira artik bu araclara sahip olmak-
s1zin ¢ogu hizmetten yararlanilamadigi gibi, is hayatinda ve sosyal yasamda da
tutunulamamaktadir. Teknolojinin sosyal yagamin her asamasinda bu derece
etkin oldugu bir ortamda en vahim olan sey, gliniimiiz toplumunda yer alabilmek
icin gozetlenmeyi pesinen kabullenme gerekliligidir'®. Bu durum da gbzetim

araglarimni kullanmak bakimindan ¢aresiz oldugumuzu gosterir'®.

SONUC

Tarih boyunca bilgi edinilmesinin en biiyiik araci olarak kabul edilen goz,
gbzetleme eylemini yerine getirmek {izere bugiin teknoloji ile bulusup ve gesitli
bigimlere biiriiniip cebimizde, odamizda, yiiriidiigiimiiz yollarda, aligveris yapti-
g1miz magazalarda, is yerlerimizde kisacas1 kamusal alan-6zel alan farki olmak-
sizin her yerdedir. Gozetimin sinir tanimaksizin her yerde var olmasi, iktidar-
larin géziind, tipki Bentham’in Panoptikon’unda kulede yer alan goézetleyicinin
mahkimlan siirekli gozetleyebilmesi gibi, toplumu kontrol edebilir hale getir-
migtir. Ayrica yine tipki Panoptikon’da olmas1 amaglandigi gibi, toplum tarafin-
dan bu gozetim igsellestirilmistir. Bu mikro 6l¢ekte igyerlerinde de siklikla gorii-
len bir husustur.

Ozgiirliik ve giivenlik dengesinde agirlig1 hep giivenlige verecek nitelikteki
gdzetimin, baskici ve otoriter rejimlere yol acabilme tehlikesi mevcuttur. Ozel-
likle 11 Eyliil sonras1 ABD, Ingiltere ve Almanya gibi iilkelerde getirilen diizen-
lemeler bu perspektifte ele alindiginda, hak ve 6zgiirliiklerin korunmasi adina
gozetime tedbirli yaklasilmasi gerektigini ortaya ¢gikarmaktadir. Ancak bu nok-
tada yapilacak ¢aligmalarin gézetim araglarinin kolaylastirici etkilerini goz ardi
etmesi halinde basariya ulasamayacagi sdylenebilir.

Terorizm sonrast olusan korku ortaminda iktidarlarin giivenlik sdylemle-
rini siklastirmasi kisilerin yasama icgiidiisii ile birlestiginde, gdzetim genellikle
mesrulasir. Buna karsilik siirekli gozetlenen ve her hareketi bu dogrultuda denet-
lenen kisiler, her ne kadar giinimiizde ¢ogunlukla kendileri de birer gozetleme

16 Kesim Giiven, Elektronik Gozetim, s. 4.

Altunay, s. 140.

“Ogrenilmis garesizlik altinda kalanlar ¢cok yogun olarak su duyguyu yasayacaklardir: “Ne
yapsak bos”. Boylesi bir kosullandirilma i¢inde yasayan bireyler, bir sonraki kurban olmamak
icin onlara gosterilen glivenlik dnlemlerini kabul edip, 6nlem alma ilkesini yiikseltmislerdir.”
Kesim Giiven, Mesruiyet, s. 156.
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Oznesi olsa da, ozgiirliiklerini kaybetme endisesi tasir. Bu durum ise uzun
vadede gilivensizlik hissi ve bir korku psikolojisi olusturabilecektir. Gozetimin
zararli yonleriyle miicadele, bilimin ilerlemelerinin gézetim alaninda karsgimiza
¢ikabilmesinin dogal oldugunu ve goézetim kiiltiiriiniin teknoloji ile yayilma-
sindan dolay1 toplumun da gozetlemeye ve gozetlenmeye acik bir hale geldigini
kabul etmekle gercekci bir nitelik kazanacaktir. Panoptikon’daki iktidarlarin
gbziinli toplumun goziine ¢evirmek iktidarlar1 daha seffaf ve hesap verebilir,
toplumu ise daha 6zgiir kilacaktir.
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