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KiSiSEL VERILERIN KORUNAMAMASINDAN DOGAN
HUKUKI SORUMLULUK

Yrd. Do¢. Dr. Damla GURPINAR’

Oz

Kimligi belli bir kisi ile iliskilendirilebilen her tirlii bilgi, kisisel veridir
ve kisilerin kisisel verileri iizerinde kontrol sahibi olmasi, kisiliklerini
koruyabilmelerinin bir geregidir. Bu kontroliin saglanmasi, kigisel verilerin
korunmast ile miimkiin olur. Kisisel verilerin korunmasini istemek, Anayasa
ile teminat altina alinmis bir temel haktir. Bu verileri korumak Devletin
gorevidir. Devlet, koruyucu dnlemler alarak bu yiikiimliliigiinii yerine
getirir. 6698 sayili Kisisel Verilerin Korunmasi Kanunu bu amagla ¢ikar-
tilmigtir. Kanuna gore, kisilerin verileri tizerinde kontrolii kaybetmelerine ve
boylelikle zarar gérmelerine yol acabilecek davramislar; idari, cezai ve
hukuki sorumluluk dogurur. Hukuki sorumluluk Kanun’'da ayrintili olarak
diizenlenmemis, genel hiikiimlere yollama yapilmakla yetinilmistir. Sorum-
luluk hukukumuzda kusur ilkesi esastir;, ancak s6z konusu problemin, tehlike
sorumluluguna iligkin genel hiikmiin de uygulama alani kapsaminda deger-
lendirilip degerlendirilemeyecegi diistiniilmelidir.
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THE LEGAL LIABILITY FOR NOT PROTECTING OF
PERSONAL DATA

Abstract

Any information related to a certain person, is called personal data. In
order to protect personality, everybody has to control about their personal
data. This control can be provided through the protection of personal data.
Demanding for a protection of personal data is a fundamental human right,
which is recognized by the Constitution. The state has a duty of protecting
personal data and fulfills this duty with some protective measures. The Code
for the Protection of Personal Data has been regulated with that objective.
Every act which causes people to lose their control on their personal data,
causes also criminal, administrative and legal liability according to this
Code. The legal liability has not been regulated by this Code in detail; there
are only some references to the general terms about legal liability. In our
liability law, the main principal is liability by fault, but solving this problem
with the general term about liability from danger should have been
considered as well.
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GIRIS

Kisisel verilerin kétiiniyetli kisilerce toplanmasi, analize tabi tutulmasi
ve kullanilmasi, veri sahibinin kisisel ve malvarligina iliskin degerlerini
zarara ugratabilir. Bu yiizden bu veriler korunmalidir. Devlet bu korumay1
saglamakla yiikiimliidiir. Bu amagla 6698 sayili Kisisel Verilerin Korunmasi
Kanunu kabul edilerek yiiriirliige konulmustur. Bu Kanun’da, s6z konusu
ylikiimliiliigiin ihlali halinde uygulanmak iizere cezai, idari ve hukuki sorum-
luluk 6ngoriilmiistiir. Bu sorumlulugun hukuki boyutunun ele alindigi bu
makalede, konu, Kisisel Verilerin Korunmasi Kanunu’nun ilgili hiikiimle-
rinin Isvigre ve Alman Kanunlarindaki muadil hiikiimler ve Avrupa Birligi
diizenlemeleri ile karsilagtirilmast yontemiyle islenecektir.

I. KIiSISEL VERI KAVRAMI VE KIiSISEL VERILERIN
KORUNMASI iHTiYACI

A. Kisisel Veri Kavrami

Kisisel veri, kimligi belirli veya belirlenebilir gercek kisiye iliskin her
tiirli bilgiye verilen addir (KVKK m. 3.d). Bu bilgiler, kisinin kigisel
degerleri ile de malvarliksal degerleri ile de i¢inde bulundugu fiziksel ve
sosyal cevre ile de ilgili olabilir.

Kisisel veriler, cogu zaman sir niteligi tasimaz. Gergek kisiler, sosyal
birer varlik olduklar1 i¢in iliski halinde bulunduklar diger gercek ve hatta
tiizel kisilere pek c¢ok verilerini ¢ekinmeksizin bizzat agiklarlar. Gergek
kisilerin baz1 verileri ise gézlemlenerek anlasilabilir. Gergekten de sosyal bir
iliskiye girmek istedigimiz herkese adimizi agiklariz, ¢oguna telefon numa-
ramiz1 ve ev adresimizi veririz. Bizi goren herkes cinsiyetimizi anlayabilir,
yasimizi hi¢ olmazsa tahmin edebilir, biraz daha uzunca gozlem yapma
olanagi varsa ¢aligip ¢alismadigimizi, ne is yaptigimizi, nerede yasadigimizi,
medeni halimizi ve bize iligkin daha pek c¢ok kisisel verimizi kendiliginden
anlayabilir.

B. Kisisel Verilerin Korunmasi Ihtiyaci

Kisisel verilerin ¢ogunlukla gézlem yoluyla elde edilebilmesi gercegi,
¢ogu zaman kisiler bakimindan herhangi bir sakinca yaratmaz; ama her
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gercek kisi zaman zaman cesitli sebeplerle ¢esitli verilerini kendine sakla-
mak ihtiyac1 duyabilir. Ornegin bazi kisiler, giivenlik sebebiyle kimliklerini
bile degistirmek ve uzun zamandan beri yasadiklar1 yerleri terk edip yeni
adreslerini gegmisten tanidiklar1 bazi kisilerden saklamak zorunda kalabilir-
ler. Bazen de kisiler, baglarindan ge¢mis bir evlilik ya da nisanlilik gibi veya
magduru ya da faili olduklar1 bir su¢ gibi ge¢miste kalmis bazi deneyim-
lerinin herkes tarafindan bilinmesini istemezler. Bazi kisiler halen veya bir
zamanlar kisisel veya mesleki iligki icinde bulunduklar kisilerin de herkes
tarafindan bilinmesini istemeyebilir. Bunun sebebi, bir kisinin deneyimle-
rinin ve mevcut veya geemis iligkilerinin, o kisinin aligkanliklari, yetenek-
leri, degerleri, inanglar1 hakkinda ipuglar1 verecek olmasi ve bu ipuglarinin o
kisiye zarar verecek bir sekilde kullanilabilecek olmasidir. Girmek istedigi
yeni bir ¢evre tarafindan kabul gérmeyen, bulundugu c¢evreden dislanan ya
da pek de samimi olmak istemedigi kisilerin ilgi odag1 haline gelen kisiler,
pekalad birtakim kisisel verilerinin kendi bilgi ve istekleri disinda toplanip
analiz edilmesinin sonucu olarak bu durumlara diismiis olabilirler. Kisisel
verilerin bazilarinin yabancilarin eline gecmesiyle ise, veri sahibinin yasam,
saglik ve beden biitiinliigli gibi kisisel degerleri ile malvarligi ciddi tehditlere
acik hale gelebilir.

Belli bir yasam deneyimine kavusmus gergek kisiler, bu gibi sakincali
durumlardan kag¢mabilmek i¢in ketum davranmayi, kisisel verilerini mim-
kiin oldugunca dar bir ¢evre ile ve ancak zorunlu oldugu takdirde ve zorunlu
oldugu olgiide paylagsmayi tercih edebilirler. Normal bir insan olarak toplum-
sal yasama katilmalariyla bagkalar1 tarafindan 6grenilmesi kaginilmaz olan
verileri bakimindan da, normal kosullarda pek bir zarar gérmezler; ¢iinkii bir
kiginin toplumsal yasaminda etkilesim i¢cinde bulundugu herkes, onun her
yoniiyle ilgilenmez. Tiim yonleriyle tanimadiklari kisiler hakkinda da makul
insanlar, ¢ogu zaman herhangi bir ¢ikarimda bulunmazlar. Gereginden me-
rakli olan kisiler bile cogunlukla, baskalar1 hakkinda hassas birtakim verilere
tek basina ulasabilecek ya da herkes hakkindaki her seyi 6grenip yorum-
layarak tehlike yaratabilecek bir kapasiteye sahip olamazlar.

Mesele su ki, artik icinde bulundugumuz ¢agin, kosullart normal
olmaktan ¢ikartan bir ¢ag oldugu inkar edilemez. Artik sokaga c¢ikmadan,
hatta oturdugumuz yerden kalkmadan diinyanin o6teki ucundaki Kkisilerle
diyalog igine girebiliyor, bir tusa basmak i¢in gerekli olan siirede kisisel
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verilerimizi sinirsiz sayida kisiye aktarabiliyoruz ve verilerimizi alanlarin da
bunu ne amagla kullanacagini, baskalarina iletip iletmeyecegini tam olarak
bilemiyoruz. Boylece tiim diinya oniinde desifre oluyoruz. Hem de dyle bir
desifre oluyoruz ki, kendi hakkimizda kendimizin bilmedigi verilere baska-
lar1 sahip olabiliyor ve bunlari yorumlayarak ulastiklart sonuglart gesitli
sekillerde degerlendirebiliyor. Ortaya ¢ikan sonug da hi¢ istemedigimiz bir
sonug olabiliyor.

O halde kisisel verilerimiz korunmalidir. Bu koruma, dogal olarak, kisi-
sel verilerin yabancilarla higbir sekilde paylasiimamasi yoluyla saglanamaz.
Kisisel verileri zaman zaman baskalariyla paylagsmak sosyal ve ekonomik
yasamin bir geregidir; ama kisisel veriler ancak veri sahibi istedigi i¢in, bu
paylasma onun agisindan gerekli oldugu i¢in, gerekli oldugu kapsamda ve
belli amaglar ugruna paylasilirsa, korunabilir. O halde, kisisel verilerin
korunmasi demek, bir anlamda kisinin verileri {izerinde kontrol sahibi olmasi
demektir.

Kisinin kigisel verileri iizerinde kontroliiniin gergeklesebilmesi igin
oncelikle bir kisinin kisisel verilerine bir baskasi sahip olabiliyorsa, bu
durumu ve s6z konusu verinin tam igerigini o kiginin de bilmesi saglanma-
lidir. Ornegin muayene amaci ile bir kisinin kan 6rnegini alip inceleyen bir
laboratuvar, bu inceleme sonucunda o kisi hakkinda elde ettigi tiim verileri o
kiginin izni ¢ergevesinde ve tedavi amaciyla kaydedip saklayabilse de kan
orneginden ulasabildigi her veriyi igeren bir dokiimani da mutlaka ilgili
kisiye temin etmelidir. Ayrica 6grenilmesine ve saklanmasina izin verilme-
mis veriler, kesinlikle aragtirilamamali, belli bir amagla kullanilmasi igin
aciklanan veya arastirilmasina izin verilmis bulunan veriler o amag¢ disinda
kullanilamamalidir. Kisisel verilerin amag¢ disinda kullanilmasin1 6nlemenin
bir yolu kaydedilmelerini engellemektir, ama bu durum amaca ulagmaya
engel olacaksa o zaman da kayitlarin gizli tutulmasi gereklidir. Bu kayitlarin
baskalarina aktarilmamasi da gizli tutulmasi kapsamindadir. Kisisel veriler
iizerindeki kontrol, bagkalarima emanet edilen verilerin onda gizli kalmasi
kadar, gerektiginde veri sahibine agiklanabilmesi i¢in muhafaza edilmesini
de gerekli kilar. Bu nedenle, 6rnegin bir hastanede ¢ektirilen rontgen filmleri
ve bunlara iligkin raporlar veri sahibinin izni, hi¢ olmazsa bilgisi olmadan ve
ona dijital ortamda veya kagit iizerinde temin edilmeden, hastane tarafindan
silinememelidir.
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Kisisel veriler {izerindeki kontroliin bu yollarla saglanmasi kisisel veri-
lerimizin korunmasina hizmet eder; ama gercekte, korunan deger, verilerin
kendisi degil, veri sahibinin kisiligidir. Ciinkii bu verilerin ifsa olmasi, ¢esitli
analizlere ve yorumlara malzeme edilmesi, veri sahibinin maddi ve manevi
varligin1 koruma ve gelistirme 6zgiirliigiinii kisitlayabilir, bedensel biitiinlii-
gilinlin veya sagliginin bozulmasina ya da 6liimiine bile yol acabilir, onu mal-
varlig1 kayiplariyla da karsi karsiya birakabilir. Bu nedenle kisisel verilerin
korunmasini istemek, Anayasa ile giivence altina alinmis bir temel haktir.

Anayasamizin “Temel Haklar ve Odevler” bashikli ikinci kismimin
“Kisinin Haklar1 ve Odevleri” baslikl1 ikinci bdliimii altinda diizenlenen “IV.
Ozel Hayatin Gizliligi ve Korunmas1” baslikl1 hiikiimleri altinda yer alan,
A. Ozel Hayatin Gizliligi” baslikli 20. maddesinin {i¢iincii fikras1 aynen
sOyledir:

“Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina
sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilen-
dirilme, bu verilere erigme, bunlarin diizeltilmesini veya silinmesini talep
etme ve amaclart dogrultusunda kullanilip kullanilmadigini 6grenmeyi de
kapsar. Kisisel veriler, ancak kanunda ongériilen hallerde veya kiginin acik

rizaswla islenebilir. Kisisel verilerin korunmasina iligkin esas ve usuller
kanunla diizenlenir” (Ek fikra: 7/5/2010-5982/2 md.).

II. KiSIiSEL VERILERI KORUMA YUKUMLULUGU
A. Yiikiimliiliigiin Siijesi

Kisisel verilerin korunmasini isteme hakki, bir temel hak olduguna
gore, kuskusuz ki, kisisel verileri koruma yilkiimliligiinin sijesi de
Devlet’tir. Devlet, bu ylkiimliiligiinii, Anayasa’nin 20. maddesinde sozii
edilen kanunu hazirlayip yiiriirliige koymak ve uygulamak yoluyla yerine
getirecektir. Iste bu Kanun, 7 Nisan 2016 tarihli Resmi Gazete’de yayimla-
narak ¢cogu maddesi yaymmi tarihinde yiirlirliige giren 6698 sayili Kisisel
Verilerin Korunmasi Kanunu’dur. Kanun’un amaci, 1. maddesinde, “kisisel
verilerin islenmesinde bagsta 6zel hayatin gizliligi olmak iizere kigilerin temel
hak ve ozgiirliiklerini korumak ve kigisel verileri isleyen gercek ve tiizel
kisilerin yiikiimliiliikleri ile uyacaklart usul ve esaslart diizenlemek” olarak
aciklanmistir. Kisisel Verileri Koruma Kanunu ile verilen gorevleri yerine
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getirmek {izere, idari ve mali 6zerklige sahip olan bir kamu tiizel kisiligi de
kurulmustur: Kisisel Verileri Koruma Kurumu. Bu kurumun karar organi ise,
Kisisel Verileri Koruma Kuruludur. Kurulun gérev ve yetkileri Kanun’un
22. maddesinde sayillmistir. Bunlardan bazilarini sdyle siralayabiliriz:

- Kigsisel verilerin, temel hak ve ozgiirliiklere uygun sekilde iglenme-
sini saglamak (m. 22.a);

- Kisisel verilerle ilgili haklarimin ihldl edildigini ileri siirenlerin
sikdyetlerini karara baglamak (m. 22.b);

- Sikdyet tizerine veya ihlal iddiasini 6grenmesi durumunda resen
gorev alanina giren konularda kisisel verilerin kanunlara uygun
olarak islenip islenmedigini incelemek ve gerektiginde bu konuda
gegici onlemler almak (m. 22.c);

- Ozel nitelikli kisisel verilerin islenmesi i¢in aranan yeterli énlemleri
belirlemek (m. 22.¢);

- Veri giivenligine iliskin yiikiimliiliikleri belirlemek amaciyla diizenle-
yici islem yapmak (m. 22.1);

- Veri sorumlusunun ve temsilcisinin gorev, yetki ve sorumluluklarina
iligkin diizenleyici islem yapmak (m. 22.g);

- Kigsisel Verilerin Korunmasi Kanunu’'nda éngoriilen idari yaptirim-
lara karar vermek (m. 22.8).

Kisisel verileri koruma yiikiimliiliigiiniin siijesi, Devlet olsa da, kisisel
verilerimizi izinsiz olarak ele gecirme, kaydetme, yayma, analiz etme,
yorumlama ve ¢esitli ¢ikarimlarda bulunma ya da bulunulmasini saglama
yoluyla bizlere zarar verme potansiyeli olan kisilerin de ayrica tespit edil-
mesi gerekir. Bu kisiler, Kanun’un deyimiyle “veri sorumlulari” ve “veri
isleyenler”dir. Kisisel Verileri Koruma Kanunu’nun 3. maddesinde veri
sorumlular1 ve veri igleyenler tanimlanmistir. Buna gore, kisisel verilerin
isleme amaglarini ve vasitalarini belirleyen, veri kayit sisteminin kurulma-
sindan ve yonetilmesinden sorumlu olan gercek veya tiizel kisi veri sorum-
lusu (m. 3.1); veri sorumlusunun verdigi yetkiye dayanarak onun adina kisi-
sel verileri igleyen gergek veya tiizel kisiye de veri isleyen (m.3.g) diyoruz.
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Veri sorumlulart ve veri isleyenler, kisisel verileri islerken gerek Kisi-
sel Verilerin Korunmasi Kanunu’nda gerekse diger Kanunlarda 6ngoriilen
usul ve esaslara uygun davranmak zorundadirlar.

B. Yiikiimliiliik Thlalinin Yaptirmm

Veri sorumlularinin ve veri igleyenlerin yiikiimliiliiklerini ihlal etmeleri
veya yetkilerinin sinirlarin1 agmalari durumunda fiilleri sug teskil ediyorsa
Tiirk Ceza Kanunu’nun 135-140. maddeleri uygulanir (KVKK m. 17).

Kisisel Verileri Koruma Kanunu’nda 6ngériilen bazi yiikiimliiliiklerin,
veri sorumlusu olan gercek kisiler ile 6zel hukuk tiizel kisileri tarafindan
ihlali halinde, bu kisilere idari para cezasi verilir. Bu tiir yiikiimliiliik ihlal-
lerinin, kamu kurum ve kuruluslart ile kamu kurumu niteligindeki meslek
kuruluslar1 biinyesinde islenmesi halinde, memurlar ve diger kamu gorev-
lileri ile kamu kurumu niteligindeki meslek kuruluslarinda gérev yapanlar
hakkinda disiplin hiikiimlerine gore islem yapilir (KVKK m. 18).

S6z konusu yaptirimlar, yiikiimliiliik ihlalinin kisisel verisinin iglenmesi
sirasinda gergeklesmis oldugu kisi bakimindan ¢ok da etkili bir sonug¢ dogur-
mazlar. Kigisel verisinin iglenmesi ile ilgili bir yiikiimliiliigiin ihlalinden
zarar goren kiginin, bu zarara sebep olanlarin hukuki sorumluluguna basvu-
rabilmesi, onun agisindan daha etkili olacaktir. ilgili kisinin zararmi tazmin
ettirebilmesinin hangi esasa dayanarak, hangi kosullar altinda ve kapsamda
miimkiin oldugunu asagida biraz daha ayrintili olarak ele alacagiz.

III. KiSISEL VERILERIN KORUNMASINA iLISKIN HUKUKI
SORUMLULUK

A. Avrupa Birligi Diizenlemelerindeki Durum

Avrupa Birligi'nin 24 Ekim 1995 tarihli, Kisisel Verilerin Islenmesi
Balkimindan Gergek Kisilerin Korunmasina ve Serbest Veri Akisina Iliskin
95/46 numaral Direktifi, “sorumluluk” baslikli 23. maddesinde konuyu su
sekilde hitkme baglamustir:

“(1) Uye Devletler, hukuka aykirt bir isleme nedeniyle veya miinferit
Devletlerin bu direktifin uygulanmasina iliskin olarak ongormiis oldugu
hiikiimlerle bagdagsmayan faaliyetler nedeniyle zarar gorven kisilerin, veri
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isleme sorumlularindan tazminat talep edebilme haklari bulundugunu,
hiikme baglarlar.

(2) Veri isleme sorumlusu, zarart doguran durumun kendisine yiiklene-
meyecegini ispatlayabilirse, kismen veya tamamen sorumluluktan kutrula-
bilir.”

Avrupa Parlamentosu konuyu 27 Nisan 2016 tarihinde kabul ettigi ve 4
Mayis 2016 tarihinde Avrupa Birliginin Resmi Gazetesinde yayimlanan bir
tiiziikle yeniden diizenlemis bulunmaktadir. Kisisel Verilerin Islenmesi
Bakimindan Gercek Kisilerin Korunmasina, Serbest Veri Akisina ve 95/46
numarali Direktifin Kaldirilmasina Iligkin Tiiziik, Avrupa Birliginin Veri
Korumaya iliskin Temel Diizenlemesi olarak da nitelendirilmektedir. Bu
tiiziikk yayimindan yirmi giin sonra ytirtirliige girmistir; ancak 25 May1s 2018
tarihinden itibaren uygulanacaktir. Yukarida andigimiz 95/46 numarali
Direktif de 25 Mayis 2018 itibariyle yiirtirliikten kalkacaktir. Tiiziigiin 82.
maddesi, “Sorumluluk ve Zararinin Tazminini Isteme Hakk1” bashigin tasi-
maktadir. Alt1 fikradan olusan ve son fikrasi yetkili mahkemeye iligkin bulu-
nan bu hiikkmiin ilk bes fikrasi aynen soyledir:

“(1) Bu Tiiziige aykirilik nedeniyle maddi veya manevi zarar goren
herkes, veri sorumlularindan veya vekdleten veri isleyenlerden zararlarinin
tazminini isteme hakkina sahiptir.

(2) Bir veri isleme eylemine katilan her veri sorumlusu, bu Tiiziige
uygun olmayan islemenin yol actigi zarardan sorumludur. Vekaleten veri
isleyen bir kisi, islemenin yol agtigr bir zarardan ancak, ozel olarak vekd-
leten veri isleyenlere bu Tiiziikle getirilmis olan bir yiikiimliiltigiinii ihlal
etmis ise veya veri sorumlusunun veri isleme icin hukuka uygun olarak ver-
digi talimatlarina uygun davranmamis veya bu talimatlara aykiri hareket
etmig ise sorumlu olur.

(3) Veri sorumlusu veya vekdleten veri isleyen kisi, 2. fikra kapsamin-
daki sorumluluktan, zarart doguran duruma hicbir sekilde sebep olmadigin
kanitlayarak kurtulabilir.

(4) Birden fazla veri sorumlusu veya birden fazla vekaleten veri isleyen
ya da hem bir veri sorumlusu hem de bir vekdleten veri isleyen, ayni veri
isleme eylemine katilmis ise ve 2. ve 3. fikralar ¢ercevesinde iglemenin yol
actigi zarardan sorumlu ise, ilgili kisiye daha etkili bir tazminat talebi sagla-
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nabilmesi amactyla, her bir veri sorumlusu veya her bir vekdleten veri igle-
yen, tiim zarardan sorumlu tutulur.

(5) Bir veri sorumlusu veya vekdleten veri igleyen, 4. fikra ¢ergeve-
sinde, ugranan zararin tiimii igin tazminat 6demiy ise, bu veri sorumlusu ya
da veri isleyen, ayni veri isleme eylemine katilan veri isleme icin diger veri
sorumlularindan veya vekdleten veri isleyenlerden, tazminatin 2. fikrada
belirlenen kosullar cercevesinde, zarardan sorumluluk bakimindan kendile-
rine diisen paya uygun olan kismini isteyebilir.”

B. Isvicre ve Almanya’daki Durum

Isvigre’de 1992 tarihli Veri Korunmasina Iliskin Federal Yasa yiiriir-
liikktedir. Bu Yasa’nin i¢lincii kismi verilerin 6zel kisilerce islenmesine,
dordiincti kismu ise federal organlarca islenmesine iligkin hiikiimler icermek-
tedir. Yasa’nin iiciincii kisminda yer alan 15. maddesinde, Isvigre Medeni
Kanunu’nun kisiligin korunmasina iliskin 28, 28a ve 28 1 maddelerine gon-
derme yapilmasi ile yetinilmistir. Isvigre Medeni Kanunu’nun 28a madde-
sinde ise, kisilik hakki zedelenmis olan kisinin maddi ve manevi tazminat
isteme haklarimin sakli oldugu hitkmii yer almaktadir.

Almanya’da 1990 tarihli Federal Veri Koruma Yasasi yiirtirliiktedir.
Yasanin “Genel ve Ortak Hiikiimler” baslikli birinci kisminda tazminata
iliskin iki paragraf yer almaktadir. Yasanin 7 numarali paragrafina gore, bir
veri sorumlusu, ilgili bir kisiye kisisel verilerinin bu Yasaya veya veri koru-
masina iligkin diger hiikiimlere gore izin verilmeyen bir sekilde ya da yanlis
olarak elde edilmesi, islenmesi ya da kullanilmasi suretiyle zarar verecek
olursa, ona tazminat 6demekle yiikiimliidiir. Sorumlu kisi, durumun gerek-
tirdigi 6zeni gosterdigini kanitlamak suretiyle tazminat 6demekten kurtulur.
Yasanin 8 numarali paragrafi ise, kamusal veri sorumlularmin otomatik
olarak veri islemelerinden dogan zararin tazminine iligkindir. Bir kamusal
veri sorumlusu, kisisel verilerin bu Yasaya veya veri korumasma iliskin
diger hiikiimlere gore izin verilmeyen bir sekilde ya da yanlis olarak elde
edilmesi, igslenmesi ya da kullanilmasi suretiyle bir ilgiliye zarar verecek
olursa, bu isle gorevlendirmis oldugu kisi, kusurlu olup olmamasindan
bagimsiz olarak, tazminat 6demekle yiikiimlii olur. Kisilik haklarinin agir bir
sekilde ihlali s6z konusu oldugunda, ilgilinin malvarligina iliskin olmayan



Kisisel Verilerin Korunamamasindan Dogan Hukuki Sorumluluk 689

zararl makul bir miktar para ile tazmin edilmelidir. Bu tazminat talepleri
toplamda azami 130.000 Euro ile sinirlidir. Ayni1 olay nedeniyle birden fazla
kisiye tazminat dodenmesi gerektiginde, 6denecek toplam miktar 130.000
Euro’yu astig1 takdirde, her bir tazminat talebi toplam tutarin azami tutara
orani ¢ergevesinde azaltilir. Bir verinin otomatik olarak islenmesi bakimin-
dan birden fazla veri sorumlusunun veri kaydetme yetkisi varsa ve zarar
goren veriyi kaydeden veri sorumlusunu belirleyebilecek durumda degilse,
her bir veri sorumlusu, zarar1 tazmin etmek zorundadir. Zararin olusumunda
ilgilinin de kusuru varsa, Alman Medeni Kanunu’nu 254. paragrafi uygu-
lanir, yani zarara agirlikli olarak kimin davranisinin yol actigina bagl olarak
tazminat yiikimliliigiiniin varlig1 ve kapsami degisebilir. Tazminat talebi,
Alman Medeni Kanunu’nda haksiz fiiller i¢in 6ngdriilmiis bulunan zaman-
asimina tabidir.

C. Ulkemizdeki Durum

Kisisel Verilerin Korunmasi Kanunu’muzun, kisisel verilerin hukuka
aykirt olarak islenmesinden dogacak zararlardan sorumluluk bakimindan
6zel bir madde icermemekle gerek Avrupa Birligi diizenlemesinden gerek
Alman Veri Koruma Yasasindan farkli oldugu soOylenebilir. Ancak bu
durum, pek de biiyiik bir eksiklik sayilmaz. Isvigre Veri Koruma Yasasinda,
bu hususta Isvigre Medeni Kanunu'na atif yapilmasi ile saglanan sonug,
Tiirk Hukuku i¢in de pekala gecerli olacaktir.

Kisisel Verileri Koruma Kanunu’nun “Haklar ve Yiikiimliiliikler”
baslikli iiglincli boliimiiniin “ilgili kiginin haklar1” baglikli 11. maddesinin
son bendine gore, “herkes, veri sorumlusuna basvurarak kendisiyle ilgili
kisisel verilerin kanuna aykiri olarak islenmesi sebebiyle zarara ugramasi
halinde zararin giderilmesini talep etme haklarina sahiptir”. Kanununun
“Kurula sikayet” basglikli 14. maddesinin ii¢lincii fikrasina gore de, “kisilik
haklary ihlal edilenlerin, genel hiikiimlere gore tazminat hakki saklidir”.

14. maddede so6zii edilen genel hiikiimler, 4721 sayili Tirk Medeni
Kanunu’nun 24. ve 25. maddeleri ile 6098 sayili Tiirk Bor¢lar Kanunu’nun
53, 54, 56 ve 58. maddeleridir. Tirk Medeni Kanunu’nun 24. maddesine
gore, hukuka aykiri olarak kisilik hakkina saldirilan kimse, hakimden,
saldirida bulunanlara karsi korunmasini isteyebilir. Bu koruma dava yoluyla
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istenecektir. Kisilik hakkina saldir1 halinde agilabilecek davalar arasinda,
maddi ve manevi tazminat davalari da yer alir (TMK m. 25). Oliim halinde
tazmin edilmesi gereken maddi zarar kalemleri; cenaze giderleri, 6liim
hemen ger¢eklesmemisse tedavi giderleri ile caligma giiciiniin azalmasindan
ya da yitirilmesinden dogan kayiplar, 6lenin desteginden yoksun kalan
kisilerin bu sebeple ugradiklar1 kayiplardir (TBK m. 53). Bedensel zarar
dogmasi halinde tazmin edilmesi gereken maddi zarar kalemleri ise; tedavi
giderleri, kazang kaybi, ¢aligma giiclinlin azalmasindan ya da yitirilmesinden
dogan kayiplar ve ekonomik gelecegin sarsilmasindan dogan kayiplardir
(TBK m. 54). Hakim, bir kimsenin bedensel biitiinliigiiniin zedelenmesi
durumunda, olayin 6zelliklerini g6z 6niinde tutarak, zarar gérene uygun bir
miktar paranin manevi tazminat olarak 6denmesine karar verebilir. Agir
bedensel zarar veya 6liim halinde, zarar goérenin veya Glenin yakinlarina da
manevi tazminat olarak uygun bir miktar paranin 6denmesine karar verile-
bilir (TBK m. 56). Kisilik hakkinin zedelenmesinden zarar goren, ugradigi
manevi zarara karsilik manevi tazminat adi altinda bir miktar para 6den-
mesini isteyebilir. Hakim, bu tazminatin 6denmesi yerine, diger bir giderim
bi¢imi kararlastirabilir veya bu tazminata ekleyebilir; 6zellikle saldiriy1 kina-
yan bir karar verebilir ve bu kararin yayimlanmasina hitkmedebilir (TBK m.
58).

Ortaya ¢ikan zarar, ilgilinin kisisel degerlerinin degil de malvarligina
iligkin degerlerinin eksilmesi bigiminde olugmussa, zarar gérenin miilkiyet
veya zilyetlik gibi temel koruma normlar tarafindan korunan hukuki deger-
lerinden biri 1hlal edilmis olmasa da, maddi zararin tazmini mimkiindiir.
Zira Kisisel Verilerin Korunmas1 Hakkinda Kanun, zarar gorenin malvarli-
gin1 da korumaya yonelik 6zel bir koruma normu olarak degerlendirilebilir.
Dolayisiyla verilerinin hukuka aykir1 olarak iglenmesi veya korunamamasi
nedeniyle miisteri kaybeden veya is firsatlarin1 kagiran ilgililer, yoksun
kaldiklar1 zararlarinin tazminini de isteyebilirler; ¢iinkili s6z konusu eylem
Borglar Kanunu’nun 49. maddesinin birinci fikrasi anlaminda haksiz fiil
olusturur. Mesele su ki, Hukukumuzda haksiz fiil sorumlulugu kural olarak
failin kusuruna baglanmis bulunmaktadir. Kisisel Verilerin Korunmasi
Kanunu’nun sorumluluk konusunda o6zel hiikiim 6ngérmemis olmasi, bu
alanda kusur sorumlulugu ile yetinilmesi gerektigi diisiincesini akla getir-
mektedir.
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Veri sorumlularinin kamusal otoriteler olmasi durumunda idarenin
sorumlulugu da giindeme gelebilecektir, ¢iinkii bir hizmet kusurunun varli-
gindan soz edilebilecektir. Zira veri isleme sirasinda ortaya ¢ikan bir aksak-
lik, kamu hizmetinin yerine getirilmesinde hizmet kusuru sayilir ve idarenin
sorumlulugunu dogurur. S6z konusu aksakliga bizzat yol agan kamu gorevli-
sinin kusuru olsa da olmasa da idare, dogan zarar1 tazmin etmek zorunda
kalir ve ancak kusuru varsa kamu gorevlisine riicu eder. Veri sorumlularinin
0zel kisiler olmasi durumunda ise hizmet kusuru kavrammin varlig: ile
yetinilmeyip veri sorumlusu veya veri isleyenin kasten veya ihmal ile zarara
yol agmis olmasini aramak gerekir. Verilerin 6zellikle de dijital ortamda
islenmesi, ¢ogu zaman veri sorumlusunun kusuru disinda sizintilara yol
acabilecek, bazen de veri sorumlusunun kusurlu oldugu kanitlanamayacaktir.
Oysa veri sorumlusunun verileri islemesinin zarara yol agtigi, yani neden-
sellik bagi, kolaylikla kanitlanabilecektir. Dijital ortamda calisarak ¢ok
sayida veriyi kolaylikla toplama, saklama, analiz etme olanaklarina kavusan
veri sorumlularinin, verileri bu ortamda uygun sekilde koruyamama riskini
de iistlenmis sayilmalar1 kanaatimizce hakkaniyet ilkesinin bir geregidir. Bu
ylzden, burada bir tehlike sorumlulugunun bulundugunu kabul etmek ve
zarardan sorumlu tutulacak kisilerin kusurunu aramamak daha isabetli olabi-
lir; ancak Kisisel Verileri Koruma Kanunu’nda bu yonde bir agiklik bulun-
mamaktadir. Yine de 6098 sayili Tiirk Bor¢lar Kanunu’nun “tehlike sorum-
lulugu ve denklestirme” baglikli 71. maddesinin bu konuda uygulanip uygu-
lanamayacag: diistiniilmelidir.

Tiirk Borglar Kanunu’nun 71 maddesine gore, onemli ol¢iide tehlike
arzeden bir isletmenin faaliyetinden zarar dogdugu takdirde, bu zarardan
isletme sahibi ve varsa isleten miiteselsilen sorumludur. Bir isletmenin,
mahiyeti veya faaliyette kullanilan malzeme, araglar ya da giigler goz
oniinde tutuldugunda, bu islerde uzman bir kisiden beklenen tiim 6zenin
gosterilmesi durumunda bile sikca veya agir zararlar dogurmaya elverisli
oldugu sonucuna varilirsa, bunun 6nemli 6l¢iide tehlike arzeden bir isletme
oldugu kabul edilir. Mesele, veri sorumlularinin ve veri isleyenlerin faaliyet-
lerinin bu madde kapsaminda tipik bir tehlike olarak nitelendirilip nitelendi-
rilemeyeceginde diiglimlenmektedir. Ayrica bu alanda tehlike sorumlu-
lugunu gerekgelendirmek i¢in bu hiikiimle yetinmeye caligmak, tgiinci
kisinin agir kusuru halinde veri isleyenin sorumluluktan kurtulabilecegi
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yoniindeki genel ilkeye de islerlik kazandiracagindan, ¢ogu zaman zarar
gorenin yararina bir sonug alinamaz. Zira verileri 6zellikle de dijital ortamda
saklayan veri sorumlularinin, aldiklar1 tiim 6nlemlere ragmen bir bilgisayar
korsanmin veri kayit sistemlerine sizmalari halinde, {igiincli kisinin agir
kusurunun kendi sorumluluklarini kaldiracagi yoniinde savunma yapmalari
miimkiin olur ki, bu durumda bu alanda tehlike sorumlulugunun islerligini
kabul etmenin higbir faydasi olmaz. Bu nedenle, bu alanda tehlike sorum-
lulugunun islerlik kazanmasi gerekli goriiliiyorsa, iigiincii kisinin agir kusu-
runun nedensellik bagini kesemeyecegine iligkin bir ayrintiy1 da igeren &zel
bir hiikiim sevk edilmesi daha yararli olur.

Kusur sorumluluguna iliskin hiikiimlerin kisisel verilerin korunmasin-
daki yetersizligi héallerinde tehlike sorumluluguna iligkin genel hiikmiin
uygulanabilecegi kabul edilse bile; dikkat edilmesi gereken bir bagka husus
daha vardir. O da veri sorumlulart veya veri isleyenlerin fiillerinin, ¢ogu
zaman zarar dogurmaya tek bagina elverigli olmayacagi gergegidir. Kisisel
verilerin desifre olmasi, tek basina 6liime de bedensel biitiinliigiin bozulma-
sina da bagkaca bir kisisel degerin zedelenmesine de malvarligina iligkin bir
kayba da yol agmaz. Bu verilerin her biri sir olarak nitelendirilmeye de
elverisli olmadiklari i¢in bunlarin bagl basina ifsalarini, kisisel deger ihlali
olarak degerlendirmek isabetli olmaz. Kisisel verilerin hukuka aykir1 olarak
islenmeleri, ¢ogu zaman ancak bir bagkasimin davranisi ile birleserek zarara
yol agabilir.

Ornek vermek gerekirse, bir veri sorumlusu bizi yanlislikla kredi
alamayacak miisteriler listesine kaydederse ya da sisteminde olusan bir ariza
ylziinden yanlis listede goriinmeye baslarsak, higbir bankadan kredi alama-
yacagimiz i¢in ugradigimiz zarar, kusurlu ya da kusursuz tek basma veri
sorumlusunun davranigindan kaynaklanir. Veri sorumlusu kusurlu da olsa
kusursuz da olsa, hukuka aykirilik sadece dogru bilgilerin istenmeyen kisi-
lerce dgrenilmesi kapsaminda kaliyorsa, o zaman veri sorumlusunun davra-
nis1 tek basina zarara yol agmayabilir. Ornegin kendisine siddet uygulayan
kocasindan kacgarak bir siginma evine yerlesmis olan kadinin mevcut adresi
veri sorumlusunun hukuka aykir1 eylemi nedeniyle desifre olmussa, sirf bu
durum kadmin oliimiine veya bedensel biitiinliigliniin ihlaline yol agmaz.
Boyle bir sonug, ancak esi tarafindan ona bir saldir1 gergeklestirildiginde
ortaya c¢ikar. Bu durumda veri sorumlusunun zarara saldirgan esle birlikte
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sebep oldugu soylenebilecektir. Bu da zarar gorene karsi miiteselsil olarak
sorumlu tutulmalarini gerektirse de veri sorumlusunun saldirgan ese riicu
etme olanagi bulunabilecektir. Hemen belirtelim ki, veri sorumlusunun bu
tiirden bir hukuka aykirilikta da tek bagina sorumlu tutulabilecegi bir zarar
olabilir. Soyle ki, adresi ifsa olan kadin, esine yakalanmadan once adresinin
desifre oldugunu fark edip baska bir yere tasinacak olursa, zarari sadece
taginma masrafindan ibaret kalir ki, bu da veri sorumlusunun hukuka aykir
davranisi nedeniyle yapilmis bir masraf oldugundan veri sorumlusunca
tazmin edilmelidir.

Kisisel verilerin korunamamasindan dogan sorumlulugun tehlike esa-
sina dayandirilmasi halinde, veri sorumlularinin kusurlar1 olmasa bile sik sik
ciddi tazminatlar 6demek zorunda kalabilecekleri diisiiniilebilir; ama olay-
larin ¢ogunda veri sorumlularinin riicu edebilecegi bir kisinin zarardan
birlikte sorumlu olmasi, bu endiseleri giderecek bir durumdur. Kaldi ki, veri
sorumlularinin, veri islemelerinden dogabilecek zarardan dogabilecek so-
rumluluga karsi sigorta sozlesmesi kurmalari da pekala miimkiin olabilir;
hatta bu alanda zorunlu bir mali sorumluluk sigortasinin dngoriilmesi de
oOnerilebilir.

SONUC

Veri sorumlularmin hukuki sorumlulugu, Kisisel Verileri Koruma
Kanunu’nun 11. maddesinin son bendinde ve 14. maddesinde, ¢ok genel
olarak hitkme baglanmistir. Kanun’un 14. maddesi, kisilik hakk: ihlalleri
bakimindan genel hiikiimlere atif igermektedir. Ortaya ¢ikan zarar, ilgilinin
kisisel degerlerinin degil de malvarligi degerlerinin eksilmesi biciminde
olugsmussa, zarar gérenin miilkiyet veya zilyetlik gibi temel koruma normlari
tarafindan korunan hukuki degerlerinden biri ihlal edilmis olmasa da, maddi
zararin tazmini miimkiindiir. Zira Kisisel Verilerin Korunmasi Hakkinda
Kanun, zarar gorenin malvarligini da korumaya yonelik 6zel bir koruma
normu olarak degerlendirilebilir.

Hukukumuzda haksiz fiil sorumlulugu kural olarak failin kusuruna
baglanmig bulunmaktadir. Kisisel Verilerin Korunmasi Kanunu’nun sorum-
luluk konusunda 6zel hiikkiim 6ngérmemis olmasi, bu alanda kusur sorumlu-
lugu ile yetinilmesi gerektigi diislincesini akla getirmektedir. Veri sorumlu-
lariin kamusal otoriteler olmasi durumunda idarenin sorumlulugu giindeme
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gelebilecektir; ama veri sorumlularinin 6zel kisiler olmast durumunda, idare-
nin sorumlulugu bakimindan gecerli olan hizmet kusuru kavraminin varligi
ile yetinilmeyip veri sorumlusu veya veri isleyenin kasten veya ihmal ile
zarara yol a¢gmig olmasini aramak gerekir. Verilerin oOzellikle de dijital
ortamda iglenmesi, cogu zaman veri sorumlusunun kusuru disinda sizintilara
yol acabilecek, bazen de veri sorumlusunun kusurlu oldugu kanitlanama-
yacaktir. Oysa veri sorumlusunun davranisi ile zarar arasindaki nedensellik
bagi kolaylikla kanitlanabilecektir. Dijital ortamda c¢alisarak ¢ok sayida
veriyi kolaylikla toplama, saklama, analiz etme olanaklarina kavusan veri
sorumlularinin, verileri bu ortamda uygun sekilde koruyamama riskini de
iistlenmis sayilmalar1 kanaatimizce hakkaniyet ilkesinin bir geregidir. Bu
ylizden, burada bir tehlike sorumlulugunun bulundugunu kabul etmek ve
zarardan sorumlu tutulacak kisilerin kusurunu aramamak daha isabetli olabi-
lir; ancak Kigisel Verileri Koruma Kanunu’nda bu yonde bir agiklik bulun-
mamaktadir. Yine de 6098 sayili Tiirk Bor¢lar Kanunu’nun “tehlike sorum-
lulugu ve denklestirme” baglikli 71. maddesinin bu konuda uygulanip uygu-
lanamayacag1 diisiiniilmelidir. Yalniz bu alanda tehlike sorumlulugunu
gerekeelendirmek i¢in bu hiikkiimle yetinmeye ¢alismak, ii¢iincii kisinin agir
kusuru halinde veri isleyenin sorumluluktan kurtulabilecegi yoniindeki genel
ilkeye de islerlik kazandiracagindan, ¢ogu zaman zarar gorenin yararina bir
sonug¢ vermez. Bu ylizden bu alanda tehlike sorumlulugunun iglerlik kazan-
mast gerekli goriiliiyorsa, liglincii kisinin agir kusurunun nedensellik bagini
kesemeyecegine iligskin bir ayrintiy1 da igeren 6zel bir hiikiim sevk edilmesi
daha yararli olur.

Burada dikkat edilmesi gereken bir bagka husus; veri sorumlular1 veya
veri igleyenlerin fiillerinin ¢ogu zaman zarar dogurmaya tek basina elverisli
olmamasidir. Kisisel verilerin hukuka aykiri olarak islenmeleri, cogu zaman
ancak bir baskasinin davranisi ile birleserek zarara yol agabilir. Bu da veri
sorumlusu ile bu kisinin zarar gérene karst miiteselsil olarak sorumlu tutul-
malarini gerektirecek; ama ¢ogu zaman veri sorumlusunun bu kisiye riicu
etme olanagi bulunabilecektir. Bu durum, sorumlulugun tehlike esasina
dayandirilmasinin veri sorumlularint agir bir yiikk altina da sokmayacagina
isarettir. Kald1 ki, veri sorumlularinin bu tiir zararlardan dogabilecek sorum-
luluga kars1 sigorta sozlesmesi kurmalar1 da imkéan dahilindedir. Hatta bu
alanda zorunlu mali sorumluluk sigortasi bile dngoriilebilir.



