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SPAM’IN ZARARLARI VE SPAM iLE HUKUKiIi MUCADELE:
ABD ORNEGI VE TURK VE
AVRUPA BiRLiGi HUKUKLARI iLE KARSILASTIRILMASI
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OZET

Bu ¢aligmada spam iletilere kars1 yapilan miicadele 6zellikle hukuksal
yoniiyle incelenecektir. Bu baglamda spam 6nce teknik ve hukuksal yonden
tanimlanacak daha sonra spam iletileri engelleme yollarindan kisaca soz
edilecektir. Son olarak spam ile hukuksal miicadele yollar ele alinarak, konu
ABD modeli agisindan Tiirkiye ve Avrupa Birligi’ndeki durumla karsilas-
tirmali olarak incelenecektir.

THE NEGATIVE AFFECTS OF SPAM AND
THE LEGAL CONTEND WITH SPAM: USA SPAM-ACT AND
COMPARE WITH TURKISH AND EU LAWS

ABSTRACT

In this article, the contention, opposed to spam, will be studied especially
point of legal view. At first, spam will be defined from technical and legal
angle, than it will be discussed that the immacts and cost of spam and how to
be prevented from spam. In conclusion, the anti-spam laws in Turkey,
European Union and especially USA will be studied.
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GIRIS

Bilgi teknolojilerindeki gelismelerin en énemli sonuglarindan biri olan
internet insan yasamina getirdigi kolayliklarin yaninda yeni ve biiyiik prob-
lemlere de zemin olusturmaktadir. Cagimiza 6zgili olan bu yeni problemlerin
en Onemlileri de siiphesiz kotii niyetli yazilimlarin yol agtifi zararlar ve

engellemelerdir. Bu baglamda ilk olarak akla bilgisayar viriisleri ve spam
iletiler gelmektedir.

Spam, genel olarak Internet ortaminda ayni mesajin sayisiz kopyasi
cikarilarak mesaj konusu ile ilgili talebi olmayan kisilere istekleri diginda
gonderilmesi seklinde tanimlanmaktadir'. Spam kelimesi, tarihte ilk kez bir
Amerikan firmasi olan Firma Hormel Foods Corperation'un, ikinci diinya
savag1 sirasinda Amerikan askerlerine tanittm amagh ve bedelsiz olarak
dagittigr baharatli domuz eti ve jambon icin kullamlan “Spiced Pork And
Ham” kelimelerinden tiiretilmistir. Daha sonralar1 e-posta yolu ile kitlelere
reklam yapilmasi konusunda kullanilan bir kelime haline gelmistir*.

Yaygin olarak yalnizca istenmeden alinan elektronik postalara spam adi
verilmekle birlikte web sayfalarina, tartisma gruplarina e-posta ile gonderilen
reklamlar ve promosyon duyurular1 gibi ag ortaminda yayilan istem dis1 tim
gonderiler spam olarak siniflandirlabilir. Tiirk¢e’de kavram bazen “yigin
ileti” olarak da anilmakla birlikte, yaygin kullanimi dolayisiyla bu ¢alismada
spam ifadesi tercih edilecektir.

Spam’in en yaygin goriilen tiirii UCE (Unsolicited Commercial E-mail)
olarak isimlendirilen ve Junk (ise yaramaz, hurda) olarak da bilinen telep
edilmemis ticari e-postalardir’.

Bir diger yaygin spam tiirii ise ¢ok sayida elektronik posta adresine
gonderilen kitlesel mesajlardir. UBE (Unsolicited Bulk E-mail) olarak bilinen
bu tiir mesajlar igerik olarak da diger spamlardan farklidir. Genellikle bir
haberin, bir ¢agrinin, ya da belirli bir konudaki bir diisiincenin veya goriisiin

Altan, Naci. “Bilgisayar Terimleri Ansiklopedik Sozligii”, Sistem Yaymecilik, 3. Bask,

Istanbul 2003.

2 Yildiz Sedat, Tirk Hukuku’'nda Spam’in Hukuki Niteligi, http://www.bilisim-
kulubu.com. Son Erigim: 11.12.2006

3 Hoffman, Paul, Dave Crocker. “Unsolicited Bulk Email: Mechanisms for Control”,

Internet Mail Consortium Report: UBE-SOL, IMCR-008, May1s 1998.
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duyurulmasi amacini tagiyan kitlesel mesajlar nadiren reklam amacli olarak da
kullanilabilmektedir.

MMF (Make Money Fast) iletileri; zincir iletiler ya da piramit benzeri
pazarlama yapilari ile ilgili gelen iletilerdir. Piramitin en {istiindeki isme para
gonderip listenin altina kendinizi eklediginizde para kazanmaya baslayaca-
giniza iligkin iletiler bu tip spam iletilerine 6rnek olarak verilebilir.

Spam yaymanin etkin yollarindan birisi de tartisma listeleri veya haber
gruplarim1 kullanmaktir. Spam yaymak isteyen kisi ¢cok sayida gruba iiye
olarak bunlara toplu mesaj gonderir ve bdylece tiim liyelerin mesaj1 almalarini
saglar. Internetten bagimsiz bir haber grubu ag1 olan USENET te ayn1 anda
yirmiden fazla gruba gonderilen bu tiir iletiler spam kapsaminda degerlendiril-
mektedir®,

UCE’ler ¢ogunlukla ticari reklam niteliginde olmaktadir ve gonderici
acisindan ¢ok kiiclik bir harcama ile gergeklestirilebilir. Ancak mesajin
alicilart ile tastyic1 veya servis saglayici kurumlar ¢ok biiylik bir mali yiik ile
karsi karsiya kalabilmektedir’. Ornegin AOL (American On-Line) sirketi,
Cyber Promption adli bir kurulusu bu konuda mahkemeye vermis ve sikaye-
tinde bu kurulustan giinde 1.8 milyon spam iletisi aldigin1 belirtmistir. Bu da
tiim bu iletiler i¢in hi¢ okunmadan silindigi varsayilirsa giinde en az 5000
saatlik baglanti anlamina gelmektedir. Tiim bu iletileri gondermenin Cyber
Promption’a maliyeti ise giinliik yalnizca 100 dolardir. Bir tek servis saglayi-
cinin bir tek spam yayicist nedeni ile karsi karsiya kaldigi bu yiik goz Oniine
almmirsa diinyadaki tiim spam iletilerinin neden oldugu maliyetin biiyiikligi
anlasilabilir®. MassageLabs firmasinin yaptigi bir arastirmada 2003 yili
itibariyle spam iletilerin sirketlere maliyetinin 20,5 milyar dolar oldugu
tahmin edilmistir. Ferris aragtirma girketi ise spam iletilerin yol actig1 zararin
%44’linlin servis saglayicilarin  kaynaklarinin bosa harcanmasi sonucu
meydana geldigini ortaya koymustur. Zararin %39’unu kullanici verimlilik
kaybu, kalan %17’sini ise bakim masraflar1 olusturmaktadr’.

Gonderici agisindan ¢ok fazla bir maddi yiik s6z konusu olmadigindan
spam iletiler hedef kitle aranmaksizin gonderilebilmektedir. Bu durumda

Hoffman, Paul, Dave Crocker. A.g.e.
http://www.cauce.org, Son Erigim 12.01.2007.
http://www.spam.org.tr., Son Erisim 12.01.2007
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Greenspan, Robin. “En ¢ok Spam yayan {ilke ABD olarak Acikland1”. http://www.turk.
internet.com., Eklenme tarihi: 01.12.2003. Son Erigim 04.03.2007.
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reklam amacli bir ileti reklami yapilan materyal ile ilgilenmeyecek, satin
almayacak ya da istese de ulasamayacak kisilere de gonderilmektedir. Ayrica
mesajin igeriginde mesaj1 alacak kisilerin gormesi, ya da okumasi sakincali
olabilecek cinsellik, siddet vb. igeren materyallerin bulunmasi da miimkiindiir.
Bu tiir durumlarda alicilarin uyarilmasi da spam gondericilerinden beklenme-
yecek bir davranig olacaktir.

Spam iletiler ilk zamanlar gonderici adresinin engellenmesi ile bir 6lgiide
azaltilabilmekteydi. Ancak spam gondericiler giiniimiizde deneme amaclh
adresleri ya da kotii niyetli yazilimlarla kontrol edilen adresleri kullanmakta,
bu durumda gergek kaynaga ulasilamadigi gibi internet ortamu bir kere
kullanilip terkedilmis adreslerle dolmakta bu da 6nemli ve biiyiilk maliyetlere
neden olmaktadir. Kullanicilar ise ayni mesaji her seferinde farkli génderi-
ciden almaya devam etmekte ve gondericiyi yasaklamak kullanicinin yasak
listesini kabartmaktan baska bir ise yaramamaktadir. Diinya iizerinde yiiz
milyondan fazla internet baglantis1 oldugu diisiiniiliirse her bilgisayar i¢in 1
megabyte yer kapladigi varsayim ile sadece yasaklanan adresler 10000 GB
bir alanin bos yere kullanilmasi anlamina gelmektedir. Kald1 ki Anti-Spam
yazilimlarmin kullandig1 disk kapasitesi ve iletilerin bu programlar tarafindan
kontrol edilmesi sirasinda harcanan baglanti siireleri hesaplanirsa spam
iletilerin zararlarmin ne boyutlarda oldugu goriilebilir®.

Spam, yalnizca ticari reklam i¢in kullanilmamakta, zararh diisiince ve
akimlarin yayilmasi i¢in de en énemli reklam araci haline gelmektedir. Ayrica
bu tiir iletilerle ticari reklam yapmak sokaklarda ya da adreslere bildiri
dagitmak gibi goriilse de reklami yapilan materyalin kalitesi, kanunlara ve
standartlara uygunlugu, tiiketici haklarinin giivenceye alinmasi gibi konularda
reklam ile iirlin arasinda hukuksal bir bag kurulamadigindan spam ile yapilan
reklamlarla sahtecilik ve dolandiricilik yapilmasi riski ¢ok yiiksektir.

Spam iletilerin en 6nemli tehlikesi ise bilgisayar viriislerinin ve bilgisa-
yarin uzaktaki bir kisinin kontroliine girmesini saglayan, bot (kurtguk, yazilim
robotu) ad1 verilen kotii niyetli yazilimlarin bu yolla kolayca yayilabilmesidir.
Bu yazilimlar bulastig1 bilgisayarlar1 kontrol altina alarak kullanicisinin izni
ya da haberi olmadan bilgi ¢almak, spam yaymak gibi isler i¢in kullanilmasini
saglamaktadir.

8 http://www.spam.org.tr., Son Erisim 12.01.2007
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Spam yayma agisindan incelendiginde 2006 yilina kadar kita bazinda
Amerika birinci Asya ikinci siray1 almaktadir. Ulke bazinda ise %58.4 ile
ABD, %5.6 ile Cin ve %5.2 ile Ingiltere ilk ii¢ siray1 olusturmaktadir. 2006
yilinda ise Sophos giivenlik firmasmin yaptig1 arastirmada Asya kitasinin dne
gectigi goriilmektedir. Bu arastirmada Asya %42.8 ile ilk siray1 alirken %25.6
ile Amerika ikinci ve %25 ile Avrupa lgiincli sirada yer almaktadir. Bu
arastirmadan ¢ikan diger bir sonug ise diinyada elektronik olarak iletilen her
40 mesajdan birinin viriis tasidigi ve her iki mesajdan birisinin spam ileti
smifina dahil oldugudur’.

Spam ile miicadele konusu genel olarak teknik ve yasal miicadele
bagliklar1 altinda incelenebilir. Teknik miicadele bireysel kullanicilarin ve
sistem yoneticilerinin yliriitebilecegi bir miicadele iken yasal miicadele igin
devletlere ve hatta uluslar aras1 kurumlara gorev diismektedir.

Bireysel miicadele, kullanicilarin Spam iletilere maruz kalmamak i¢in
alacaklar kigisel tedbirlerdir. Anti-Spam yazilimlar yiiklemek, Spam iletileri
zamaninda servis saglayicilara bildirmek gibi tedbirler bireysel miicadeleye
ornek olarak verilebilir.

Sistem yoneticilerinin yapacagi miicadele, dncelikle spam yayan kaynak-
lar konusunda tedbirli olmay1 gerektirmektedir. Sunucular kendilerine bagl
kullanic1 hesaplarini siki denetim altinda tutarak ve ara sunucu (Relay) olarak
kullanilmamalar1 konusunda gerekli tedbirleri alarak spam iletilerin yayilma-
sin1 6nemli 6l¢iide engelleyebilirler.

Spam ile hukuki miicadeleye gelince, bu konuda farkli uluslarin yasal
diizenlemeleri bulunmakla birlikte'®, Spam iletilerle ilgili ilk diizenli ve
kapsamli yasanin ABD’nin “Istenmeyen Pornografik ve Pazarlama
Tecaviizlerinin Kontrolii Yasast” (Controlling the Assault of Non-Solicited
Pornography and Marketing Act) oldugu soylenebilir. Bu Federal Yasa kisaca

Uysal, Levent. “Spam Lideri Artik Asya”. http://www.turkinternet.com., Eklenme tarihi
09.06.2006. Son Erisim 04.03.2007.

1 Bak. [http://www.olis.oecd.org/olis/2003doc.nsf/LinkTo/dsti-iccp(2003)10-final]; ayrica
bak.http://www.euro. cauce.org/en/countries/index.html (11.01.2007); Khong, D. W. K.:
The Problem of Spam Law: A Comment on The Malaysian Communications and
Multimedia Commission’s Discussion Paper on Regulating Unsolicited Commercial
Messages, Computer Law & Security Report, 9/2004, 5.206-212.
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CAN-SPAM Act olarak anilmaktadir. Yasa 2003 yilinda ¢ikarilmis ve 2004
yil1 itibariyle yiiriirliige girmistir'".

Adindan da anlagilacag iizere bu yasanin amaci kisaca, e-posta uygula-
malariin kotliye kullanilmasin1 6nlemek, aldatici igerikli e-posta gonderim-
lerini ve pornografik materyallerin'? internet iizerinden dagitilmasimi engel-
lemektedir. Bununla birlikte Yasa, ticari icerikteki tiim e-posta iletilerine
uygulanabilecek hiikiimler de tasir.

Yukarida deginildigi gibi, Spam ile ilgili en diizenli ve kapsaml
yasalardan biri olmas1 dolayisiyla burada ABD Spam Yasasi esas alinmak ve
AB hukuku ile de karsilastirilmasi yapilmak suretiyle konunun hukuki boyutu
incelenmeye ¢alisilacaktir.

I. ABD SPAM YASASININ KAPSAMI

A. GENEL OLARAK

Spam Yasasi esas olarak, istenmeyen (istek disi) ticari e-postalar1 kapsa-
mina almaktadir. Ticari e-postadan ne anlagilmas1 gerektigi Yasada ayrica
tanimlanmustir. Buna gore, asil amaci ticari reklam ya da ticari bir {irlin ya da
hizmetin reklami ya da promosyonu olan e-postalar ticari e-posta olarak kabul
edilmektedir [Bol. 3 (2)A]. Bu bakimdan, e-posta yoluyla reklam ya da
promosyon etkinliginde bulunulup bulunulmamasi ticari e-posta taniminda
one cikan noktadir'.

Yasa, asil itibariyle, ¢ok sayida gonderilen -spam niteligindeki- ticari e-
postalart hedeflemektedir. Bununla birlikte, tek bir kisiye/olas1 aliciya

Federal Yasadan Onceki donem igin bak. Latham, D. P.: Spam Remedies, William
Mitchell Law Review, 3/2001, s.1649-59; Simmons, D. D.: No Seconds On Spam: A
Legislative Prescription to Harness Unsolicited Commercial E-Mail, Journal of Small &
Emerging Business Law, 2/1999, s.389-427; Dickinson, D.: An Architecture for Spam
Regulation, Federal Communications Law Journal, 1/2002, s.137-145; Saylin, G.
M./Cox, J. C.: The Unsolicited Email Act and Anti-Spam Litigation, Utah Bar Journal,
1/2003, 5.26-27.; Freeman, E. H.: Information Systems Security, 5/2000, s.12-16.

Spam Yasasinin bu konudaki diizenlemeleri i¢in bak. Manishin, G. B/Joyce, S. A:
Current Spam Law and Policy: An Overview and Update, Computer and Internet Lawyer;
9/2004, s.4.

Seligman, T. J.: Marketing through Online Promotions, Computer and Internet Lawyer;
4/2004, s.26; Denny W. R.: How The Can-Spam Act of 2003 Affects Electronic
Communication by Lawyers, Practical Lawyer; 4/2005, s.19-20.
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gonderilen ticari e-postalarda da niteligine uygun distiigii 6lgiide Yasanin
baz1 hiikiimlerinin uygulanmas: s6z konusu olacaktir'®. Ornegin bu tiir bir e-
posta da, opt-out hakkinin kullanimina olanak saglayan igerikte olmalidir'’.

Bir e-postanin asil amacinin ticari olup olmadiginin belirlenmesi gorevi
ise FTC (Federal Ticaret Komisyonu, Federal Trade Commission)’ye aittir.
FTC, bu kavrama aciklik getirici mevzuati ¢ikarmakla ylkiimliidiir [bol. 3
(2)Cl.

B. YASAYLA KAPSAM DISI BIRAKILAN TICARI E-POSTALAR

Spam yasas, ticari islemlerle ilgili olanlarla mevcut ticari iliskilerin bir
geregi olarak gonderilen postalari, ticari e-posta kavraminin disinda tutmustur.
Bu nitelikteki e-postalar yasa anlaminda ticari e-posta kabul edilmemektedir.
Bunlar da, aslinda ticari yasam ve iligkilerle ilgili olmakla birlikte Yasanin
kapsamina aldig1 “ticari” e-postalardan ayn tutulmaktadir. Ticari islem ya da
iligkilerle ilgili e-postalardan (transactional or relationship messages) ne
kastedildigi, Yasada acikliga kavusturulmustur [bol. 3 (17)A]. Bu tir e-
postalar i¢in de, gbnderme amaci 6n plana ¢ikmaktadir. Buna gore asil amaci,
taraflarin 6nceden iizerinde anlastig1 bir ticari islemi onaylamak, dogrulamak,
kolaylastirmak ya da tamamlamak olan (ticari) e-postalar Yasayi ihlal etmez.
Bunun gibi, karsi tarafa iiriiniin garantisi ile ilgili bilgi saglayan, tiriiniin geri
alinmasi (cayma) kosullari ile ilgili bilgi sunan, alic1 tarafindan satin alinan ya
da kullanilan ticari bir iriinlin giivenli kullanimina iligkin bilgiler igeren e-
postalar kapsam disidir. Abonelik, iiyelik, mudilik vb. bir 6zellik i¢eren ticari
iligkilerin kosul ve niteliklerindeki (bunun gibi e-posta alicisinin statiisiindeki)
degisikliklerin ya da bunlarla ilgili -hesap ekstresi gibi- donemsel bilgilerin e-
posta yoluyla géonderimi de -yasa anlaminda- spam olarak kabul edilmemistir.
Dogrudan dogruya, c¢alisma (istihdam) iligskileri ya da {irlin giincellemesi
(virlis programlar1 gibi) vb. ile ilgili bilgiler igeren e-postalar da kapsam dis1
tutulmustur.

Islemsel ve iliskisel e-postalara iliskin Yasada yer alan bu hiikiimlerin
kapsamini genisletmek ve/veya daraltmak konusunda da FTC yetkili

4 Clarke 11, I/Flaherty, T. B/Zugelder, M. T: The CAN-SPAM Act: New Rules for
Sending Commercial E-mail Messages and Implications for the Sales Force, Industrial
Marketing Management, 34/2005, s.400;

'S Kennedy, C.H/Lyon, C. E.: The CAN-SPAM Act of 2003: A New Regime for Email
Advertising, Computer and Internet Lawyer, 2/2004, s.7.
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kilmmistir. FTC, bu konudaki tutumunu e-posta teknolojisi ve uygulama-
larindaki gelisme ve degisliklere gore ve Yasanin amacia uygun hareket
ederek belirleyecektir [(bol. 3(17)B].

Yasanin igslemsel ve iliskisel e-postalara iliskin diizenlemesi dar igerikli
goriilerek elestirilere ugramakta, bu konuda daha genis kapsamli goriilen;
onceden mevcut ya da devam etmekte olan isletmesel (ticari) iliskilerle ilgili
e-postalar1 kapsam dis1 tutan bir diizenleme 6nerilmektedir'.

C. OPT-OUT SISTEMI YA DA ONAY VERMEME, REDDETME
HAKKI

Opt-out sisteminin temel diisiincesi, her e-posta alicisina, herhangi bir
gondericiden aldig ticari e-postalar1 gelecekte almama olanag: tanimaktadir'”.
Bu anlamda e-posta alicisi, istemedigini bildirmek suretiyle o géndericiden
ticari igerikli ileti almay1 (ya da bunlarin bazilarini almay1'®) reddetmektedir.

Yasanin ticari e-postalarin zorunlu igeriginden gordiigii e-posta adresinin
bildirimi vb. diizenlemeler e-posta alicilarinin reddetme haklarmi etkin
kullanabilmelerine yonelik diizenlemelerdir'’.

Nitekim reddetme hakkinin kullanilmasi {izerine, gondericinin on is
giintinden daha uzun bir siire istenmeyen ticari e-postalari gondermeye devam
etmesi yasay1 ihlal eder [bol. 5(a)(4)(A)(i)]. Gorildigl gibi, Yasa bu on ig
giinliik siire i¢inde istenmeyen e-postanin gonderimini yaptirima baglama-
mustir. Bir baska deyisle, gondericinin istenmeyen e-postayr on is giini
boyunca gondermeye devam etmesinde yasal bir sakinca bulunmamaktadir.

Reddedilen gondericinin dolayli yollarla, 6rnegin bagka bir gdénderici
aracilifiyla spam (istenmeyen ticari e-postalar1) gondermeye devam etmesi,
ya da e-posta alicisinin adresini bagka gondericilere transfer etmesi, satmasi,
ondaki adreslerle degis-tokus etmesi kisacasit bunlar ve benzeri yollarla bir
digerine bildirmesi de yasaklanmustir [bol. 5(a)(4)(A) (ii, iii, iv)]. Burada
ayrica deginmek gerekir ki, ABD hukukunda ti¢iincii kisiler tarafindan génde-
rilen ticari e-postalardan yararma e-posta gonderilenlerin sorumlu tutulmasi
miimkiindiir. Ancak bunun i¢in, yararina e-posta goénderilenin bu durumu

Kennedy/Lyon, s.2.

7 Kennedy/Lyon, s.3; Denny, s.18; Ayrica bak. Khong, s.207-208.
18 Nitekim bak. sec. 5(a)(4).

Kennedy/Lyon, s.3.
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bilmesi ya da bilmesi gerekmesi, bu gonderilerden ekonomik c¢ikar elde
etmesi ya da elde etmeyi beklemesi ve bu gonderileri 6nlemek igin dava
acmamis, durumu tespit ettirmemis ya da FTC’ye bildirmemis olmas1 aran-
maktadir [bol. 6 (a) (b)].

Reddetme hakki kullanildiktan yani istenmeyen e-posta opt-out yapil-
diktan sonra bundan doniilebilir. Bunun igin, kendisine ticari e-posta gonde-
rilmesine artik rizast oldugunu (affirmative consent) alicinin gondericiye
bildirmesi yeterlidir [bol. 5(a)(4)(B)].

D. TICARI E-POSTAYI TANITICI IFADELER

ABD Spam Yasasi, e-postalarin -yasa anlaminda- ticari niteliginin
gizlenmesine izin vermemektedir. Bu anlamda, ticari e-postalarin bu nitelikte
oldugunun alic1 tarafindan agik ve kolayca anlagsilabilir sekilde gonderilmesi
gerekir. Yani alici, adresine gelen postanin reklam ya da promosyon igerikli
bir mesaj tasidigin1 -6rnegin, e-postanin konu kismmdan®- agik¢a anlayabil-
melidir. [bol. 5(a)(5)].

Yasa bu konuda da bir istisna getirmistir. Bu tiir postalarin génderimi
konusunda e-posta alicis1 gondericiye Onceden izin vermigse, bu takdirde artik
e-postanin ticari niteliginin belirtilmemis olmasi yasaya aykir1 degildir. Ancak
bu durumda bile, reddetme (opt-out) hakkinin bulundugunun aliciya bildirimi
ve e-postanin gecerli fiziki bir posta adresi tagimasi zorunludur [bdl. 5(a)(5)].

E. YAPTIRIMI AGIRLASTIRAN NEDENLER

Ticari e-posta gonderilmesinde bagvurulabilen bazi1 davranig tiirleri igin
Spam Yasasinda daha agir yaptirimlar 6ngoriilmiistiir:

a- Adres toplanmasi ve Sozliik saldirilari(Degisik yollarla toplanmig e-
posta adreslerine bilerek/kasten spam ileti gonderilmesi) [bol.
5(b)(D)].

b- Otomatik olarak birden c¢ok e-posta hesabinin olusturulmasi [bol.
5(b)(2)]. Bu yolla herhangi bir kisinin spam gondermek amaci ile

2 FTC de, bir e-postanin okunmasi ya da okunmadan yok edilmesinde, konu bilgisinin

6nemli rol oynadigini ifade etmektedir. Bak. Lewczak, J.: Complying with the Can-Spam
Act: New FTC Regulations Provide Guidance on “Primary Purpose”, Computer and
Internet Lawyer; 5/2005, s.11.
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cesitli e-posta hesaplarina otomatik olarak kaydim1 saglayan
sistemler kullanmas1 yasaklanmis olmaktadir.

c- Yetkilendirilmemis/izin verilmemis bir network/sebeke sisteminden
ticari e-postalarin gonderimi [bol. 5(b)(3)].

Boylece, bol. 5(a)’da yer alan hukuka aykir e-postalar i¢in bu ii¢ yoldan
biri kullanildiginda yaptirim agirlastirict nedenler gerceklesmis olacaktir.

1. Aldatic1 ve Yaniltici I¢erige Karsi Saglanan Koruma

Spam Yasast e-posta alicilarini, aldatici ya da yamiltict igerikli e-
postalara kars1t da korumay1 amaglamaktadir. Yasa bu konuda, sadece spam
iletilere yani ¢ok sayida gonderilen ticari e-postalara degil, ¢ok sayida
gonderilmeyenlere iliskin de hiikiimler igermektedir. Bunun gibi, aldaticilik
ve yanilticilik s6z konusu olunca, ticari islem ya da iligkilerle ilgili e-postalara
da uygulanacak hiikiimler icermektedir.

a. Aldatict ve yaniltict icerikli cok sayida gonderilen ticari e-postalara
iliskin hiikiimler

Cok sayida gonderilen ticari e-postalarda, hacking ve benzeri yontem-
lerle e-postanin gonderildigi asil kaynagin goriilmesi ya da Ogrenilmesinin
engellemesi, cezai yaptirimlara baglanmistir. Bu konuda Spam yasas1 ile ABD
Ceza Yasasina (US Criminal Code) bazi maddeler eklenmistir’'. Hacking ve
benzeri yontemler, gondericinin yetkisiz ve izinsiz olarak bir bilgisayar
sistemine girmesini ve buradan e-posta alicilarina ticari e-postalar gondererek
gercek adres vb. bilgiler konusunda onlar1 aldatmasini miimkiin kilmaktadir.
E-postanin baglik bilgisinde, domain isminde bu yonde oynamalar yapmak ya
da yanlis bilgiler vermek suretiyle ¢ok sayida e-posta adresi alarak bunlar1
spam i¢in kullanmak da ayn1 sekilde cezalandirilir. Buradaki cezalarin uygu-
lanabilmesi i¢in gondericinin kasten hareket etmis olmasi zorunlu goriilmiis-
tiir. [bol. 4(a)(1)].

Yasa yukaridaki yontemlerle ¢ok sayida gonderilen ticari e-postalar igin
para ve hapis cezalar1 OngOrmiistiir. Hapis cezalarinin azami siiresi bazi
suglarda 1, bazilarinda ise 3 ya da 5 yildir [bak. bol. 4(b)(1) ve (2)].

2l Kennedy/Lyon, s.4.
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Burada Yasanin cezai hiikiimlerinin ayrintilarina girilmeyecektir. Ancak
cok sayida gonderilme yani spam olarak nitelendirilme kavramini netlestir-
mek i¢in ceza hiikiimlerinin diizenlendigi bol.4’te yer alan sayisal ifadelere
deginmekte yarar vardir. Buna gore, ¢ok sayida ifadesi (multiple) ile; 24 saat
icinde 100’den fazla, 30 giin i¢inde 1000°den fazla, 1 yil iginde 10.000’den
fazla e-posta gonderilmis olmasi kastedilir [bol. 4(d)(3)]*

b. Aldatict ve yamiltict icerikli tiim ticari e-postalara uygulanan
hiikiimler

Yasa, ¢ok sayida gonderilmis olmasa, yani spam niteligi tasimasa da
makul bir e-posta alicisim1 aldatacak ya da yaniltacak surette bir bagslik
kullanarak ticari e-posta gonderilmesini yasaklamaktadir [bol. 5(a)(2)].

Ayni esas, ticari e-posta olarak kabul edilmeyen, ticari islem ya da
iligkilerle ilgili e-postalar agisindan da gegerlidir.

F. SPAM YASASINDA DUZENLENEN IHLALLERE KARSI
BASVURULABILECEK HUKUKI YOLLAR

ABD hukukunda, Spam-Yasasinin uygulanmasinda en Onemli roli,
bagimsiz idari otorite niteligi tasiyan FTC {istlenmistir. Spamlerle miicadele
FTC’ye agik¢a gorevler yiiklenmistir. Hatta kurumun giiciinii artiracak
sekilde, haksiz ve aldatic1 eylem ve uygulamalar1 diizenleyen FTC Yasasinin
da spamlerle miicadele de kullanilabilecegi yasal olarak [ Spam Act. bdl. 7(a)]
kabul edilmistir®.

FTC’nin SPAM vyasasinin yiiriitiilmesi ile ilgili gorevinin, yasay1 ihlal
eden davraniglara miidahale etme ile sinirli goriilmesi yanlig olur: FTC’nin
yasay1, daha dogrusu yasada yer alan anahtar kavramlar1 goriis, yorum, rapor
vb. yollarla yorumlayabilmesi kendisine 6nemli bir gii¢ kazandirmaktadir.
FTC, bu bakimdan, ABD’de rekabet hukukunun yami sira, Spam yasasi
acisindan da bagimsiz idari otorite hiiviyetine biiriinmektedir**.

22 (Ceza hiikiimleri hakkinda bak. Clarke/Flaherty/Zugelder, s.401.

3 Spam Yasasindan énce de, FTC'nin FTC Yasasindaki yetkileriyle istenmeyen ticari e-

postalarla aktif olarak miicadele ettigi belirtilmektedir. Manishin/Joyce, s.1.

#  FTC'nin bu konudaki yetki ve statiisii hakkinda FTC™nin resmi internet sitesinden bilgi

edinmek igin bak. www.ftc.gov, Spam yasasi ile ilgili olarak &zellikle bak.
http://www.ftc.gov/bep/conline/edcams/spam/index.html
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FTC’nin bu yorumlama yetkisinin pratikteki en 6nemli yansimasi, e-
postalarin asil amacimin/ilk amacinin (primary purpose) netlestirilmesi
noktasinda goriilmektedir™. Zira yukarida ifade edildigi gibi, Spam Yasasmnin
kapsamina yalnizca asil amaci ticari olan e-postalar girmektedir*®.

Yasayla FTC’ye “kavramlar1 yorumlamak” iizerinde taninan diger bazi
yetkiler soyle siralanabilir’’:

- Ticari islem ya da iligkilerle ilgili e-posta kavramini genisletebilir ya
da daraltabilir

- Opt-out/reddetme hakkinin kullanilmasi ile islemeye baslayan on is
giinliik siireyi degistirilebilir.

- Ticari e-posta sayisinin hizla artmasina neden olabilecek “yeni”
yontemleri, yaptirimi agirlagtirict nedenler arasina dahil edebilir.

FTC’nin yan1 sira, diger bazi federal kurum ve kuruluslara, bunun gibi
eyalet ve devlet bagsavcilik makamina (state attorney general) da dava agma
olanagi taninmistir.

Son olarak Spam Yasasinda internet servis saglayicilarinin (Internet
access service), yasaya aykiriliklardan dolay1 dava agabilecegi diizenlenmistir.

Internet servis saglayicilarinin dava agma haklarmin bulundugu durumlar
bol. 7(g)(1)’de sayilmustir. Ornegin, yaptirimu agirlastiran yontemlerin kulla-
nilmasi suretiyle iglenen ihlallerde saglayicilar da dava acgabilirler. Bunun
gibi, seksiiel igerikli e-postalarin yasal gereklilikleri tasimamasi durumunda
da saglayicilarin dava agma hakki bulunmaktadir. Dava nedeninin, opt-out
kurallarma uyulmamasindan zarar gérmeye dayandirilmasi da miimkiindiir

[bol. 7(g) (1)].

Bu davalarda saglayicilar, maddi (ya da Yasada gosterildigi sekilde
hesaplanacak -bu anlamda olasi-) zararlarinin tazmini yaninda, zararlarinin {i¢
kat1 tutarmma kadar tazminat da isteyebilirler [bol. 7(g)]. Zararin {i¢ katina
kadar tazminata hilkmedilebilmesi i¢in, ihlalde kastin varliginin belirlenmesi

2 Manishin/Joyce, s.4.

Bu konuda bak. Lewczak, s.10-12; Traupman, E.: One Year Later: A Review of the
CAN-SPAM Act, Rural Telecommunications; 1/2005, s.40;

27 Bak. FTC, Definitions and Implementation Under the CAN-SPAM Act, Final Rule, 16
CFR Part 316 [Project No. R411008] RIN 3084-AA96, 2004.; FTC, Definitions and
Implementation Under the CAN-SPAM Act : Proposed Rules, 16 CFR Part 316, Federal
Register, 91/2005.

26
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ya da spam icin Yasanin yaptirimm agirlastirict neden olarak gordiigi
yontemlerden en az birinin kullanilmis olmasi gerekir [bol. 7(g)(3)(C)].

II. ABD SPAM DUZENLEMELERININ AB SPAM HUKUKU iLE
KISA KARSILASTIRMASI

A. AB HUKUKUNDA ISTENMEYEN ILETISIM TURLERINE
KARSI KISILERIN KORUNMASI

AB hukukunda birlik diizeyinde, ABD’deki Spam Yasasina benzer
sekilde yalnizca istenmeyen ticari e-postalara yonelik bir Yonerge bulunma-
maktadir.

Bununla birlikte ticaret ya da internet ortamu ile ilgili ¢esitli Yonerge ve
diger diizenlemelerde spam’lere de uygulanacak hiikiimler yer almaktadir.
istek dis1 (istenmeyen)™ ticari e-postalarla ilgili goriilebilecek bazi yonerge-
lerden en azindan kisaca burada s6z etmek gerekir. Bu Yonergeler, Kisisel
Verilerin Korunmasi Yonergesi®, Mesafeli Satis Yonergesi’® ve Elektronik
Ticaret Yonergesi®' olarak siralanabilir”. Ornegin, Kisisel Verilerin Korun-
mas1 YoOnergesinde, gergek kisileri tanilayan ya da tanilayabilecek nitelikteki
bilgilerle ilgili diizenlemeler bulunmaktadir. Bu 6zelligiyle gercek kisilerin e-
posta adreslerinin hukuka aykir1 bir sekilde elde edilmesi Yonergenin
kapmasina girmektedir. Kuskusuz, spam gondermek amaciyla bu adreslerin
hukuka aykir1 sekilde elde edilmesi de Yonergenin kapsamina girmektedir.

2 Aym sozciikle (unsolicited) ifade edilmekle birlikte, Tiirkge agisindan opt-out sisteminin

kabul edildigi ilkeler igin “istenmeyen”, opt-in sisteminin kabul edildigi iilkeler igin ise
“istek dig1” ticari e-postalardan soz etmek daha dogrudur. Zira, opt-out sisteminde
yasaklanan, bir iletinin gelmesinin artik istenmemesine ragmen devam etmesidir. Opt-in
sisteminde ise, bir iletinin 6nceden izin alinmaksizin istek dis1 gonderimi yaptirima
baglanmaktadir. Bu nedenle bu ¢alismada ABD hukukundan sz ederken “istenmeyen”
AB hukukundan s6z ederken “istek dis1” ifadelerine agirlik verilmekle birlikte her ikisi ile
kastedilenin bu ayrinti hari¢ ayn1 sey oldugunu burada ifade etmek gerekiyor.

Directive 95/46/EC of 24 October 1995 on the protection of individuals with regard to the
processing of personal data and on the free movement of such data.

29

3 Directive 97/7/EC of 20 May 1997 on the protection of consumers in respect of distance

contracts.

31 Directive on electronic commerce, Directive 2000/31/EC of 8 June 2000 on certain legal

aspects of information society services in particular electronic commerce, in the internal
market., OJ L 178/1, 17.7.2000.

Cheng, T. S. L.: Recent International attempts to can Spam, Computer Law & Security
Report, 6/2004, s.473.

32
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Bu yonergelerden Elektronik Ticaret Yonergesinde, istek disi ticari
komiinikasyon/ iletisim bashigi altinda dogrudan spamleri hedef alan bir
diizenleme bulunmaktadir. Buna gore, istek dis1 ticari e-posta gonderimini
yasaklamamusg lye iilkelerin, (en azindan) bu tiir bir postanin alinir alinmaz
acik ve kuskudan uzak sekilde tanilanabilir olmasini saglayici tedbirleri alma-
lar1 gerekir [art. 7 (1)]. Yine Yonergede, iiye devletlerin bu tiir e-postalara
kars1, bunlar1 almak istemeyenlerin kendilerini kayit ettirebilecekleri reddetme
sicillerinin (oup-out registers) olusturulmasina 6nem veren tedbirler almasi
Ongorilmistiir [art. 7(2)].

Elektronik Ticaret Yonergesinin 6. maddesi ise, e-posta da dahil ticari
nitelikli iletisimler i¢in bazi kurallar icermektedir. Bu maddeye gore, ticari
iletisimde, kisaca; iletisimin ticari igerikte oldugu, kimin adina/yararina
yapildigi, promosyon, armagan vb. kampanyalarin bu niteligi ve bunlardan
nasil yararlanilabilecegi agik ve anlasilir sekilde ifade edilmis olmalidir.
Ticari iletisimden kasit, 6zii itibariyle, iiriin ya da hizmet, firma imaj1 vb.leri
hakkinda reklam ya da tanittim amagl iletisimdir [art. 2(b)]. ABD hukukunda
ticari e-postada gegen ticari sozciigii ile bu bakimdan ayni1 hedefe yonelmek-
tedir.

Avrupa Birligi diizeyinde spamle ilgili son temel diizenleme
Telekomiinikasyon Sektoriinde Gizliliginin Korunmasi1 Kisisel Bilgilerin
islenmesi Hakkinda Yonergedir’ ki burada kisaca TSGY olarak anilacaktir.

TSGY, kendisinden onceki aym adli Yonergeyi'® viiriirlikten kaldir-
mustir. Eski TSGY nin 12. maddesi, istek digi aramalara (Unsolicited Calls)
ayrilmisti. Bu maddeye gore, insan miidahalesi olmadan otomatik arama
yapan sistemlerin (otomatik arama makineleri) ve belgegecerlerin (faks)
dogrudan pazarlama amaciyla kullanim ancak alicidan 6nceden izin alinmig
(opt-in) olmasina baglidir. Bunlar disinda kalan araclar ile dogrudan pazar-
lama amaciyla gergeklestirilen iletisimde ise opt-in ya da opt-out sistemle-
rinden hangisinin tercih edilecegi iiye devletlere birakilmisti. Yonergedeki bu
koruma aslinda gergek kisiler i¢in ongdriilmiis olup, gercek kisiler disinda
kalan alicilarin korunmasi konusunda gerekli 6nlemler alinmasi iiye devlet-
lerden istenmisti [bol.12 (3)].

3 Directive 02/58/EC of 12 July 2002 concerning the processing of personal data and the

protection of privacy in the telecommunications sector, OJ L 201/37, 31.07.2002.

3 Directive 97/66/EC of 15 December 1997 concerning the processing of personal data and

the protection of privacy in the telecommunications sector, OJ L 24/1, 30.01.1998.
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Yeni TSGY ise istek disi ticari e-postalar hakkinda da agik hiikiimler
icermektedir. Yeni TSGY’ nin gerekcesinde, gelisen iletisim sektorii karsi-
sinda kisilerin mahremiyetinin ve 6zel bilgilerinin korunmasi gerekliliginden
s0z edilmektedir. Kapsam dahilindeki elektronik iletisim sistemleri arasinda
internet de sayilmakta, bunun kullanicilar icin yeni olanaklar saglarken,
mahremiyetlerinin ve kisisel bilgilerinin korunmasinda yeni riskler getirdigin-
den s6z edilmektedir.

Nitekim Yonergenin amaci, temel haklar ve ozgirliikler konusunda,
Ozellikle de kisilerin 6zel yasam alanmin (mahremiyetinin) korunmasinda
birlik diizeyinde esit koruma saglanmasina hizmet etmek olup, yogunlagma
noktasi, Birlik i¢inde elektronik haberlesme yoluyla kisisel verilerin islenmesi
ve dolagimudir. [bol. 1(1)].

Bu baglamda, Yonergenin “istek dis1 iletisim”  (Unsolicited
Communications) bagligini tasiyan 13 maddesinde, insan miidahalesi olmadan
otomatik arama yapan sistemlerin (otomatik arama makineleri), belgegecer
(faks) ve e-postalarin dogrudan pazarlama amaciyla kullaniminin, ancak buna
Onceden izin verenlere (abonelere) karsi miimkiin olabilecegi ifade edilmek-
tedir [bol. 13 (1)].

Daha onceki bir iletisim dolayisiyla miisterisinden e-posta génderimini
miimkiin kilacak bilgileri elde etmis bulunan bir gergek ya da tiizel kisinin,
benzer mal ya da hizmetlerinin tanittimi ve pazarlanmasi i¢in -ayrica bir izin
almadan- bu adresi/bilgileri kullanabilmesi yasak kapsaminda goriilmemistir.
Bununla birlikte, bu ihtimalde, miisteriye bu tiir e-postalari almay1 reddetme
ve elektronik iletisim bilgilerinin bu ydnde kullanilmamasi konusunda
iradesini agiklama firsati saglanmig olmalidir. [art. 13 (2)].

Bu ikisi digindaki, dogrudan pazarlama amacl diger istenmeyen iletisim
tiir ve uygulamalarina karsi Yonergede iki yontem Onerilmis ve bunlardan
hangisinin tercih edilecegi iiye devletlere birakilmistir. Bu iki yontem opt-in
ve opt-out yontemleridir. Yonerge bunlarin 6ziinii kisaca, 6nceden izin alma
ve herhangi bir iletisimin alinmasim istememe olarak ifade etmektedir. [art.
13 (3)].

Yonerge’ye gore, gondericinin tanilanmasimi (teshis edilmesini) engel-
leyici sekilde dogrudan pazarlama (direct marketing, -Almanca metinde;
Direktwerbung) amagli e-postalarin gonderimi yasaklanmalidir. Ayni sonug,
alicinin, kendisine gonderimin kesilmesini bildirecegi gegerli bir adres
icermeyen e-postalar icin de gegerlidir. [art.13 (4)].
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Bu son amlan hiikiim, gerek gercek gerek tiizel kisilerle kurulan
haberlesmeler i¢in gecerli iken, yukarida deginilen art. 13 (1) ve (2) hiikmii
yalnizca, gercek Kkisilerin korunmasina yoneliktir. Yonerge, tiizel kisileri
anilan hiikiimlerin kapsami disinda tutmakta ve fakat liye devletlerin bunlari
yeteri derecede koruyucu onlemler almasini istemektedir [art.13 (5)]. Bir
bagka deyisle, tiizel kisilerin, (gdndericinin kolayca tanilanabildigi ve gegerli
iletisim adresi igeren) e-postalar ve diger iletisim araglari ile maruz kaldigi
dogrudan pazarlama amacli gonderilere karsi korunmasi Yonerge kapsami
disinda kalmakta ve bu konuda sorumluluk iiye iilkelere yliklenmektedir.

Burada son olarak ifade etmek gerekir ki. Avrupa Konseyi Siber Suglarla
Miicadele Sozlesmesi ve eklerinde de, ister ticari isterse baska amagclarla
olsun ¢ok sayida gonderilen iletiler (spamler)le ilgili agiklamalar bulunmak-
tadir. Nitekim Sozlesme taraflar1 bu tiir iletilerin iletisimi kasithh ve ciddi
oOlgiide engellemesi durumunu cezalandirilmast gereken bir fiil olarak kabul
etmektedir; idari, adli ya da bagka bir tarzdaki cezanin tiiriiniin belirlenmesi
ise taraflarmn takdirine birakilmaktadir’>,

B. SPAMLERE ILISKIN AB DUZENLEMELERININ ABD SPAM
YASASI ILE KARSILASTIRMASI

ABD Spam Yasast ile 6zellikle Elektronik Ticaret Yonergesi ve TSGY
ile getirilen diizenlemeler arasinda baz1 temel farkliliklar bulunmaktadir.

Oncelikle, ABD Spam Yasasi yalnizca, e-postalari kapsamia alirken,
adi gecen AB Yonergeleri istek dis1 tiim iletisim tiirlerini kapsamina almakta,
bu baglamda e-postalara karsi da hiikiimler icermektedir. TSGY ’nin yalnizca
bir fikras1 dogrudan dogruya e-postalar1 konu almaktadir. Bu yoniiyle spamle
miicadelede ABD yasasinin daha kapsamli bir diizenlemeye sahip oldugu
sOylenebilir. Yonergenin genelligi karsisinda, spame karsi 6zel bir yasayla
miicadele edilebilmesi liye devletlerin takdirine birakilmis olmaktadir. Bugiin
icin, Birlik iiyesi iilkelerin ¢ogunun, istek digi/istenmeyen ticari e-postalar
(spamler) hakkinda ABD’dekine benzer sekilde ayrintili diizenlemelere sahip
olmadig1 soylenebilir®.

3 Convention on Cybercrime, ETS No: 185 , 23.11.2001 6zellikle Explanatory Report, No:
69.

3¢ Bak. OECD, Background Paper for The OECD Workshop on Spam, 22.01.2004, Annex-
1, [http://www.olis.oecd. org/olis/ 2003doc.nsf/ LinkTo/dsti-iccp(2003)10-final]; ayrica
bak. http://www. euro.cauce. org/en/countries/index.html (11.01.2007).
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ABD Spam Yasasinda her ne kadar ticari e-postalardan, Yonergelerde
ise dogrudan pazarlama amacindan s6z edilse de, her ikisi i¢in de kastedilen
ayn1 oldugu; ticari amach iletilerin kastedildigi agiktir.

Spam’e kars1 koruma agisindan konuya yaklasildiginda ise, ABD ve AB
diizenlemeleri arasindaki esasl bir fark ortaya ¢ikmaktadir. ABD’de e-posta
alicilarina opt-out hakki taninirken, AB’de kural olarak opt-in/6nceden izin
alma sistemi kabul edilmistir. Bu bakimdan saglanan temel koruma yontemi
ilizerinde iki diizenleme birbirinden esasli sekilde ayrilmaktadir. Ancak AB
hukukunda, daha onceden baska mal ya da hizmetleri i¢in miisterisinden izin
almis bulunan gondericinin, benzer mal ve hizmetleri hakkindaki reklam,
promosyon vb. igerikli iletileri i¢in ayrica Onceden izin almasina gerck
goriilmemistir. Bu gibi durumlar igin opt-out sistemi kabul edilmis, miisteriye
yeni ileti istememe hakki tammmustir. AB hukukunda opt-in sistemine
getirilen istisnanin da temelde daha 6nceden verilen bir izne dayandigi dikkate
alindiginda, bu istisna hiikmiiniin asil kuraldan esasli bir sapma anlamina
gelmeyecegi sdylenebilir.

Iki diizenleme arasindaki bir baska fark, Yasa ve Yonergelerin kisi
acisindan kapsamu dikkate alindiginda goriilmektedir. Gergekten de, gergek ve
tiizel tiim e-posta alicilarin1 korumakla ABD Spam Yasasi kisi agisindan gok
daha kapsamhdir. Adi gecen Yonergeler ise, bu konuda, tiizel kisileri asil
koruma normu olan opt-in sisteminin diginda biraktigi i¢in kisi bakimindan
daha dar bir kapsama sahiptir.

Sonug¢ olarak, ABD Spam Yasasi, istenmeyen ticari e-postalara karsi
kapsamli ve ayrintili bir diizenleme niteligi tasirken; AB hukukunda Birlik
diizeyindeki mevzuat agisindan bunun olduk¢a gerisinde kalindig1 goriilmek-
tedir. Bununla birlikte AB hukuku, saglanan koruma agisindan opt-in siste-
mini kabul etmekle; bu noktada ABD hukukundan bir adim 6ne gegmektedir.
Gergekten de bu tiir ticari e-postalara karsi opt-in sisteminin opt-out sistemine
iistliinliigii ve kisilerin korunmasi acisindan tercih edilmesi gerektigi genel
kabul géren bir husustur®’.

37 Bak. Marks, E. E.: Spammers Clog In-boxes Everywhere: Will the Can-Spam Act of

2003 Halt the Invasion?, Case West Reserve Law Rev 3/2004, s.952-956;
http://www.euro.cauce.org/en/20reasons.html (11.01.2007); Hukukumuzda opt-in sistemi
lehinde; Memis, T.: Hukuki Ag¢idan Kitlelere E-Posta Gonderilmesi, Atatiirk Universitesi
Erzincan Hukuk Fakiiltesi Dergisi, 1-4/2001, s.441.
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Nitekim, istek disi/istenmeyen ticari e-postalara karsi yasa yoluyla
saglanabilecek koruma giicliiden en zayifa dogru su sekilde siralandirilabil-
mektedir’®:

- Istek dis1 ticari e-posta génderiminin tamamen yasaklanmasi
- Duble (ikili) Opt-in sistemi

- Opt-in sistemi

- Opt-out sistemi

- Istenmeyen ticari e-posta gdnderiminin yasaklanmadig1 sistemler.

Ikili opt-in sistemi, opt-in sisteminin gii¢lendirilmis bir tiirii olup,
kendisine e-posta gonderimine opt-in ile olanak taniyan e-posta alicisina, bu
durumun kars1 bir e-posta gonderilerek bildirilmesine (ve boylece teyit ettiril-
mesine) dayanan bir sistemdir’.

Bugiin i¢in AB iiyesi iilkelerin ¢ogunun -bu konudaki mevzuatinda ya da
yasa tasarilarinda-, Yonergeye uygun olarak opt-in sistemini tercih ettigi
goriilmektedir.

Ornegin, 6nceleri genel hiikiimlere gore® istenmeyen ticari e-postalarla
miicadele edilen Alman hukukunda, TSGY’nin etkisiyle" konunun yasa
diizeyinde diizenlenmesi yoluna gidilmis, Haksiz Rekabet Yasasina (UWG)
ticari spamle ilgili yalnizca bir madde eklenmistir. Bu hiikiimle, dnceden
rizasi alinmadan bir kimseyle; e-posta, faks, otomatik arama makineleri vb.
leri yoluyla dogrudan pazarlama/reklam igerikli iletisim kurulmasi haksiz
rekabet olarak kabul edilmistir (§7Abs. 2 UWG) *.

3% Sester, P/Mutschler, S: Neue Kooperationen und rechtliche Entwicklungen im Kampf

gegen Spam, Informatik Spektrum, 29.01.2006, s.20.

Sester/Mutschler, s.20; Clarke/Flaherty/Zugelder, s.403; Bu uygulamanin “ikili”” opt-in

olarak adlandirilmasinin uygun olmadigi, burada dogrulanmig/teyit edilmis “bir” opt-

in’den soz etmek gerektigi goriisii i¢in bak. http://www.euro.cauce.org/en/

optinvsoptout.html (11.01.2007).

40 Ogzellikle, §§ 823 Abs. 1, 1004 BGB, §§ 1 UWG. Sester/Mutschler, s.18; Ayrica yargi
kararlar1 i¢in bak. http://www.online-recht.de/vores.html?Wettbewerbsrecht#E-Mail-
Werbung (11.01.2007).

41 Sester/Mutschler, s.18.
2

39

Halihazirda opt-in sistemini tercih eden iilkelere; Italya, Belcika, Danimarka, Avusturya,
Fransa, Yunanistan 6rnek verilebilir. Bu konuda bak. OECD, Background Paper for The
OECD Workshop on Spam, 22.01.2004, Annex-1, [http://www.olis.oecd.org/olis/
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III. TURK HUKUKUNDAKiI DURUM

Hukukumuzda istenmeyen ticari e-postalara uygulanacak 6zel bir yasa
hiikmii bulunmamaktadir. Bu nedenle, hukukumuz bakimindan bugiin i¢in
spamlerle miicadelede genel hiikiimlerden yararlanilmas: 6nerilmektedir®.

E-posta ile gonderilen reklamlarin, 6zellikle aldatici igerikte olmasi
durumunda haksiz rekabet kurallarindan (BK. m.48, TTK m.56 vd.) yararlan-
mak miimkiin olabilir**.

Bunun gibi, Tiiketicinin Korunmas1 Hakkinda Kanunun, ticari reklam-
larin kanunlara, genel ahlaka, kisilik haklarina uygun, dogru ve diiriist olmala-
rim1 arayan 16. maddesinden hareketle, e-posta yoluyla dogruluk ve diiriistlitk
kuralina aykir1 olarak yapilan reklamlarin hukuka aykir1 sayilabilecegi ifade
edilmektedir. Bu goriise gore, tiiketicinin gelen ilk e-posta reklamindan sonra,
e-adresine reklam istemedigini belirten bir uyariyr gondericiye herhangi bir
sekilde iletmesine karsin reklamin siirmesi, dogruluk ve diiriistliik kuralina
aykirihigin agik bir bigimidir®. Reklamin istenmemesine karsmn siirdiiriilme-
sinin diiriistliik kurallarina aykir1 gériilmesi durumunda, burada tistii kapali bir
opt-out sisteminden varligindan s6z edilebilecektir.

2003doc.nsf/LinkTo/dsti-iccp(2003)10-final]; ayrica bak. http://www.euro.cauce.org/en/
countries/index.html (11.01.2007).

4 Bak. Topaloglu, M.: Bilisim Hukuku, Adana 2005, s.185 vd; Bak. Memis, s.440 vd.

44« bzellikle... .ticari amagl spamlere Tiirk Ticaret Kanunu m.57/10°da ifadesinin bulan

haksiz rekabet hiikiimlerinden faydalanmak suretiyle engel olmak miimkiindiir. Zira, TTK
m.57/10 hiikkmii, rakipler hakkinda da gecerli mesleki veya mahalli adetlere uymamay1

haksiz rekabet saymistir”. Topaloglu, 186; Memis, 441.

4 Memis, 5.442. Yasa metninde gecen “ticari reklamlarin dogru ve diiriist olmasindan”

kastin diriistlik kurallart m1 yoksa reklamin dogru ve yaniltict olmamast mt oldugu
tartigilabilir. Nitekim, Ticari Reklam ve lanlara iliskin flkeler ve Uygulama Esaslarina
Dair Yénetmelik, ikinci goriisiin agirhgim artiracak nitelikte, Temel lkeler bashgi altinda
(m.5) “reklamlarin dogru ve diirlist olmasindan” séz etmektedir (bend a). Ancak bunu
izleyen bentte agikga; “Her reklam ekonomik ve sosyal sorumluluk bilinci iginde is haya-
tinda ve kamuoyunda kabul goren diiriist rekabet ilkelerine uygun olmalidir.” hitkmiine
yer vererek, diiriistliik kurallarinin istenmeyen ticari e-postalara karsi korunmada kullana-
bilmesine 151k yakmaktadir. Bu hiikmiin reklamla haksiz rekabet hiikiimleri (BK. m48,
TTK m.56 vd) arasinda baglant1 kurucu 6zelligi de burada vurgulanabilir. Diger yandan,
ifade etmek gerekir ki, TKHK m.16’da, reklamlarin kanunlara uygun olmasindan soz edil-
digine gére, MK. m.2’nin reklam faaliyetleri i¢in de uygulanacag: aciktir. Hatta, bu tiir bir
gonderme olmasa bile, bir kanun hitkkmii olarak MK. m.2’nin reklam faaliyetlerine de
uygulanacagindan kusku yoktur.
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Diger yandan, ticari reklam ve ilanlarda uyulmas1 gereken kurallar
belirleme yetkisi bulunan (TKHK. m.17) Reklam Kurulunun, e-posta yoluyla
gerceklesen reklamlar konusunda da diizenlemeler getirebilecegi agiktir™.
Tiketicinin istemedigi halde (opt-out) reklamlara maruz kalmasinin, hatta e-
posta yoluyla reklam igin tiiketiciden Onceden izin alinmamasinin (opt-in)
tiikketicinin korunmasina aykiriliginin kabuliinii 6ngoren ilkelerin, boylelikle,
Reklam Kurulunca getirilmesi miimkiin géziikmektedir.

Ister ticari igerikli olsun isterse olmasin, kisilik haklarina aykir1 kabul
edilebilecek bir igerikle gonderilen e-postalarla, Medeni Kanunun 24 vd.
maddelerine gore de miicadele edilebilir*’. igeriklerinin yam sira, kisisel veri
niteligi tasiyan e-posta adreslerinin yasal olmayan yollardan elde edilmesi* ve
bu sekilde elde edilen adres vb. bilgilerin bir bedel karsiligi satilmasi da
kisilik haklarma aykiridir®. Nitekim, internet Ust Kurulu da, kisi ve kurulus-
larin e-posta adreslerinin kisisel bilgi oldugu, bu bilgilerin izin alinmaksizin
ticarete konu edilmesinin kisilik haklarina agik bir saldir1 niteligi tasidig
goriisindedir’. Bununla birlikte, e-postalar agisindan MK. m. 24 vd.,
“spam”lere 0zgli olmayan ve fakat “spamlere” karsi da koruma saglayan bir
kuraldir. Gergekten de, MK. m 24 vd. bireylere yonelik bir koruma
saglamakta olup, gonderilen -kisilik haklarina aykiri- postanin ¢ok sayida (ve
cok alictya) gonderilmis bir “spam” olmasi gerekmemektedir.

Burada altim ¢izerek ifade etmek gerekir ki, dogrudan spamleri konu
almamakla birlikte, yasaklanan davranigin spame basvurularak ya da spam
yoluyla gerceklestirilmesi durumunda uygulanabilecek hiikiimleri, hukuku-
muz acisindan, yukaridakilerle smirlamak dogru olmaz. Ornegin, spame
iligkin veri tabani olugturmak amaciyla bilgi saglamaya calisirken, TCK 243
ve 244 anlaminda bilisim sugu islenmesi olasidir’'. Bunun gibi, spam seklinde
gonderilen e-postada, gida iirlinlerinin yaniltici, yanlis vb. bilgiler verilerek

4 Ongoren, G. Internet ~ Hukuku, http://www.hukukcu.com/bilimsel/kitaplar/

ongoreninternet/bolumSg.htm (16.01.2007); Memis, s.442.
47 Memis, 442-443, ayrica bak. aym sayfalarda dn. 44 ve 45.
8 Memis, s.443.
4 Bu konuda ABD hukukuna iliskin bir degerlendirme i¢in bak. Marks, 5.945-949.

3 Temmuz 2000 tarihli SPAM Bildirgesi, http:/kurul.ubak.gov.tr (17.01.2007).

Sb «  (spame iliskin veri tabam olustururken)...6rnegin kullanicimin e-mail adresinin

6grenilmesi, hem kisilik haklarina aykiri(dir) hem de Tiirk Ceza Kanunu ...(agisindan)...
bilisim sugunu olusturmaktadir”. Topaloglu, 186. Aym yonde, Internet Ust Kurulu gériisii
icin bak. http://kurul.ubak.gov.tr/spam.html (17.01.2007)
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reklam ya da tanitimmm yapilmasi 5179 sayili Kanuna® aykirilik teskil
edecektir.

Mevzuatimizda spamlerle en yakindan ilgili hitkkmiin, Telekomiinikasyon
Sektoriinde Kisisel Bilgilerin Islenmesi ve Gizliliginin Korunmas1 Hakkinda
Yonetmelikte™ bulundugu soylenebilir. Adi gegen Ydnetmeligin “Istek Disi
Haberlesmeler” basligini tagiyan 20. maddesine gore;

“Isletmeciler kisi miidahalesi olmadan ¢alisan fakslar, elektronik posta,
kisa mesaj gibi otomatik arama sistemlerini, abonenin énceden izni olmadan
siyasi propaganda amaciyla kullanamazlar. S6z konusu otomatik arama
sistemlerinin dogrudan pazarlama amaciyla kullanilmasi halinde kullanicilara
gelen her bir mesaji bundan sonrasi i¢in almayi1 reddetme hakki iicretsiz ve
kolay bir yolla saglanir.

Dogrudan pazarlama amaciyla gonderilen ve kimin adina haberlesme
yapildigi hususunda gondericinin kimligini saklayan veya alicimin bu
iletisimin sonlandirilmasi konusunda talepte bulunacagi bir adres bulunmayan
elektronik mektuplarin gonderilmesi abonenin bu ydndeki talebi halinde
engellenir.”

Yonetmeligin bu hiikkmii bakimindan, Tiirk Hukukunda ticari igerikli
olmayan spamlerle miicadelede “opt-in”, ticari/dogrudan pazarlama amacli
spamlerle miicadelede ise “opt-out” sistemi benimsenmis géziikmektedir.

Burada kisaca Adalet bakanliginca hazirlanan ve 28.12.2006 tarihinde
Basbakanliga sevk edilen BILISIM AGI HiZMETLERININ DUZENLEN-
MESI VE BILISIM SUCLARI HAKKINDA KANUN TASARISI’ndan soz
etmek gerekir. S6z konusu tasariin amact; “...igerik saglayici, yer saglayici,
erigim saglayici, ortam saglayici ve toplu kullanim saglayicilarin sorumluluk-
lar1 ile bilisim sistemi veya bilisim ag1 kullanilarak islenen suglari, bu suglarin
sorusturulmasi ve kovusturulmasina iliskin esas ve usulleri diizenlemektir”
(m.1). Tasarida spame de yer verilmis ve istenmeyen ileti olarak adlandiri-
larak; gonderenine ulagilamayan ve bu nedenle engellenemeyen veya kisinin

2 Gidalarin Uretimi, Tiiketimi ve Denetlenmesine Dair Kanun Hiikmiinde Kararnamenin

Degistirilerek Kabulii Hakkinda Kanun, RG. 05.06.2004, Say1: 25483; Ongoren, Internet
Hukuku, http://www.hukukcu.com/bilimsel/kitaplar/ongoreninternet/bolum5g.htm,
(17.01.2007)

3 RG. 06.02.2004, Sayi: 25365. Telekomiinikasyon Kurumu tarafindan ¢ikarilan
Yonetmeligin dayanagi, 4/2/1924 tarihli 406 sayili Telgraf ve Telefon Kanunu ile
5/4/1983 tarihli 2813 say1l Telsiz Kanunudur (Yonetmelik m.2).
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istemedigini acik¢a beyan etmesine ragmen gonderilmeye devam edilen ileti
seklinde tanimlanmistir (m.2/0). Tasarinin 6. maddesine gore ise, icerik sagla-
yici, tanitim ve reklam amaciyla gonderilen iletilerde, kisinin iletiyi almak
istemedigi taktirde izleyecegi yola ve segencklere iligkin bilgileri kullanici-
larin kolayca erigebilecekleri sekilde hazir bulundurmakla yiikiimliidiir (bent
h). Bu bilginin sunulmamas1 ya da istenmeyen ileti géondermeye devam
edilmesi durumunda idari para cezasi s6z konusu olur (m.28). Tasarinin 2. ve
6. maddesinde yer alan hiikiimleri ile opt-out sistemini esas aldigi, bu yoniiyle
Telekomiinikasyon Sektoriinde Kisisel Bilgilerin Islenmesi ve Gizliliginin
Korunmas:1 Hakkinda Yonetmeligin 20. maddesiyle uyumlu oldugu goriil-
mektedir. Tasar1 opt-in sistemini benimsememesi yoOniiyle elestirilebilse de,
yine de konunun yasa diizeyinde ele alinmasimi saglamasi agisindan énem-
lidir.

Gergekten de, Kanaatimizce, Kanun Koyucu eliyle spamlere iliskin 6zel
bir diizenleme getirilip bu konudaki irade ortaya konmadik¢a dayanag tarti-
silir ikincil mevzuatla konunun ¢oziimlenmesi hukuki agidan uygun degildir.
Kuskusuz, Kanun Koyucu opt-out/opt-in vb. gibi genel sistemler iizerinde
tercih yaptiktan sonra, konuyla ilgili teknik gelismeleri takip edebilecek bir
bagimsiz idari otorite® atayarak spamlerle etkin miicadele edilmesinin yolunu
da agik tutabilecektir. Bu otorite yeni bir otorite olabilecegi gibi, Reklam
Kurulu ya da Telekomiinikasyon Kurulu gibi mevcut bir kurul da olabilir.
Ancak, burada animsatmak gerekir ki, Reklam Kurulunun “ticari reklam ve
ilanlar” (TKHK m.17) ile sinirh yetkisi vardir ve ancak reklam igerikli “ticari
spamlerle” miicadelede yararli olabilir. Eger tiim spamleri kapsayan diizenle-
meler yapilmasi isteniyorsa, bunun i¢in Telekomiinikasyon Kurumunun ya da
bagka bir kurumun goérevlendirilmesi diistintilmelidir.

% Bagmmsiz idari otoriteler, kurulma gayelerini olusturan konu ya da kanunla ilgili tiim

meseleleri gérmek fizere, yiiriitmenin yaninda, islevsel olarak yasama ve yarg: faaliyet-
lerine benzer yetkilerle donatilmis idari yapilanma iginde yer alan bagimsiz kurumlardir.
Bu tip kurumlarin iki temel 6zelligi bagimsizlik ve diizenleyicilik (regiilasyon) islevidir.
Ayrintih bilgi i¢in bak. Ulusoy, A.: Bagimsiz Idari Otoriteler, Ankara 2003, s.1 vd;
AKinci, M.: Bagimsiz Idari Otoriteler ve Ombudsman, Istanbul 1999, s.1 vd.; Ulusoy, A.:
Bagimsiz Idari Kurumlar, Damistay Der., 100/1999, 5.3 vd.
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SONUC

Giin gegtikge diinyada ve iilkemizde internetin kullaniminin yayginlas-
t1g1 bir gergektir. Artan internet kullanimmyla birlikte ortaya c¢ikan yeni ve
cesitli sorunlarin bazilarinin hukuki boyutunun oldugu da gézlenmektedir. Bu
sorunlardan birisi de spam iletilerdir. Ulkemizde spamlerle miicadelede temel
yaklasgimin kanun koyucu tarafindan belirlenmesi saglam bir hukuki zemin
saglamak agisindan zorunludur.

Bu konuda da iki alternatif lizerinde durulabilir. Ya AB iiyesi iilkelerin
yaptig1 gibi, genelde bir ya da iki maddeden olusan diizenlemelerle spamlerle
ilgili temel ilkeleri belirleyip, bunlarla miicadeleyi haksiz rekabet kurallar ve
diger mevcut diizenlemelerle siirdiirmek ya da ABD hukukunda oldugu gibi,
konuyu ayrica ve ayrintilari ile ele alarak spame 6zgii ¢oziimler getirmek.

Kanaatimizce, ABD Spam Yasas1 gibi ayrintili ve fakat AB mevzuatina
uyum g¢ercevesinde opt-in sistemini temel alan bir hukuki diizenlemeye
iilkemizde gereksinim bulunmaktadir.

Bu anlamda, hazirlanan mevzuatin su sorular1 yanitlamasi uygun olacak-
tir:

- Yalmzca ticari icerikli olan spamlere kars1 m1 yoksa ister ticari, ister
siyasi isterse herhangi bir ekonomik olmayan amag¢ ¢ergevesinde
gonderilsin tiim spamlere karsi mu tavir alinacaktir?

-  Optiin ya da opt-out sistemlerinden hangisi esas alinacaktir?
Yukarida deginildigi gibi, opt-in sisteminin kabulii ile ancak AB
mevzuati ile uyum saglanabilir.

- Spamlere karsi kimlere dava agma hakki tannacaktir? Ornegin,
ABD Spam Yasasinda oldugu gibi, prensip olarak e-posta alicilarina
sikayet, servis saglayicilarina dava agma hakki mi taninacaktir?
Hukuka aykiriliktan dogan tazminat kapsaminda, Rekabet Huku-
kunda oldugu gibi zarar1 asan tazminat™ istenebilecek midir?

- Spam gonderiminden kimler sorumlu tutulabilecektir? Bu soru
ozellikle, tiiglincli bir kigi tarafindan bir bagkasinin yararina
gonderilen spamlerle miicadelede 6nem kazanmaktadir. Gergekten,
bagkasi tarafindan gonderilen spamle iiriinleri tanitilan ve reklami

55 Rekabetin Korunmast Hakkinda Kanun m. 58/1L.
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yapilan bir satici/iiretici’nin sirf bu nedenle sorumluluktan kurtul-
masini Onlemek i¢in, yukarida deginildigi tizere, ABD hukukunda
bazi kosullarin varligr aranmustir.

- Spam yasasinin yiriitiilmesi, ABD hukukunda oldugu gibi, bagimsiz
bir idari otoriteye birakilacak midir? Bu anlamda, -Rekabet Hukuku
acisindan Rekabet Kuruluna tanindigir gibi- yetkili kilinan bu
kurulun teblig vb. diizenlemeler yoluyla spamlerle miicadeleyi
sekillendirmesine olanak taninacak midir?

- Son olarak, dava agma haklarinin yan1 sira spam génderenlerin ister
idari isterse adli agidan cezalandirilmasia yonelik diizenlemeler
getirilecek midir?

Yukaridaki sorular1 yanitlarken, hukukumuzdan farkli bir hukuk siste-
minin iiyesi olan ABD hukuk sisteminin Spam Yasas1 hiikiimlerinin kuskusuz
bire bir benimsenmesi degil, ancak model alinmasi uygun olabilir. Bu
anlamda, hukukumuza 6zellikle Rekabet Kurumu gibi kurumlardan sonra
yabanci goriilemeyecek; temel yasal diizenlemelerden sonra giincel gelisme-
leri takip etme isini bagimsiz idari otoritelere birakma anlayismin, stirekli
gelisim gosteren internet sektdrii ile ilgili konu ve sorunlarda da benimsen-
mesi diigtiniilebilir. Bunun gibi 6zellikle Rekabet hukuku ile birlikte artik
hukukumuzun bir par¢asi olduguna gore, zarar1 asan tazminat anlayisi, zarar
tutarmin ispatinin giicliik gosterdigi spamlerle miicadele alaninda da kulani-
labilir. Bunun aksine, spamlerle yasal miicadelede ABD sisteminin opt-out
anlayisindan uzaklagsmak ve konunun cezai yoniinii hukukumuzun oncelik-
lerini ve ispat sistemini dikkate alarak diizenlemek ise kanaatimizce daha
uygun olacaktir.

Gorildugi gibi, ancak bu ve benzeri sorun ve sorulara yanit veren yasal
diizenlemeleri saglamakla kanun koyucu, spamlerle miicadelenin hukuki
boyutunda iizerine diiseni yapmus kabul edilebilir. Ulkemizde bu konuda
Ozellikle yasa diizeyinde bir diizenlemeye duyulan gereksinim biiyiiktiir. Bu
noktada dikkate alinarak, yukarida deginilen sorunlarin bir an dnce ¢oziimlen-
mesi gerekmektedir.



